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1. CBenenusi 00 Y10CTOBEPSIOIIEM IIEHTPE

O6mecTBO ¢ orpanndeHHON 0TBEeTCTBEHHOCTHI0 «KPUIITO-ITPO», nmMenyeMoe B JenbHENIIeM
«Y IOCTOBEPSIONINI LIEHTP», 3aPErUCTPUPOBAHO Ha TeppuTopun Poccuiickoin deaepanuu B ropoje
MockBa (CBUIETENHECTBO O BHECECHUH 3aMUCH B €IUHBIN TOCYIapCTBEHHBIN PEECTpP IOPUINICSCKHIX JIUIL
0 IOpUANYECKOM JHIle, 3apeructpupoBaHHoM a0 01 wurons 2002 roma cepust 77 Ne007360250 ot
29.01.2003 r.).

VYaocToBepsoOmUd IEHTp B KadecTBe MPO(ECCHOHAIBHOIO YYacTHHMKA PBhIHKA YCIYT I10
CO3/IaHMIO U YIIPABJICHHUIO KBATH(PHUIIMPOBAHHBIMU CepTU(UKATAMU KITIOYEH MPOBEPKU AIICKTPOHHOMN
MOJIMCH OCYHIECTBIISIET CBOIO JIEATEIIBHOCTh Ha TeppUutopun Poccuiickont denepaniny Ha OCHOBaHUHU
CBuzerenbcTBa 00 akkpemuTaluu yaocToBepsitomiero mentpa Ne 743 ot 28.07.2017, BbImaHHOTO
MUHHUCTEPCTBOM CBSI3M M MAacCOBbIX KOMMYHHKanui Poccuiickoit denepanuu, 1 Ha OCHOBaHUU
CIEAYIOLIEH JINLIEH3UU:

JIunen3us ILlenTpa mo JuueH3MpoOBaHUIO, cePpTHPUKANUM U 3ALUTE TOCYIAPCTBEHHOH
taiinel ®CB Poccun per. Ne 12936 H ot 11 urons 2013 r. Ha ocyuiecTBJIeHHe Pa3pabOTKH,
MPOU3BOJICTBA, pacmpocTpaHeHUs U POBATHHBIX (kpunTorpadIECKUX ) CPEICTB,
UH(OPMAIIMOHHBIX CHCTEM U TEJICKOMMYHHUKAIIMOHHBIX CHCTEM, 3alIUIICHHBIX C WCIOJIb30BaHUEM
mMUGPOBATHHBIX (KPUNTOTpaUIECKUX) CPENICTB, BBHIMOJHEHUsI pabOT, OKa3aHUs YCIAyr B 00JIaCTH
mudpoBanuss MHPOPMAIIUHN, TEXHUYECKOTO OOCTYXMBaHUS MH(PPOBATIBHBIX (KPUNTOrpahUIECKHX )
CpPeICTB, HWH(OPMALMOHHBIX CHUCTEM U TEIEKOMMYHUKAIIMOHHBIX CHUCTEM, 3alllUIICHHBIX C
UCIIOJIb30BaHNEM IMH(POBATBHBIX (KpUNTOTPAUIECKUX) CPEIACTB (32 MCKIIOUECHUEM CIydasi, ecliu
TEXHUYECKOe OOCTyXHBaHUE MHUGPOBAIHHBIX (KpUNTOrpadUyECKUX) CPencTB, MHPOPMAIMOHHBIX
CUCTEM U TEIIEKOMMYHHKAI[MOHHBIX CHCTEM, 3alUIICHHBIX C WCIOIH30BAHUEM HIN(POBATHHBIX
(kpunTorpaduecKnX) CpPEICTB, OCYIIECTBISICTCS I OOECTEUYEeHHS COOCTBEHHBIX  HYXKI
IOPUAMYECKOTO JINIA WIH WHIUBUAYATBHOTO IPEATPHHIMATETIS ).

PexBu3zurel OO0 «KPUIITO-ITPO»:
ITosiHoe HauMeHoBaHMe: OOIIECTBO ¢ orpaHndeHHON 0TBETCTBEHHOCTHI0 «KPUIITO-ITPO»
KOpuanueckuii agpec: 105037, r. Mocksa, N3maiinoBckuii npoesn, A. 10, kopm. 2, 3T1. 1, mom.
v
Anpec Haxo:xkaeHust YaocroBepsiromero menrpa: 127018, r. Mocksa, yn. CymeBckuii Bai,
o 18
Anpec ajs koppecnionaenunu: 127018, r. Mocksa, A/Sl «KKPUITTO-ITPO»
BankoBckue pekBu3uTHI (HanMeHoBaHue 0anka, BUK, p/c, k/c):
- ITAO Coepbank, r. MockBa
- BUK 044525225
- P/c40702810638040112712
- K/c30101810400000000225
MHH/KIIIL: 7717107991/771901001
OI'PH: 1037700085444

KonTakTHbIe TeaedoHsbl, hake, aapec 3JIeKTPOHHOI MOYTHI:
ten./dakc (495) 995-48-20; e-mail: gca@cryptopro.ru, info@cryptopro.ru
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2. TepMunbl 1 onipeae/IeHUs

B Hactosdmem PernameHTe HCIONB3YIOTCS TEPMUHBI U OINPEACIEHUS, YCTAHOBJICHHBIE B
®denepansHoM 3akoHe oT 6 ampens 2011 roma Ne63-D3 «OO6 371eKTpOHHON TOATIUCHY» (Iajee —
@enepanbHblii 3akoH «OO0 AJIEKTpOHHOW moAnucH») U JloroBopoM, 3aKIIOYaeMBIM  MEXKIY
Yoocmosepsiowum yenmpom u Ynonnomouennoti opeanusayuetl, a Tak’ke TEpMUHBI U ONIPEICICHUS
UX JOTOJHSIONINE U KOHKPETU3UPYIOLIHNE, 8 UMEHHO:

Aomunucmpamop  Yoocmosepsiroweco  yenumpa ~ — ~ OTBETCTBEHHBIH  COTPYAHHUK
Y I0CTOBEPAIOLIETO LEHTPA, HAACICHHBIM Y JAOCTOBEPSIOIIMM LIEHTPOM IIOJHOMOYHUSAMM 11O
00€CTIeUeHNIO CO3/TaHusI KITFOUeH 3JIEKTPOHHOM MOAIMUCH, KIIFOYEH MTPOBEPKHU SJIEKTPOHHOM TOJIHKCH,
cepTu(UKaTOB KIIIOYEH TPOBEPKU AIICKTPOHHOW MOJIMUCH, YIpPaBIECHUIO (BblIada, MpeKpallieHue,
IIPUOCTAHOBJIEHUE U BO300OHOBJICHHE NEUCTBUA) cepTU(UKATAMH KIIOYEeH MPOBEPKH 3JIEKTPOHHOMN
noanucu OrepatopoB Y IOCTOBEPSIONIETO IEHTPA, MPUOCTAHOBICHHUEM JIEHCTBUS CEPTH(PUKATOB
KJIIIOYEH TMpOBEpPKU HJEeKTpoHHOM mnoanucu Ilonb3oBareneit Y aocTtoBepsAromiero uIEHTpa U
YIIOJIHOMOYEHHBIA Y JOCTOBEPSIOMIMM LIEHTPOM 3aBEPSTh KOMHMU CEPTU(UKATOB KIIOUYEH MPOBEPKU
3JIeKTpOHHOM moAnucy OnepatopoB Y 10CTOBEPSIONIETO IEHTPa Ha OyMaKHOM HOCHUTEIE.

Beb-unmepghetic, npeoocmasnsemviti  Yoocmosgepsaiowum — yeumpom —  HHTEpDEC
B3aumozeiicTBus [lonb3oBarens Y nocrosepsitomiero neHTpa u Oneparopa Y 40CTOBEPSIOILETO LIEHTPA
¢ YnoctoBepstommuM LEeHTpoM U CepBUCOM 3JIEKTPOHHOW TMOIINWCH, MNPEIHA3HAYCHHBIA IS
yIpaBiIeHUs cepTUuUKaTaMH KIIOYeH MPOBEPKU AJIEKTPOHHOW MOAMHMCH M TOTYYeHHS JOCTyNa K
GYHKIUSAM 3JIEKTPOHHOM MOJIIUCH, pealn30BaHHbIN B BUJIe HAOOpa BeO-CTpaHUII U pa3MElICHHbIN Ha
BeO-y37e Y IOCTOBEPSIONIETO IICHTPA.

Bnaoeney cepmugpuxama xnroua npogepku 31eKmpoHHOU NOONUCU — JUI0, KOTOPOMY B
COOTBETCTBUHU C 3aKOHOAATenbCcTBOM Poccuiickor ®enepaunu v HacTosuM PeriiaMeHTOM BbIIAH
cepTudUKaT KIr04Ya MPOBEPKH JIEKTPOHHOM IO IITUCH.

3assumeny — OPUAMYECKOE  JIMIO, HWHIUBUIYAIbHBIA MIpEANpPUHUMATENb, HHOU
XO3SUCTBYIOMINN CyOBEKT, PU3NUEecKoe JTUI0, OOpalIaroIieecs ¢ COOTBETCTBYIOIIUM 3asBICHHEM B
Y 1ocToBepsrOnIMii IEHTP Ha CO3/IaHWE W BbIAauy cepTHdUKaTa KIo4Ya MPOBEPKU DIECKTPOHHOU
MOJIMMCH B Ka4ecTBe Oy IyIIero BIaJeblla TAKOTO cepTr(UKara.

Huppopmayuonnas cucmema YnonHomouennou opeanuzayuu - OOOOIIECHHOE TMOHSITHE
KOPIOPAaTUBHOM  WMH(MOPMAITMOHHOW  CHUCTEMBI  YTIOJTHOMOYEHHOW  OpraHU3aluHd, KOTOpas
noakirouaeTcst K CepBUCY 3JIEKTPOHHOM MOAMHUCH JUTS TIOTYYEHUS JOCTYMA K (QYHKIMAM 3JIEKTPOHHOM
MOJIMUCHU U YIPaBJeHUs cepTu(dUKaTaMU KoYl MPOBEPKH 3JIEKTPOHHOM MOAMHUCH.

Knwou  anexmponnoti  noonucu -  yHUKanbHasi  MOCJEIOBATEIbHOCTh  CHMBOJIOB,
MpeaHa3HauYeHHAas AJIsl CO3JaHusl JIEKTPOHHOM MOAMKCH.
Kittou 351eKTpOHHOM MOANMCH IEHCTBYET Ha ONIPEAEICHHBIH MOMEHT BpEMEHU (IEHCTBYIOINI
KJIFOY 3JICKTPOHHOU TTOATIMCH) €CITH:
® HACTYNWJI MOMEHT BPEMEHU Hayaja JACHCTBUS KJII0Ya JICKTPOHHOMN MOIHUCH;
® CpOK JEHCTBUS KJII0YA JIEKTPOHHOU IMOJAMKUCH HE UCTEK;

e cepTUdUKAT KIOYa MPOBEPKH 3JIEKTPOHHOM MOAMKHCH, COOTBETCTBYIOIIUNA TaHHOMY
3aKpBITOMY KJIHOUY, IEHCTBYET HAa yKa3aHHbIM MOMEHT BPEMEHHU.

Knrou asnexmponnoti noonucu Yoocmosepsrowezo yenmpa — K04 3JICKTPOHHOU TOITHUCH,
UCTIONB3YIONIMHCSA Y IOCTOBEPSIONIUM LIEHTPOM ISl CO3JaHUs CepTU(UKATOB KIIOYEH MPOBEPKH
3JIEKTPOHHOMW MOJIKCH U CTIUCKOB OTO3BAaHHBIX CEPTU(HUKATOB.

Kniou nposepku anekmponnoll noonucu — YHHKAJIbHAs TOCIEIOBAaTEIbHOCTh CHMBOJIOB,
OJIHO3HAYHO CBS3aHHas C KIIIOYOM DOJEKTPOHHOM MOANUCH, NpeAHa3HAuYeHHas [UIsl MPOBEPKHU
MOJIMHHOCTH 3JIEKTPOHHOMN MOJIMHUCH.

Konus cepmugpuxama xnroua nposepku 31eKkmpoHHOU noonucu — AOKYMEHT Ha OyMa)KHOM
HOCHUTeJe, TOANUCAHHBIA COOCTBEHHOPYYHOW MOAMUCHIO YHOJHOMOYEHHBIM Ha 3TO JCHUCTBHE
COTPYAHUKOM Y IOCTOBEPSIONIETO IIEHTPA M 3aBEPEHHBINA MEYaThi0 Y IOCTOBEPSIOIIETO IIEHTPa, TU00
noanucaHHeli OneparopoM Y A0CTOBEPSIONIErO LHEHTPA U 3aBEPEHHBIN M€YaThl0 Y IOJHOMOYEHHON
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opraam3anuu. ConepkarenbHasi 9acTh KOIUU cepTU(UKATA KITH0Ya MPOBEPKH IIIEKTPOHHOUN MOIMTUCH
COOTBETCTBYET COJIEP)KATEIbHON YacTH cepTh(]HKaTa KItoda IMPOBEPKH AJICKTPOHHOW TMOJIHKCH.
CrtpykTypa Komuu cepTU(UKaTa KIF0Ya MPOBEPKH SEKTPOHHOMN MOIUCH ONPEACTSETCS HACTOSIIIM
PernamenTom.

Mnozcoghakmopnaa aymenmugurxayus - npoueaypa npoBepku nouimHHOCTH [lonmb3oBaTens
VY nocroBepsromero HeHTpa NpH OCYIIECTBIEHHWU JOCTyNa C HCIOJNb30BaHHEM JBYX M Oolee
YHUKAJIbHBIX XapaKTEPUCTUK, U3BECTHBIX WM MPUCYIIHNX TOJIbKO [loap30Barento Y 10CTOBEPSIONIETO
neHTpa (pakropos ayrenrudukamnun). [Ipu ynpasieaun goctynom k CepBUCY AIEKTPOHHON TTOAIMHUCH
s nepBudyHoM ayreHTu(dukanuu [lonws3zoBarenst Y aocroBepsromero IlenTpa wucnonb3yercs
MOCTOSIHHO ~ JICWCTBYIOIIMK  Mapoyib,  CaMOCTOSITENIbHO  ompenenseMmslid  Ilonb3oBarenem
VY aocroBepsiomero LEHTpa, Uisli BTOPUYHOM ayTeHTUPUKALUKW — K04 ayTeHTHU(QUKAUU B
MoOmiIbHOM mpuioxkeHnn myDSS u3 cocraBa I10 «Moayne ayrentudukammu myDSS mns ITAK
«Kpuntollpo DSS» Bepcum 2.0» Ha yCTpOWCTBax MOJb30BaTEIEH; OJHOPA30BBIM MAPOJIb,
dbopmupyemsiii CepBHUCOM IIEKTPOHHOM MOAMKCH U BhICbUTaeMbli [Tonb30BaTernto Y 10CTOBEPSIIOIIETO
1eHTpa B HWHGOPMAIMOHHOM COOOIEHWH Ha HOMEP MOOWIBHOTO TenedoHa, yKa3aHHBIA
[Tonp3oBarenem VY poctoBepsitomero LeHTpa npu perucrpauuu, win OTP-TokeHOM, BblgaBaeMblii
Oneparopom VYII mno 3asBienuto Ilomp3oBaTenss Y IOCTOBEPSIOMIETO LEHTPA. YOJIHOMOYECHHAs
OpTraHM3aIys BIPaBE MCIIOJIb30BATh JOTOTHUTENbHBIC (AKTOPhI ayTeHTU(UKAIMK TSl YIIPABICHUS
noctynom Ilons3oBarenein Y goctoBepstoiiero neHTpa k CepBUCy 3JIEKTPOHHOM MOAINUCH COBMECTHO
¢ cobctBeHHBIM CTOPOHHUM [EHTPOM HJICHTU(PUKANWU. YIIOJHOMOYCHHAs OpTaHH3aIs
CaMOCTOSITENIbHO OCYILECTBISIET BHIOOP MCHOJB3YEMBIX CPEICTB ayTeHTU(UKAIMK MOJIb30BaTeNeii B
coorBercTBUM ¢ ycinoBusiMu ceprudukanuu [TAK «Kpuntollpo DSS» Ha coorBercTBHE K
TpeOOBaHUAM DJIEKTPOHHOM moanucu coriacHo aokyMeHTy <«OKTAN.00096-02 30 01. Kpunrollpo
HSM. ®opmynsp».

Mobunvroe npunoscenue myDSS — komnoneHT [10 «Moayne ayrenTudukanum myDSS ns
INAK «Kpuntollpo DSS» Bepcun 2.0», ycraHaBIuBaeMblii Ha MOOWJIBHOM YCTpPOWCTBE
ITonp3oBateneit YII.

Onepamop Cnyscbbl akmyanibHulX CMamyco8 cepmughukamog — OTBETCTBEHHBIH COTPYIHHUK
Y 10CcTOBEPSIONIETO EHTPA, SBJISIONINICS BIafeblleM cepTH(HKaTa KIII0Ya MPOBEPKU AIICKTPOHHON
NOJANMCH M COOTBETCTBYIOILETO KIIOYa 3JIEKTPOHHOW TOJIMHMCH, C MCIOJIB30BAaHHEM KOTOPOTO
HOATMUCHIBAIOTCS 3JIEKTPOHHON IOJINHCHIO 3JIEKTPOHHBIE OTBETHI CIIyKOBI aKTyaJlbHBIX CTAaTyCOB
CepTU(PHUKATOB.

Onepamop CnyoucoObl wmamnos epemeny — OTBETCTBEHHBIM COTPYIHHUK Y JOCTOBEPSIOIIETO
[IEHTpa, SBISIONIUICS BIaJENblleM cepTUHUKATa KIoYa TPOBEPKU AIIEKTPOHHOW MOMANUCH U
COOTBETCTBYIOILIETO KJF0Ya 3JEKTPOHHOM MOANUCH, C MCIOJIb30BAHHEM KOTOPOTO MOMAMUCHIBAIOTCS
AJIIEKTPOHHOU MOAMKUCHIO IITAMIIbI BPEMEHH.

Onepamop Cmoponueco yeumpa udenmugurayuu (Onepamop CIL[H) — Omnepatop VI,
3aperucTpupoBaHHbiii B CTOpPOHHEM IICHTpE HIACHTH(PHUKAIUU YTOJIHOMOYCHHONW OpraHu3alluy,
JEHCTBYIOIIUN OT UMEHH Y IIOJTHOMOYEHHOM OpraHU3aIliy M0 0OECIICYCHHIO CO3JaHuUs U YITPABICHUIO
cepTUUKAaTaMU KIIOYeH MPOBEPKH S3JeKTpOHHOM moamnucu llonp3oBarenell Y 10CTOBEPSIONIETO
LEHTpa, 3apEeruCTPUPOBAHHBIX B TOM ke CTOPOHHEM ILEHTpEe WIACHTU(PUKAIMU YTIOJTHOMOYEHHOMN
OpraHu3aIiu.

Onepamop  Cepsuca  snekmponnoi  noonucu  (Onepamop  COII),  Onepamop
Yoocmosepsowezo yenmpa (Onepamop VI]) — ¢usnueckoe IUIO, JIEHCTBYIONEE OT WMEHU
YnonHnomoueHHo OpraHuzanyy, COBEpPUIAIONICE ACUCTBUS MO PErUCTpaldH IOJb30BaTEIEH B
CepBuce 3IEKTPOHHOW MOJINKUCH U YNPABIECHUIO MapaMeTpamMH JOCTyIa moJib3oBateneil k CepBucy
AJICKTPOHHOM TOAMKMCH, a TaKXXe I10 TPHHATHIO PEIICHHH O CO3JaHWH, BbIIa4de (BpYYCHUU) H
yIpaBIeHUN KBATH(PUIMPOBAHHBIMU CEepTU(PUKATAMU KIIOYEH MPOBEPKU DIIEKTPOHHOH IMOAMKCU
[Tonp3oBareneit Y IOCTOBEPSIONIETO IEHTPa MJIs HMCIOJBb30BaHUS B HMH(POPMAIIMOHHOW CHCTEME
Y0oIHOMOYEHHOM OpraHu3alui.

Ilonvzosamens Yoocmosepsrowezo yenmpa (Ilonvzosamens YI[) — duzndeckoe IuIIo,
SIBJISTFOIIEECST BJIANENbIeM KBATH(PHUIIMPOBAHHOTO CcepTU(UKATa KIOYa TMPOBEPKH DJICKTPOHHOU
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NOJIKCH, TH00 (pU3HUecKoe JHII0, IEHCTBYIOIIEE OT MMEHH BJIa IeblLa KIIF0Ua IPOBEPKH SJICKTPOHHOM
MOJIKUCH, €ClU Biazenel] cepTudukara Kiroya MPOBEPKU AJIEKTPOHHON MOIMUCU — IOPUIHYECKOE
JIMIIO, ¥ YKa3aHHOE B cepTU(UKATE KITF0Ua TPOBEPKH SJICKTPOHHOM MOANNCH HapsA Ay C HAMMEHOBAHUEM
3TOTO IOPUINYECKOro JIMIIA, TpUcoeANHUBIIEeCs K PernaMenTy YnoiHOMOYEHHON OpraHu3alIii.

Ilpuknaonoti unmepgpeiic, npedocmasnsemviti  Yoocmogepsiowum yeuwmpom (API) —
uHTepdeiic nonakimoueHuss MHQOpPMAMOHHBIX  CUCTEM  YTOJIHOMOYEHHOM OpraHu3aluu K
VY nocroBepsromeMy HEHTPY MO JUHUSAM CBS3H JJIs MOJyYeHUs JOCTymna K (QYHKIUSAM 3JIEKTPOHHOU
NOJIKCH, YIPABICHUS CepTU(UKATAMH KITIOYEH MIPOBEPKH AIEKTPOHHON MOJIKICH, pealn30BaHHbIH B
COOTBETCTBUH C PYKOBOJICTBOM pa3paboTurka Ha mporpammuoe odecneuenne «Kpunrollpo DSS» u
3alUIIECHHBIN C NCMOJIb30BaHUEM CPEACTB KpUNTOrpadUyecKoi 3auuThl HH(GOpMALINKU, COBMECTUMBIX
CO CpeACTBaMH Y IOCTOBEPSIOLIETO IIEHTpa.

Pabouyuii oenv Yoocmosepsrowezo yenmpa (0anee — pabouuii 0etb) — IPOMEKYTOK BPEMEHH C
10:00 mo 18:00 (Bpemst MOCKOBCKOE) KaKIOTO IHS HENENHU 3a HCKIIOUYECHUEM BBIXOIAHBIX U
Mpa3AHUYHBIX THEH.

Pecnamenm  Ynonnomouennoti opeanuzayuu — JIOKaNIbHBIH HOPMAaTUBHBIA JTOKYMEHT
Y0THOMOYEHHOM OpraHu3alry, ONPEIEIAIOMNN YCIOBUS MPEJOCTABICHNS U IIPABUIIA MTOJIb30BAHUS
yciyraMu Y IOCTOBEPSIIONIETO LEHTPa MO CO3/AaHUI0, YIIPABICHUIO U BbIJaue CEPTUPUKATOB KITFOUEH
IIPOBEPKU AJIEKTPOHHON MOAMMCH, MOJYYEHHUs IOCTyna M MoJab30BaHUsl CepBHCOM 3JIEKTPOHHOU
noxnucu i [lonp3oBarenel Y 10CTOBEPSIOLIETO HEHTPA.

Peecmp Yoocmosepsaiowezo yenmpa — HabOp JOKYMEHTOB Y IOCTOBEPSIOLIErO ILEHTPA B
AIIEKTPOHHON W/MIH OyMa)XHOH (opme, BKIFOUAOLITHIA:

® peecTp 3asBJIICHUHN Ha PETUCTPALUIO MTOJIB30BATENICH B Y JOCTOBEPSIOIIEM LICHTPE;

e peecTp 3apeructpupoBaHHbIxX [lonb3oBareneit Y 10CTOBEPSIONIETO IEHTPA;

e peecTp 3asABICHUN Ha CO3/aHHE CEPTU(PUKATOB KIIOUYEH MPOBEPKH IICKTPOHHOU
HOJIIUCH;

e peecTp 3asABJICHUMH Ha NpeKpalleHHe AeWCTBUS (AaHHYIMPOBAHUE) CEPTUPHUKATOB
KJIFOYEH MTPOBEPKH IEKTPOHHOM MOAMUCH;

e peecTp 3asBJICHHH Ha MPUOCTAHOBJICHUE/BO3OOHOBJICHHE EHUCTBHS CEpTU(PUKATOB
KJIIOUEH ITPOBEPKHU JIEKTPOHHOU MOAINCH;

e peecTp 3asBICHUNM Ha TMOATBEPKACHHUE IOMJIMHHOCTUA 3JIEKTPOHHOW IOANHCH B
3JIEKTPOHHOM JIOKYMEHTE;

e peecTp cepTH(PHUKATOB KITFOUYCH MPOBEPKH JIEKTPOHHOM IMTOITUCH;

® pEecTp M3rOTOBJIEHHBIX CIHCKOB OTO3BAaHHBIX CEPTH(PHUKATOB KIIOUEH NpPOBEPKU
AJIEKTPOHHOU MOATIHUCH.

Cepsuc anexmpounnoti noonucu (COIl) - KOMIUIEKC OpraHU3AIMOHHBIX, TEXHUYECKHX H
IPOTPAMMHBIX CpPEACTB Y JOCTOBEPSAIONIETO IIEHTpa, olecrneunBaomux it [lonb3oBaTeneit
VY ocroBepsromero 1eHTpa yJAlICHHYIO pealu3anuio (QyHKIUN LEeHTPaTU30BaHHOTO CO3/aHUs U
XpaHEHHs KIIOYEH AJIEKTPOHHON MOMHCH, CO3[aHUs U MPOBEPKU YCHIIEHHOW KBaJTH(HIMPOBAHHON
JJIEKTPOHHOU TMOANUCH 3JIEKTPOHHBIX JOKYMEHTOB, ayTEHTU(HKAIIMU BIAJENbLEB CEPTUPUKATOB
KJIIOUEH MPOBEPKU 3JIEKTPOHHOW MOANMCH IpHU ocyliecTBiIeHHH noctyna Kk COIl m BbImonHeHUn
onepanuii C HCMOJb30BaHHEM MPUHAMICKAINMX MM KIHOYEH SJIeKTpoHHOM mnoanucu. Jloctyn
[Monp3oBareneit YI[ k COII ocymectBisercs mocpenctsoM Beb-unTepdeiica, MpemnocTaBisieMoro
VYaocroBepsromuM  1eHTpoM, Wik noakmodeHHo K COIl  MubopmanmoHHOW  CHUCTEMBI
YII0THOMOYEHHON OpraHu3aLuH.

Cepmudghuxam xaroua nposepku 3nekmpounol noonucu (Keanuguyuposannwiii cepmughuxam
KA104a npogepKu nekmpoHHou noonucu, Cepmughuxam) - 3NEKTPOHHBIA TOKYMEHT, BBIIAHHBIN
Y 10CTOBEPAIOLIUM LIECHTPOM M IMOATBEPKAAOIINM IPUHAICKHOCTD KII0Ya IIPOBEPKH DJIEKTPOHHOU
MOJIUCH BIIaJIeNblly cepTr(dUKaTa Kiltoua MPOBEPKHU JIEKTPOHHOM MOAMKCH.
Ceprudukar Kitoya IpoOBEpKU JIEKTPOHHOM MOJMHCH JIEHCTBYET Ha OINpeeIeHHBIA MOMEHT
BpeMeHH (ACUCTBYIONINI cepTH(UKAT KIF0Ya MPOBEPKU SJICKTPOHHOM MOMUCH) €CITN:
e HACTynmWJ MOMEHT BpEMEHM Hauana JAeWcTBUs cepTUdHKaTa KIo4ya IPOBEPKU
ANEKTPOHHOU MOJINCH;
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® CpOK JIeHCTBHS cepTU(UKATA KITFOYA MPOBEPKU FJICKTPOHHOU MOAMUCH HE HCTEK;
e cepTUdUKAT KITF0Ya MPOBEPKH JIEKTPOHHOM MOANMCH HE aHHYJIUPOBAH, HE MPEKPATHIT
JICUCTBUE U ICUCTBUE €r0 HE TPUOCTAHOBIICHO.

Cepmucgpuxam knoua npoeepku >1eKmMpoHHOU noonucu Yoocmogepsarwowezo yewmpa —
cepTU(UKAT KITI0Ya MPOBEPKH JCKTPOHHOM MOANNCH, UCTIONIB3YIOIIUNCS ISl TPOBEPKH MOJIMHHOCTH
JIEKTPOHHOMN MOAMUCH Y JOCTOBEPSIOIIErO LIEHTPA B CO3JJAHHBIX UM cepTU(UKaTaX KII0YeH IPOBEPKU
AIIEKTPOHHON TOJMHMCH M CIHMCKAaX OTO3BAaHHBIX CEPTU(UKATOB KIIOYEH MPOBEPKH DICKTPOHHOM
HOJITUCH.

Cepmucgpuxam knroua npoeepxu snekmponHou noonucu Ilonvzoeamens Yoocmosepsiouje2o
yenumpa (Cepmugpuxam Ilonvzosamensn YI]) - ceprudukar kiroda MPOBEPKH JIEKTPOHHOUN MOIHCH,

COOTBGTCTBYIOH_II/Iﬁ KOTOPOMY KJITOY BHGKTpOHHOﬁ MMoANnUCHU CO3JaH U XPaHUTCA C UCIIOJIB30BAHHUCM
COIL

Cepmucgpuxam knoua nposepku d1ekmpoHHou noonucu CnyxicObl aKmyauibHuIX CMAamycos
cepmugpuxamog Yoocmosepsaowe2o yeHmpa — CepTUPUKAT KITI04a IPOBEPKHU 3JIEKTPOHHOM MOAINKUCH,
VCIIOJIb3YIOLIMICS ISl MPOBEPKH IMOUIMHHOCTH AJIEKTPOHHOW MNOJIMCU B 3JEKTPOHHBIX OTBETAX
Ciy>xObI aKTyaJIbHBIX CTaTyCOB CEPTU(UKATOB, COAEPIKAMNX HHHOPMAIIHIO O CTaTyce CEPTU(PUKATOB
KJIIOUEH NTPOBEPKHU MIEKTPOHHOMU MTOANKCH, CO3IaHHBIX Y TOCTOBEPSIIOLIUM LIEHTPOM.

Cepmugurxam xmoua nposepku snexkmpounou noonucu Crysucovl wmamnos epemeHu
Yoocmosepaoweco yewmpa — cepTUPHUKAT KJIOYa TPOBEPKU  DIEKTPOHHOH  MOAIKUCH,
UCTIONB3YIONIMIACS JUTSI TIPOBEPKH TOMJIMHHOCTH SJCKTPOHHOW TOIIMHMCH B INTAMIIax BPEMEHH,
chopmupoBanHbix Ciry:k00i1 ITaMIOB BpeMeHHU Y TOCTOBEPSIOIIETO IICHTPA.

Cnysicoa akmyanbHblX cmamycog cepmu@ukamos — CEpBHC Y IOCTOBEPSIONIECTO IIEHTPA
(moctpoenHslit Ha 6a3e mporokosa OCSP — Online Certificate Status Protocol), ¢ ucnonb3oBanuem
KOTOPOTO TMOJIMUCHIBAIOTCS 3JICKTPOHHOM ToANUChi0 W mpenoctaBisaroTca Ilomp3oBarenam VI
DJIGKTPOHHBIE METKH, cojepkamue HHGOPMAIUI0 O CcTaTyce CepTU(PHUKATOB KIIOUEH MPOBEPKHU
AJICKTPOHHOM MOAMHUCH, CO3TaHHBIX Y JOCTOBEPSIONINM IIEHTPOM.

Cuyoicoa wmamnos eépemenu — CEpBUC Y TOCTOBEPSIONIETO IEHTpa (MIOCTPOSHHBIA Ha 0a3ze
nportokoia TSP- Time-Stamp Protocol), ¢ ucnosnbp3oBaHneM KOTOPOTO MOAMUCHIBAIOTCS dJIEKTPOHHOM
MOAIKUCHIO U npenocTaBisitores 1lonbs3oBarensam Y1 wrammnel BpeMeHu.

Cnucok omossannwix cepmughuxamos Kuouel npogepku snekmponnou noonucu, (Cnucok
omossannvix cepmugpuxamog) (COC) — >IEKTPOHHBI JTOKYMEHT C KBIH(UIIMPOBAHHOM
3JICKTPOHHOM TOJIMHUCHI0 Y IOCTOBEPSIONIETO IMEHTPa, (HOPMUPYEMBI Ha OMpPENEICHHBI MOMEHT
BPEMEHHU U BKIIIOYAIOIIMN B ce0sl CIHMCOK CEPUUHBIX HOMEPOB CEepPTU(UKATOB KIOUEH MPOBEPKH
JNEKTPOHHOU MOJIUCH, KOTOPBIE Ha 3TOT ONPEACICHHBI MOMEHT BPEMEHH aHHYJIMPOBAaHbI, ICHCTBHE
KOTOPBIX MPEKPALIEHO U IEHCTBUE KOTOPBIX IPUOCTAHOBIIEHO.

Cpeocmeso kpunmoepaghuuecxoii 3awumst ungopmayuu (CK3H) — nporpamma maiis 9BM wm
IPOTpaMMHO-aNapaTHBIN KOMIUIEKC, OCYIIECTBISIOUINH MU POBAHHUE TaHHBIX B LEJIIX 00eCreueHHs
0e30MmacHOCTH Tiepenauu nHpopMaIum.

Cpeocmeo 21ekmpoHHOU noonucu — CPeACTBO KpUNTOrpaduyeckoit 3amuThl HHPOpMALUU B
COOTBETCTBUM C MOJOXKEHUAMHU HacTosIiero Permamenra, ucrnonb3yemMoe Ui peaqu3alu XOTs Obl
OJTHOM M3 CIEAYIOMUX (QYHKIMHN - CO3/1aHUE SIIEKTPOHHOM MOIIHICH, TPOBEPKA 3JIEKTPOHHOM MOIHCH,
CO3JIaHME KJIF0Ya IEKTPOHHON MOAMMUCH U (WIN) KJItoYa IPOBEPKH JIEKTPOHHOM MOIIHCH.

Cmoponnuii  yenmp uoenmugpuxayuu — CcUCTEMa ayTeHTU(DUKAIMH YTIOJTHOMOYECHHON
opranu3anuu, noakioyaemas K CepBHCY 3JIEKTPOHHOM MOANMHUCH 1O TmpoTokony SAML B
COOTBETCTBHUH C JOKyMEHTaluel Ha mporpammHoe obecrieuenue «Kpunrollpo DSS» u ucronszyemas
YIIOTHOMOYEHHOM OpraHu3anuen Ui yrpasiieHus nocTynoM l[lonmb3oBarenelr Y 1OCTOBEPSIOLIETO
neHtpa k CepBucy 3JIEKTPOHHOMN MOAIHUCH.

Tecmoswiti cepmughuxam — BpeMEHHBIN HEKBATU(DUIIUPOBAHHBIN CEpTU(DUKAT KITFOUA IPOBEPKH
SJIEKTPOHHOM TOJIWCH, BBIJAHHBIM TECTOBBIM Y IOCTOBEPSIOIIUM IIEHTPOM, HE HMEIOIIUN
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IOpH,Z[H‘-IGCKOfI CHJIBI U HpGI[HaSHaquHBIﬁ HUCKIIIOYUTCIIBHO IJid TCCTUPOBAHUSA (byHKI_[I/IOHaJIBHOCTI/I
COIL

Yoocmosepsowuii yenmp — OO0 «KPUIITO-ITPO», oCyIIECTBISIONIEE BHIMOTHCHHE
HeNeBbIX (QYHKIUI  yIOCTOBEPSIIOIIETO I[IEHTpa IO CO3JaHUI0, BbLIaYe U YNPaBICHUIO
KBATM(DUIIMPOBAHHBIMU CePTUPUKATAMU KITFOUYEH MTPOBEPKU AIEKTPOHHOM MOJIICH B COOTBETCTBUU C
®denepanbHbIM  3aKOHOM  «O0 3JIEKTPOHHOW MOANMUCH», a Takxke mpenocrasisoniee CepBuc
AJIEKTPOHHOM TOJANHMCH B LEIsIX oOecreueHus: MPUMEHEHUs ydacTHUKaMu HWHbopMmannoHHOM
Cuctembl YTIOTHOMOYEHHOW OpraHU3allii YCHJICHHOW KBATU(UIIUPOBAHHOM 3JIEKTPOHHOM MOIIHCH.

Ynonnomouennasn opeanuzayus — OPUAAYECKOE JINLO, 3aKIHOYMBILEE C Y JOCTOBEPSAIOIUM
LIEHTPOM JIOTOBOP, HAJACIIAIOIINI JaHHOE FOPUINYECKOE JIULIO TIOJTHOMOYUSMH T10 IPUHATHUIO PELLICHUN
[0 CO3/IaHUIO0, YIIPABICHUIO U 00ECIEUEHUIO BbIJaUl KBAIM(DUIMPOBAHHBIX CEPTU(UKATOB KIIIOUEH
IIPOBEPKU JJIEKTPOHHOU moanucu Ilonb3oBareneil Y AOCTOBEPAIOIIETO LEHTPA W YIPaBICHUIO
noctynoM k CepBHUCY JIEKTPOHHOM MOAMKCH.

LImamn épemenu 21eKMPOHHO20 OOKYMEHMA (Wmamn épemeHu) — SIEKTPOHHBIM JJOKYMEHT,
MOANMUCAHHBIA KBATH(PUITUPOBAHHOM AJIEKTPOHHOMN MOJIMCHIO U YCTaHABJIMBAIONIUN CYIIICCTBOBAHHE
OMPCACIICHHOI'O 3JICKTPOHHOI'O JOKYMCHTA HAa MOMCHT BPCMCHU, yKaBaHHBII\/'I B IITAMIIC BpCMCHHU.

Onexmpounnas noonucev (OI1) — ycuneHHas KBaTHU(UIMPOBAHHAS AJICKTPOHHAS TOJIHUCH,
ABISIOLIasc MHPOpMaIUei B 3JIeKTPOHHOI (hopme, KoTopasi MpUCOeANHEHa K APYTroi nHGopMaIiy B
3JIEKTpOHHOU (opMe (ToAmHMCHIBaeMONW WH(POpPMAlMKM) WM HWHBIM 00pa3oM CBsi3aHa C TaKOM
uHpopMaLrel 1 KOTopas UCTIOIb3YeTCsl I ONPEACICHHUS JIULA, TOAMUCHIBAIONIET0 HHPOPMALIUIO.

Onekmpounvii  OOKyMeHm — JOKYMEHTHUPOBAaHHas WHQOpMAIMs, TMpeACTAaBICHHAs B
3IIEKTPOHHOHN (hopMe, TO €CcTh B BHJIE, IIPUTOJHOM JUIsI BOCIIPUATHUS YETIOBEKOM C HCIIOJIb30BaHUEM
JJIEKTPOHHBIX ~ BBIYMCIUTEIBHBIX MAalIMH, a TakXke Ui [epefayd 1o HHPOPMAIMOHHO-
TEJIEKOMMYHHUKAITMOHHBIM CETSM HJIM 00pabOTKH B MH()OPMAITMOHHBIX CUCTEMAX.

Cryptographic Message Syntax (CMS) — cranmapt kpunrtorpaduyeckux COOOIICHUH,
omcanbli B RFC 3852 u RFC 3369. YpocroBepsitomuii IIEHTp HCIONB3YyeT B CBOEH paboTe
Kpunrorpagudeckue cOOOIIEHUs, COOTBETCTBYIOIIUME AaHHOMY cTaHmapTy ¢ ydetom RFC 4490
«Using the GOST 28147-89, GOSTR 34.11-94, GOSTR 34.10-94, and GOSTR 34.10-2001
Algorithms with Cryptographic Message Syntax (CMS)».

Online Certificate Status Protocol (OCSP) — npOTOKOJI YCTaHOBJIEHUS cTaTyca cepTudukara
KJII0Ya TMPOBEPKU DIEKTPOHHOU moanucH, peammsyrommii RFC2560 «X.509 Internet Public Key
Infrastructure. Online Certificate Status Protocol — OCSP».

OTP-moxken — CHEUHAIM3UPOBAHHOE TMEPCOHAIBHOE YCTPOMCTBO, peaIU3yIollee B
cootBercTBUM ¢ RFC 6238 Time-based One Time Password Algorithmunu RFC 4226 HMAC-Based
One-Time Password Algorithm co3ganue omHOpa30BbIX Maposen A ayreHTudukanuu [lomp3oBaTens
VY noctoBepsoniero ueHTpa rnpu ocyuiectsienuu aocryna k COII u moaTBep:kaeHus UCIIOIb30BaHUS
npuHamiexaiero [lons3oBarento Y 10CTOBEPAIONIETO [IEHTPA KIIF0Ya JIEKTPOHHON MOIAIMUCH.

Public Key Cryptography Standarts (PKCS) — cranmapThl Kpuntorpa@uu C OTKPBITHIM
KJII0UOM, pa3zpaboranHbie komnanueir RSA Security. Y gocroBepstommii LIeHTp oCyImiecTBISIOT CBOIO
paboty B cooTBeTcTBUH cO cieayroumm cragaaptroM PKCS - PKCS#10 — crangapT, onpeaenstomui
dbopMaT U CHHTaKCHC 3arpoca Ha cepTU(UKAT KITF0UYa MPOBEPKH 3JIEKTPOHHOMN MOAMHCH.

Time-Stamp Protocol (TSP) — npOoTOKOJ MONy4eHHsl ITaMIia BpeMeHu, peanusyromuii RFC
3161 «Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)».

Short Message Service (SMS-coobwenue, ungpopmayuonnoe coobuenue) («cmyx6a KOPOTKHX
COOOIIEHUI») — TEXHOJIOTHSI, TTO3BOJISFOIIAS OCYIIECTBIIATH IPUEM U Mepeady KOPOTKUX TEKCTOBBIX
COOOIIEHUH C TOMOIIBIO COTOBOTO (MOOMIIBHOTO) TenedoHa.

SMS-wnio3 — cinyx06a pacchUlkd  HMH(POPMAIMOHHBIX  COOOIICHWH Y TIOJIHOMOYEHHOM
Opranuzanuu, noaxiatouaemas K CepBHUCY IEKTPOHHOM MOANMCH B COOTBETCTBUU C JOKYMEHTalLMEN
Ha mnporpammHoe obOecneuenne «Kpunrollpo DSS» wu  wucnomp3dyemass YTIOJIHOMOYEHHOU


http://tools.ietf.org/html/rfc6238
http://tools.ietf.org/html/rfc6238
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opranusanueit s ornpaBku Ilosnb3oBaTensm Y O0CTOBEPSIOIIETO HEHTPA OJHOPA3OBBIX MAPOJIEH U
yBelloMJIeHHH 0 BeInoJiHsieMbIX B COII onepanusx.

Hpunstue YIIOJHOMOYEHHOM OPIAHM3ALIMEN perieHuss HO H3TOTOBICHHUIO
(co3mannio) KBaMU(PHUIIMPOBAHHOTO cepTU(UKATa KIIOYa MPOBEPKU AIEKTPOHHOU TMOAMHCH — 3TO
neiictBust Oneparopa Y 10CTOBEPSIONIETO IEHTPa, HEOOX0auMbIe I (POPMUPOBAHUS U OTIIPABKU B
Y 1oCcTOBEepSAIONINIT IIEHTP 3asiBOK B JJIGKTPOHHOH (OpMe Ha CO3/JaHHE CEPTU(PHUKATOB KITFOUEH
IIPOBEPKU DJIEKTpOHHOU noanucu Ilonb3oBareneil Y 10CTOBEPAIOIIETO LIEHTPA, ¢ IIOMOLIBIO CPENICTB,
IPEJOCTABIAEMBIX Y IOCTOBEPSIOIIMM LIEHTPOM, M CEpTH(HKATa KI0Ya MPOBEPKU SIEKTPOHHOM
noanucu Oneparopa Y A0CTOBEPSIONIETO LIEHTPA.

Hpunstue YIIOJJHOMOUEHHOM OPFAHM3ALIMEN pemenus 1O  yIpaBieHHIO
KBAJTM(HULIMPOBAHHBIM CEPTU(PHUKATOM KJIH0Ya MPOBEPKHU 3IEKTPOHHOW MOJIMUCH — 3TO JIEHCTBHS
OmnepaTtopa YI0CTOBEPSIONIETO ILIEHTPA, HEOOXOoAWMbIe Uit (OPMHPOBaHHS M OTIPAaBKU B
VYaocToBepsronuii 1EHTp 3asBOK B (oOpMe, YCTAaHOBJIECHHOW HAcTOAmUM PerimameHToM, Ha
IPUOCTAHOBIICHHE, TPEKpalleHne, BO30OHOBICHUE NEHCTBHS KBAJIM(HUIMPOBAHHOTO cepTU(UKATa
KJIFOYa TPOBEPKHU JIEKTpoHHOM noanucu [Tonp3oBaTeneil Y 10CTOBEpAIOLIETO IIEHTPA

Hpunstue YIIOJJHOMOYEHHOM OPIAHU3AIIMEN peureHus 10 NpHOCTAHOBICHHIO
JNeiCcTBUS KBaTU(UIMPOBAHHOTO cepTU(UKaTa KIo4Ya MPOBEPKU HJIEKTPOHHOM MOAMUCH — 3TO
neiictBust Oneparopa Y 10CTOBEPSIONIETO IEHTPa, HEOOX0auMbIe I (POPMUPOBAHUS U OTIIPABKHU B
VYaocToBepsronuii EHTp 3asBOK B (oOpMe, YCTaHOBJICHHOW HAcTOAmUM PerimameHToM, Ha
NPUOCTAHOBIICHHE ACUCTBHUS KBATU(HUIIMPOBAHHOTO CepTH(HKATA KJI0Ya MPOBEPKU SICKTPOHHOM
noanucu [lonb3oBareneit Y 10CTOBEPSIONIETO LEHTPA.

Hpunstue YIIOJJHOMOYEHHON OPTAHM3BALIMEM pemenns 1o IpeKpauieHHIo
JNeiCcTBUS KBaTU(UIMPOBAHHOTO cepTU(UKaTa KIo4ya MPOBEPKU HIIEKTPOHHOM MOAMUCH — 3TO
neiictBust Oneparopa Y 10CTOBEPSIONIETO IIEHTPa, HEOOX0IuMbIE I (POPMUPOBAHUS U OTIIPABKU B
VYaocToBepsronuii EHTp 3asBOK B (OpMe, YCTAaHOBJICHHOW HAcTOAmUM PerimameHToM, Ha
npeKpalleHne JelcTBUs KBATM(DUIMPOBAHHOTO cepTU(dUKaTa KiI0Ya IPOBEPKU DICKTPOHHOM
noanucu [lonb3oBareneit Y 10CTOBEPSIONIETO LEHTPA.

Hpunstue YIIOJJHOMOYEHHOW OPTAHU3AIIUEM pemenns no Bo30GHOBICHHMIO
JeHcTBUS KBAIM(DULIUPOBAHHOIO CEpTH(UKATa KIH0Ya IPOBEPKH NIEKTPOHHOW MOAMHUCU — 3TO
neiictBust Oneparopa Y 10CTOBEPSIONIETO IEHTPa, HEOOX0auMbIe I (POPMUPOBAHUS U OTIIPABKU B
YaocToBepsronuii EHTp 3asBOK B (opMe, YCTAaHOBJICHHOW HAcToAmuM PerimameHToMm, Ha
BO300HOBJICHHE JIEHCTBHA KBaIM(PHULIMPOBAHHOIO cepTU(UKaTa KIOYa MPOBEPKU 3SICKTPOHHOU
noanucu [lonb3oBareneit Y 10CTOBEPSIONIETO LIEHTPA.
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3. OO0mme moJIoKeHus

3.1. Tlpenmer Pernmamenta

3.1.1.  Permament Y nocrosepstomiero nentpa OO0 «KPUIITO-ITPO» no co3nanuto U ynpaBiIeHHIO
KBAIM(ULIMPOBAHHBIMU ~cepTU(UKATAMH KJIIOYEeH MpPOBEpKH dyeKTpoHHOW moxanucu (Cxema
oOciyxuBaHUs: pacnpenencHnas ¢ oneparopom COII), umeHyeMsblil B manbHeiem «PermameHty,
pa3paboTaH B COOTBETCTBUM C JICUCTBYIOIIMM 3aKOHOAATENbCTBOM Poccuiickoit deneparum,
PEryIUPYIOMINM JIESITEIbHOCTD YIOCTOBEPSIOIIUX IIEHTPOB.

3.1.2.  Croponamu Permamenta (nanee - CTOpoHBI) sIBIsitOTCS Y pocToBepsitomuid nentp - OO0
«KPUIITO-ITPO», u YoJlTHOMOUYEHHAs1 OpraHU3aLHsI.

3.1.3. Hacrosamuii PernameHT omnpenensieT yCJIOBUS MNPEAOCTABICHUS M TPaBHIA TOJIb30BaHUS
yciayramu Y ioctoBepsitoniero meHTpa u CepBHCOM 3JIEKTPOHHOM MOAMKMCH, BKIIOYas IpaBa,
00s13aHHOCTH, OTBETCTBEHHOCTh CTOpPOH, QopMaTbl [aHHBIX, OCHOBHBIE OpraHHU3alMOHHO-
TEXHUYECKUE MEPONPUATH, HallpaBIeHHbIE Ha oOecrieueHre paboThl Y IOCTOBEPSIOLIETO LEHTpa U
dbyakunonupoBanue CepBrca dJEKTPOHHOM MOITHCH.

3.2. Tlpumenenue Pernamenrta

3.2.1. CrOpoHBl NOHUMAIOT TEPMHUHBI, NPUMEHSIEMBIE B HACTOALIEM PerimameHTte, cTporo B
KOHTEKcTe 0011ero cMmpicia Pernamenra.

3.2.2. B cnydae mpoTHBOpEUHs W/WIIA PACXOXKICHUS Ha3BaHUs Kakoro-imubo paszzgena Permamenta
CO CMBICIIOM KaKOI‘O-.HI/I6O IIYHKTA B HCM COACPKALICTOCH, CTOpOHBI CUUTAOT JOMUHHUPYIOIIUM CMBICIT
1 GOPMYIUPOBKH KaXkI0T0 KOHKPETHOTO MYHKTA.

3.2.3. B cnydae mpoTHBOpEUHs W/WIIA PACXOKICHUS TOJIOKEHUH KAKOTO-THOO TPHIIOKEHHUS K
HacTosAmeMy PermameHnTy c¢ mosjoxeHussMu cobctBeHHO Permamenrta, CTOpOHBI —CUHTAIOT
JOMHUHHPYIOIIKUM CMBICT U pOopMyIupoBKH Perinamenra.

3.3. Wsmeuenue Pernmamenra

3.3.1. Baecenue usmMeHeHuil B PeryiaMeHT, BKJIIOYas MPWIOKEHHS K HEMY, IPOU3BOJUTCS
Y 10CTOBEPAIOIIMM LIEHTPOM B OJJHOCTOPOHHEM IOPSJIKE.

3.3.2.  VYBenomieHue O BHECEHMHM HM3MEHEHMH B PerimameHT ocymiecTBisieTcs Y IOCTOBEPSIIOLIMM
IICHTPOM ITyTE€M OO0S3aTEIbHOTO Pa3MENICHUs YKa3aHHBIX M3MEHEHHWH Ha caiiTe YIOCTOBEPSIOIIETO
LIEHTpa 110 ajpecy: http://q.cryptopro.ru/reglament/reglamentoperdss.pdf.

3.3.3. Bce u3MeHeHHs, BHOCHUMBIC YOCTOBEPSIOIIMM IICHTPOM B PeriameHT mo coOCTBEHHOM
WHUIIMATHBE W HE CBA3AHHBIE C HM3MEHEHHEM JEHCTBYIOUIErO 3aKOHOAATeNbCTBa Poccuiickon
®deneparuy, BCTYNAIOT B CHITy M CTAHOBSITCS 0053aTEIbHBIMU 110 UCTEUYEHUH OJTHOTO MECALA CO JHS
pa3MeEIleHNsT YKa3aHHbIX M3MEHEHUWW W JOMOJHEHWH B PerinameHte Ha caidte Y IOCTOBEPSIOIIETO
LIEHTpa 110 ajpecy: http://q.cryptopro.ru/reglament/reglamentoperdss.pdf.

3.3.4. Bce wusMeHeHus, BHOCUMBbIE B PerimameHT B CBSI3M C HM3MEHEHHEM JICMCTBYIOIIETO
3aKoHoJaTenbcTBa Poccuiickoi denepanyu, BCTyNaloT B CUITY OJHOBPEMEHHO C BCTYIUICHUEM B CHITY
COOTBETCTBYIOIIMX HOPMATUBHO-IIPABOBBIX AaKTOB, IOBJIEKIINX M3MEHEHHUE 3aKOHOJIATEIhCTBA
Poccuiickoit deneparumu.

3.3.5. JlroOwie n3MeHeHus B PerimamenTe ¢ MOMEHTa BCTYIUICHUS B CHITY PaBHO PacIpOCTPAHSIIOTCS
Ha BCCX JIMI, NPUCOCAUHUBIINXCA K PCFHaMeHTy, B TOM YHCJIC MMPUCOCAUHUBUINXCA K PCFHaMeHTy
paHee 1aThl BCTYIUICHUSI U3BMEHEHUH B CHITY.

3.3.6. Bce npuiioxkeHusl K HacTosimeMy PernamMeHTy SIBISIFOTCSI €10 COCTaBHOM M HEOTHEMIIEMOM
YaCThIO.
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4. IlpenocraBijienne nHpoOpMaAUKN

4.1. VYaocToBepsiIOIIMA LIEHTP OCYIIECTBIISIET CBOIO JIEATENBHOCTh B KaueCTBE aKKPEIUTOBAHHOIO
YAOCTOBEPSIIONIETO IIEHTpa Ha OCHOBaHMM penieHuss MuHkoMcBsizu Poccum, sBistoerocs
dbenepanbHBIM OpPraHOM WCIOJHUTENBHOW BIIACTH, YIOJHOMOYEHHBIM B cdepe HCIOIb30BAHHUS
anekTpoHHOM moxarmucu. C wHPOpMANKMEH MO aKKpeAWTAIMH Y JOCTOBEPSIONIETO IEHTPAa MOXKHO
03HaKOMUTHCS Ha O(hUIIHaTbHOM caiite MuHKoMCBs13u Poccun.

4.2. YIOCTOBEPSIOMINI LIEHTP OCYIIECTBISET CBOIO JEATEIIBHOCTh B COOTBETCTBUM C JIMIIEH3USIMU
®Cb Poccunm Ha TMpaBO OCYHIECTBICHHUS TEXHHUUYECKOTO OOCIYKHMBAaHUS IIH(PPOBAIBHBIX
(kpunTorpadUUECKnX) CPEICTB, PACPOCTpaHEeHUs MUPPOBATBHBIX (KPUNTOIPAPUIECKUX) CPEICTB,
OKa3aHus yciyr B oOmactu mmdpoBanus nHGopmanuu. C KOMUSIMU YKa3aHHBIX JHUIICH3UH MOXKHO
03HAaKOMHTHCS TI0 CIEAyIoIIeMy aapecy B cetu MHTepHeT - http://www.cryptopro.ru/about/licenses.

4.3. YaocToBepsIOIMiA IIEHTP BIpaBe 3alMpoCUTh, a YIOJIHOMOYEHHAs OpraHu3anus o0s3aHa
NPEJOCTABUTD Y IOCTOBEPSIONIEMY IIEHTPY CISAYIOIINE JOKYMEHTHI:

- BBITIMCKY WJIM HOTApUAJbHO 3aBEPECHHYIO KOIHIO BBIMUCKH W3 EIWHOTO TOCYmIapCTBEHHOTO
peecTpa IOpPUANYECKUX JIMII, TTOJIYYCHHYIO HE paHee YeM 3a OJUH MEcCsll O MOMEHTa 3ampoca
Y 1ocToBepAIOLIEro [EHTPA;

- HOTAPUAIBHO  3aBEPEHHbIE KONUU  YYPEAUTEIbHBIX  JOKYMEHTOB  YIIOJIHOMOYEHHOM
OpTraHu3aIny;

- HOTapuaJlbHO 3aBCPCHHYIO KOIMHUIO CBUACTCIBLCTBA O BHCCCHUM 3aIlIUCHU O IOPUIUYCCKOM JIMIIC B
EnuHblii rocy1apCTBEHHBIN PEECTP IOPUIUYECKUX JIHIL;

- HOTapuajlbHO 3aBEPCHHYIO KOIMUIO CBUACTECIBCTBA O ITIOCTAHOBKC HA YUYET B HAJIOT'OBOM OpIaHE;

— JIOKYMEHTBI, PU3HABAEMbIE B COOTBETCTBUM C 3aKOHOAATENbCTBOM Poccuiickoit dexneparuu
JIOKYMEHTaMHU, yIOCTOBEPSIOLIUMU JTHYHOCTH - 17151 Onieparopa Y 10CTOBEPSIONIEro HeHTp (JI11ud0
HOTapHUAJIbHO 3aBEPEHHBIC KOITUH ITUX JJOKYMEHTOB);

- UHBIE JIOKYMEHTBI, YCTaHOBJEHHbIe PeriameHToM VYI0CTOBEpSIOMIEr0 IEHTPa, a TaKxke
JOTIOTHUTEIIbHBIE JOKYMEHTHI [0 YCMOTPEHHIO Y TIOCTOBEPSIOLIETO IICHTpA.

4.4. VYnonHoMoueHHas opraHu3anus B cooTBeTcTBUM ¢ DenepanbHbIM 3akoHOM OT 27.07.2006 Ne
152-®3 «O mnepcoHANbHBIX [OAHHBIX» MOpPyYaeT YIOCTOBEPSAIONIEMY LIEHTPY B JHMIE €ro
YIIOJTHOMOYEHHBIX PA0OTHUKOB U WHBIX JIUII, TPUBJICKAEMBIX Y JOCTOBEPSIOIINM IICHTPOM, COBEPIIIAThH
C TIepCOHAJILHBIMH JTaHHBIMHU, COJIEPKAIIMMHUCS B JTOKYMEHTAX, MPEJCTABIECHHBIX YTIOJHOMOYEHHOMN
opraHuzaiei Ya0cToBepsaomeMy IIeHTPY, a TaKXkKe B JOKYMEHTaX, KOTOpble OyIyT MpeACTaBICHBI
YNOJIHOMOYEHHOW OpraHu3anuvell Y A0CTOBEPSIONIEMY IEHTPY B COOTBETCTBUM C HACTOSIIUM
Pernamentom, crnenyromue JeHCTBUS (C HCIOJNb30BaHMEM U 0€3 HCIOJIb30BaHUS CPEACTB
aBTOMaTH3alMK): cOOp, 3aIKCh, CUCTEMATU3aLMs, HAKOIJICHHE, XpaHEHHEe, YTOUHEeHUE (0OOHOBJICHHE,
M3MEHEHHE), N3BJIEUCHHE, UCIOIb30BaHNE, Niepeada (pacpocTpaHeHre, NpeaocTaBiIeHue, J0CTYII),
B TOM YHCIIE TIepeiaya yIOJIHOMOYEHHBIM paOOTHUKAM Y JOCTOBEPSIOIIETO LEHTPa, 00e3INYMBaHNUE,
OJIOKMpOBaHKE, yIalieHWe, YHHUTOXKCHUE MEePCOHATBHBIX JaHHBIX (Ianee — «oO0paboTkay) B IEIX
IOPUHATHS Y JOCTOBEPSAIOIIMM IIEHTPOM pEIIEHHs O BO3MOXHOcTH aoctyna k COII, B memsax
UCIIOJTHEHUS HacTosIero PernamenTa, peanu3annuy BRITEKAOMIMX U3 HacTosmiero PeriiamMenTa npas u
o0si3aHHOCTEH, a TaKkKe B IENIX OCYILECTBICHUS YIOCTOBEPSIOMIMM IEHTPOM (YHKIHUH,
BO3JIO’KEHHBIX 3aKOHO1aTeNbcTBOM Poccuiickoit deneparnum.

VY1osHOMOUYEHHas] OpraHu3alus NOJATBEPKIAET, YTO IEPCOHAIBHBIE JaHHBIE, COACpXKAILINUECS B
MPEJCTABISIEMBIX Y TIOJTHOMOYEHHON OpraHu3anuend Y JOCTOBEPSIONIEMY IEHTPY IOKYMEHTaxX, He
SBIISIIOTCSL TallHOW YacTHOM KHM3HH, JIMYHOM W/WIM ceMeiHON TallHOW CyOBEKTOB NEepCOHAIbHBIX
JTAHHBIX.

YII01HOMOYEHHAsl OpraHu3alys Iopy4acT Y JOCTOBEPSAIOIIEMY LICHTPY B JIUIE YKa3aHHBIX BBIILIE
pabOTHHUKOB M MHBIX JIML, UMHU MIPUBIEKAEMBIX, OCYHIECTBIATh 00PaOOTKY NMEPCOHAIBHBIX JaHHBIX C
COOJIIOJICHEM TMPHUHLUUIIOB W MpaBUI OOpabOOTKM NEPCOHANBHBIX JaHHBIX, MPEAYCMOTPEHHBIX
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®enepanbHbM 3ak0HOM OT 27.07.2006 Ne 152-®3 «O mepcoHanbHBIX JaHHBIX», U 0OecreueHueM
0e30MacHOCTH MIEPCOHATBHBIX JaHHBIX MTPU UX 00paboTKe, Ha O€3BO3ME3THOM OCHOBE.

VYrnonHoMOYEHHAass OpraHu3alus MOATBEPKAAET, YTO €0 MOJYy4YeHO NHUCbMEHHOE COIJIacue
CyOBEKTOB IMEPCOHATIbHBIX JTAHHBIX, YbU IEPCOHAIbHBIC JaHHBIE CONEPXKATCA B INPEACTABICHHBIX
YHoIHOMOYEHHOH opraHu3anueil  YocToBepsiolieMy IIEHTPY JOKyMEHTaxX, Ha 00paboTky
VY I0CTOBEPAIOIIMM LEHTPOM JTHUX MEPCOHAIBHBIX JAHHBIX IO MOPYYEHHIO YITOJTHOMOYEHHOU
OpraHu3allMi B YKa3aHHBIX BBIIIE LEJAX, a TAKXKE rapaHTUPYET, UYTO COJEpKallhe MepCOHAIbHBIC
JAaHHBIE JTOKYMEHTBI OYIyT MPEIACTaBIATHCS YIIOJTHOMOUYEHHON OpraHU3aluei Y IOCTOBEPSIONIEMY
LEHTPY B COOTBETCTBUU C HACTOSIIMM PerisameHToM c cornacus CyObEKTOB MEPCOHANBHBIX TaHHBIX,
YbU TIEPCOHAJBHBIE JTAHHBIE COJIEpKATCA B TakuX AokyMmeHTaX. [luceMenHoe cornacue Omeparopa
COII Ha 06paboTky ero nepcoHanbHbIX AaHHBIX Y IOCTOBEPAIOIIUM HEHTPOM odopmisiercs
B popme 3asBieHH HA CO3/JaHNe KBATM(UIIMPOBAHHOTO CePTH(HUKATA KITF0Ua TPOBEPKH IIEKTPOHHOMN
noanucu Omnepatopa Y nocroepsitomiero 1entpa (Ilpunokenne Nel k HacTtosimemy Permamenty).
[Mucemennoe cormacue [lonp3oBaTens Y I0CTOBEPSIONIEToO EHTpa Ha 00pabOTKy ero MepCoOHATbHBIX
nauubix Y IOCTOBEPAIOIINM HEHTPOM odopmisieTcs B 3asBJI€HUN Ha CO3/JaHUE cepTH(HUKATA
kmoua nposepku III IMons3oBarens Ypocrosepstomero nearpa OO0 «KPUIITO-ITPO», dhopmat
KOTOporo ompenensercs PermameHToM  YNOJHOMOYEHHOW OpraHu3alldd. Y TOJIHOMOYEHHAas
OpraHM3aIisl HECeT BCEe HEOMAarompusTHBIE IIOCIEACTBHUS, CBA3aHHBIE C HEMOIyYEeHUEM
YNOJIHOMOYEHHOW OpraHu3aluend TAKUX COTJIACHH.

VYrnonHoMOYeHHAass OpraHu3alus MOATBEPKAAET, YTO €0 IOJYy4YeHO IHUCbMEHHOE COIJIacue
CyOBEKTOB MEPCOHATBHBIX JAHHBIX, YTO MIEPCOHATILHBIC JaHHbIE, 3aHOCUMBbIE B CEPTHU(PHUKATHI KIIt0Uei
MPOBEPKU  AJIEKTPOHHOM TMOAMMCH, BIAQJAENbLEM KOTOPBIX OHHU SBISIOTCS, OTHOCATCS K
00LIeT0CTYITHBIM [T€PCOHATBHBIM JaHHBIM.

TpeboBanus k 3ammTe 00padaThIBaEMBbIX IEPCOHATBHBIX JAHHBIX, B T.4. HEOOXOUMBIE IPABOBLIE,
OpraHM3alMOHHBIC U TEXHUYECKHE MEPHI 10 3aIIUTE EPCOHATBHBIX JAaHHBIX OT HEPAaBOMEPHOTO HIIH
CllyualfHOTO JOCTyma K HHM, YHUYTOXXEHHS, W3MEHEHMs, OJOKHpOBaHUS, KOMHPOBAHUS,
IPEIOCTaBIICHHS, PACIIPOCTPAHEHNS M MHBIX HETIPABOMEPHBIX JCUCTBHI B OTHOIICHUH ITIEPCOHATBHBIX
JAHHBIX ONPEACTSAIOTCS Y JOCTOBEPSIOMIMM LIEHTPOM CaMOCTOSITEIbHO € Y4eToM TpeOOoBaHUM
®enepanbHoro 3akoHa ot 27.07.2006 Ne 152-D3 «O nepcoHanbHBIX JaHHBIX».
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5. IIpaBa u 00sI3aHHOCTH CTOPOH

5.1. Ynocroepsiromuii IeHTp 00s13aH:

5.1.1.  TlpenocraButh OmnepaTopy YIOCTOBEPSIOLUIETO IIEHTPAa CepTU(UKAT KIHOYa MPOBEPKH
AJICKTPOHHOM MOAMHUCH Y TOCTOBEPSIONIETO IIEHTPa B AICKTPOHHOU (hopme.

5.1.2.  Hcnonwp3oBaTh Ui CO3AaHUA KIIH0Ya SJIEKTPOHHOM MOJMUCH Y IOCTOBEPAIOLIECTO LEHTpa U
(dbopMHpOBaHUS HIIEKTPOHHOM MOANUCH TOJBKO CEPTHU(GHULIUPOBAHHBIE B COOTBETCTBUHU C MPaBHIAMHU
ceprudukanuu Poccuiickoit Deaepanun CpecTBa HIEKTPOHHON TTOATHCH.

5.1.3.  Hcnonp30BaTh KIIOY JJIEKTPOHHOM MOJAMKMCH Y IOCTOBEPAIOMIETO IEHTPAa TOJIBKO st
HNOJANKMCHA  CO3JaBa€MBIX UM  CEpTU(UKATOB  KIIOYEH TMPOBEPKU  AJIEKTPOHHOW  IOAIMUCH
Y 10CTOBEPSAIONIETO IIEHTPA U CITUCKOB OTO3BAHHBIX CEPTU(PHKATOB KITIOUEH TPOBEPKH JIEKTPOHHOU
IIOAIINCH.

5.1.4. IlpunHATh MeEpHl 10 3aIIMTE KJIIOYA 3JEKTPOHHON MOANMCH Y JOCTOBEPSIOIIETO LIEHTPAa OT
HECaHKIIMOHUPOBAHHOTO JOCTYTIA.

5.1.5.  Opraam3oBaTh CBOIO pPabOTy MO pabouyuM JHSIM. YIOCTOBEPSIOMMNA IEHTp 00s13aH
CUHXPOHU3HUPOBATH IO BPCMCHU BCC CBOU IMPOrpaMMHBIC U TCXHUYCCKUC CPCACTBA OGCCHC‘IGHHH
NeSITeTTHHOCTH.

5.1.6. O0GecnevynTh YHUKAILHOCTh UACHTU(DUKAITMOHHBIX JaHHBIX OnepaTopoB Y IOCTOBEPSIOIIETO
nenTpa u [lonb3oBateneil Y 10CTOBEPSIONIETO LIEHTPA, 3aHOCUMBIX B CEpTU(HUKATHI KITIOUEH MTPOBEPKH
3JIEKTPOHHOM MOJMMUCH.

5.1.7. Co3marp  ceptudukar KIOYa TPOBEPKH  IJIEKTpoHHOW  moamucu  OmepaTtopa
Y 10cTOBEPSIONIETo IIEHTPA MO 3asBICHUIO HAa CO3/IaHNEe KBaTU(PUIIMPOBAHHOTO cepTH(UKATa KIIF0Ua
MIPOBEPKH DJIEKTPOHHOH moanucu Oneparopa Y I0CTOBEPSIONIEro IeHTpa, 0hopMiIsieMoM 1o GpopMme
[Ipunoxennuss Nel k Hactosdmemy PernameHTy, B COOTBETCTBHM C MOPSAKOM, ONPEIEICHHBIM B
HacTosIIeM PerimaMeHTe.

5.1.8. IlpemocraButh ayreHTHGUIHpOBAaHHBIM [lonb30oBaTenssM Y IOCTOBEPSIIONIETO IICHTPA,
MOJIYYUBIIUM CEPTU(UKAT KITI0Ya IPOBEPKHU 3IEKTPOHHOU MOAMKUCH B COOTBETCTBUU ¢ Perimamentom
YnonHoMoueHHOH opranu3anuu, 1octyn k COII n obecrneunTs KpyriaocyTouHoe GyHKIIMOHUPOBAHUE
COII B pexxume 24x7. BoccranoButh GpynkimonupoBanre COII B Teuenne 1 (ogHOTO) yaca pabouero
BpPEMEHH B Cly4yae MPOBEACHUS IUIAHOBBIX PETJIAMEHTHBIX Pa0OT WJIM BOSHMKHOBEHHS BHEIITATHBIX
cutyaruii. Jlocrymubie [lons3oBarensm ¢yHKIHOHaNbHBIE Bo3MokHOCTH COII mpuBeneHsl B
[Ipunoxenun Ne 12 k Hacrosmemy Pernamenry.

5.1.9. Hcnonw3oBath B cocraBe COII cepruduimpoBaHHble CpecTBa KPUNITOTPAahUIECKOM 3alUThI
uH(GOpMANU U >JIEKTPOHHON MOAIUCH JUIS CO3JAaHMSA W XPAaHEHUs KIIOYeH SJICKTPOHHOU MOJIHCH
ITonp3oBarenel Y 10CTOBEPSIOLIETO LEHTPA.

5.1.10. IlpunsaTe Mepbl 1O 3amUTe KIO4Yed snekTpoHHoM mnoxanucu I[lonms3oBareneit
VY nocToBepsroero NeHTpa 0T HECAaHKIIMOHUPOBAHHOTO JJOCTYIIA, AJIsl CO3/aHUS U XPAaHEHHS KOTOPBIX
ucnonn3yercs COIL.

5.1.11. OGecneynTh YHUKAIBHOCTh CEPUIHBIX HOMEPOB CO3/1aBaEMbIX CEPTU(PHUKATOB KIIOUCH
IPOBEPKH IEKTPOHHOMN MOATMHUCH.

5.1.12. OO6Gecne4ynTh YHUKAJIBHOCTh 3HAYCHUN KIIOYEH TPOBEPKH OJIEKTPOHHOM TOANHUCH B
CO3MAaHHBIX  CepTH(UKATAX  KIIOUYEH  TPOBEPKHM  DIIEKTPOHHOW  monmucu  OneparopoB
VY nocrosepsromiero neHtpa u [loap3oBaTeneil Y 10CTOBEPAIONIETO LIEHTPA.

5.1.13. TlpekpaTuTh, MPUOCTAHOBUTH M BO30OHOBUTH JCUCTBHE cepTU(UKATA KIHOYa MPOBEPKHU
ANeKTpOHHOU noanucu OnepaTopa Y 10CTOBEPSIOLIETO EHTPA [0 COOTBETCTBYIOLEMY 3asIBJICHUIO HA
IpeKpalieHnue, MPUOCTAHOBJIEHWE M BO30OHOBJIEHHME MACHCTBHS cepTU(HKaTa KIloYa MPOBEPKHU
BHGKTpOHHOﬁ noArnucH, B COOTBCTCTBHUHU C IMMOPAAKOM, OIIPCACIICHHBIM B HACTOSAIICM Permamenre.

5.1.14. OGecneuuTs MpeKpalieHue, MPUOCTAHOBICHUE U BO30OHOBJICHHUE NEHCTBUS cepTH(UKATa
KJIFOYa TIPOBEPKH 3J1EKTPOHHOU noanucu [lonp3oBaTens Y 10CTOBEPAIOIMIETO LIEHTPAa B COOTBETCTBUU
C IIOPAJIKOM, OIIPENEIICHHBIM B PermaMenTe Y oJIHOMOYEHHON OpraHu3alyy.

5.1.15. TlpexpatuTh neiicTBUe cepTUDUKATOB KIIOUYEH MPOBEPKH AMEKTPOHHON noanucu Onepatopa
VYV nocrosepstomiero neHtpa u [losp3oBarens Y 10CTOBEPSIOIETO LIEHTPA, €CJIM UCTEK YCTAHOBJICHHBIN
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CpPOK, Ha KOTOpBIi JEWCTBHE MTAaHHOTO cepTU(UKaTa KIoYa MPOBEPKH 3JIEKTPOHHOW OBLIO
IIPUOCTaHOBIICHO.

5.1.16. TlpekpaTuTh neiicTBUE cepTU(DHUKATOB KIIOUEH MPOBEPKHU IEKTPOHHOU moanucu OnepaTopa
Vnocrosepstoniero nentpa u llonmb3oBatenss Y IOCTOBEpSIOMIErO LEHTpa B Cilydae HapyLICHUS
KOH(UICHIIMATBHOCTH KIIH0Ya AIEKTPOHHON MOAMUCH Y JOCTOBEPSIONIETO IIEHTPA, C UCIIOIb30BaHUEM
KOTOpPOro OBUIM CO3[aHbl CePTH(PUKATHI KIIOUEH MPOBEPKH 3IEKTPOHHOUW moamucu OmepaTopos
VY nocrosepsromiero neHtpa u [loap3oBaTeneit Y 10CTOBEPAIONIETO LIEHTPA.

5.1.17. OdwunmanbHO yBEAOMUTH O TMPEKpameHud (aHHYJIUPOBAHUHM), TPUOCTAHOBICHHH U
BO300OHOBJICHUM JEUCTBUS cepTHU(HKATa KJIO4Ya MPOBEPKH JIIEKTPOHHON MOJMUCH BCEX JIUII,
3apCruCTpUPOBAHHBIX B YI[OCTOBepHIOH_[eM LHCHTPC, NMOCPCACTBOM HY6HI/IKaLII/II/I CIIMCKa OTO3BaHHBIX
cepTUdHUKATOB KIFOUYECH MPOBEPKH JIEKTPOHHBIX MOMHICEH.

5.1.18. IlybmukoBaTh aKTyaJIbHBIM CIHUCOK OTO3BAaHHBIX CEPTU(UKATOB KIIOYEH MPOBEPKHU
AIIEKTPOHHOM MOAIMKCH Ha caiiTe Y JOCTOBEPSIONIETO IIEHTpa B pecypce: http://q.cryptopro.ru/ra/cdp/.
[Tepuoa myOIMKalKy CIMCKA OTO3BAHHBIX CEPTU(GUKATOB KIIOUEH MPOBEPKU IIEKTPOHHBIX MOANUCEH
B pabodee BpeMsl Y 10CTOBEpAIONIEro neHTpa — 1 (oauH) vac.

5.1.19. IlpenoctaBuTh YNOJIHOMOYEHHON OpraHU3alMM HA COTJIACOBAHME U YTBEP)KJIECHUE IIEPEUECHb
napameTpoB (yukrmonupoBanust CIII mist Hactpoiiku noctyna OmnepatopoB u [lons3oBatenein Y1
no ¢opme B cootBeTcTBUU C [Iprnoxkennem Ne 13 k Hacrosiemy Pernamenty.

5.1.20. TIlpenoctaBuTh YTOJIHOMOUYEHHON OpraHU3aAIlMH HEOOXOAUMBIE IIPaBa JIJIs:

5.1.20.1. ocyuiecTBieHUsT  perucTpaluy  IOJb30BaTeled B YIOCTOBEPSIOIIEM  LIEHTPE,
(GhOpMHUPOBAHMIO U OTIIPABKE B Y OCTOBEPSIONINMA IICHTP 3asIBOK B AJIEKTPOHHOU (hopMe Ha CO3/IaHue
U YOpaBJeHHE CepTH(QHUKATaAMU KJIIOUEH TPOBEPKH dJIeKTpoHHOM mnoxamucu [lonmp3oBaTeneit
Y 1ocTOBEpAIOLIETO [IEHTPA;

5.1.20.2. ympasnenus nocrynoM [lonb3oBarenei Y nocroBepstomiero neHtpa k COII, B Tom uucie ¢
UCIIOJIb30BaHUEM MHOTO(AKTOPHOM ayTeHTH(PHUKAIINH;

5.1.20.3. moxkmoyenuss k COIl CtopoHHEro neHTpa HAESHTH(UKALKUU B COOTBETCTBUH C M. 8.9
HacTosmiero Permamenra;

5.1.20.4. noakmrouenuss SMS-nutro3a YnoaHomoueHHo# opranu3anusi K COII B cOOTBETCTBUH C TI.
8.10 macrosmero Pernamenra.

5.1.20.5. ynpaBnenus yBemomieHusiMH llonp3oBareneil Y 10CTOBEPSIOIIETO LIEHTPA MOCPEACTBOM
WH()OPMAIMOHHBIX COOOIIEHUH, B TOM YHCIIE TIOCPECTBOM COOCTBEHHOr0o SMS-1utio3a;

5.1.20.6. moxakmoueHus MHGOpMAIMOHHBIX CHUCTEM YTOJHOMOYeHHOW opranm3anuu Kk COII ¢
ucnonb3oBanueM [Ipukiaanoro uurepdeiica, mpegoCTaBIIeMOro Y 10CTOBEPSAIONINM LIEHTPOM;

5.1.21. 3apeructpuponars B CIOII Oneparopa noaxinroueHHOro CTOPOHHET0 IEHTPa WACHTU(DUKAIIIH
YOTHOMOYEHHON OpraHM3alid B COOTBETCTBHHM ¢ 3asBieHHeM 1o ¢opme [Ipunoxenus 14
HacrosiemMy PernaMeHTy, OJIy4eHHOIO OT Y IOJHOMOYEHHON OpraHU3alyy.

5.1.22. 3apeructpupoBats B COII u obecnieunTs KOHPHUICHINATLHOCTh HHPOPMALIUH, COJepIKaLIeHcs
B MTOJTY4EHHOM OT Y TIOJTHOMOYEHHOU opranu3anuu (aitsie nannuanuzanuia OTP-TokeHOB.

5.1.23. B cayuae orcyrcTBus noakiaoueHus k COII SMS-nuro3a YoJqHOMOYEHHONW OpraHu3aiuu
ocymecTBIATh HHPopMupoBanue [loap3oBarenelt Y 40CTOBEPSIONIETO IIEHTPA ITOCPEACTBOM OTIPABKH
WH(OPMAITMOHHBIX COOOIIEHU Ha HOMep MOOMIBHOTO TenedoHna [lomp3oBarens Y mocToBepsIOmero
LeHTpa Ipu BblosHeHUH onepanuilt B COII ot umenn Ilonb3oBarens Y 10CTOBEpSIOLIETO LIEHTpa B
cooTBeTCcTBUU ¢ HacTpoiikamu COII, ycTaHOBIEHHBIMU YTIOJIHOMOYEHHOM opraHuzanueir. Homep
MoOmibHOrO Tenedona [lomp3oBaTens YA0CTOBEPSAIOMIEr0 HEHTPa JAODKEH OBITh 3aperUCTPUPOBAH
Oneparopom Y paocrosepsitomero nenrpa B COIl unu nepenaBarbess B COIl YnomHoMouyeHHOH
opranu3zaiueit npu ayrentudukanuu Ilons3oBatens Ypocrosepstomiero nentpa B COII. B nepuoa
UCIIOJIb30BAaHUSI TECTOBBIX CEPTU(PUKATOB KIIIOUEH MPOBEPKHU DJIEKTPOHHOM MOJIMKMCH BBIOIHAETCS
AIMYJALHUS OTIPABKU HH()OPMAIIMOHHBIX COOOILEHHH Ha HOMEP MOOMIIBHOTO TenedoHa IMyTeM 3alucH
ux B (dain u nepenadu ¢aiiia mo 3anpocy Y moJHOMOYEHHON OpraHU3alliH.

5.1.24. He mno3xe, yem 3a 30 (Tpuanare) pabouux nHe WHDOPMUPOBATH YIIOJTHOMOUYEHHYIO
OpraHu3alvio O MpoBeaeHUH OOHOBIeHMUA nporpamMHoro odecrneuenus [TAK «Kpunrollpo DSS»
COII, npenocTaBuTh q0cTYN K TecToBOM Bepcun COII ¢ 00HOBICHHBIM IMTPOTPAMMHBIM 00€CIIeYeHUEM
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¥ COOTBETCTBYIOIIYIO €My PYKOBOJICTBO pa3paboTurka Ha mporpaMMmHoe obecriedenne «Kpumnrollpo
DSS». HudopmupoBaHue OCYIIECTBISICTCS ITYTeM OTIPABKUA AJIIEKTPOHHOTO COOOIIEHUS TIO
DIIEKTPOHHOMY aJIpecy, yKa3aHHOMY B JIEHCTBYIOIIEM cepTH(UKATE KIF0Ya MPOBEPKHU AIICKTPOHHOMN
noanucu Oneparopa COII.

5.2. YnomHOMOuYEHHast OpraHu3alus o0s3aHa:

5.2.1. ObGecneunTh 3amUTy MNoAKIIOYeHHS cBoux WHpopmanmonusix cucreM k COII ¢
ucnonb3oBanreM CK3U, coBmectumbix ¢ CK3U, ncnonb3yeMbix Y JOCTOBEPSAIONIUM LIEHTPOM.

5.2.2. Tlocne nmpoBeaeHUs MPOBEPKHU C UCTIOIb30BAaHUEM TECTOBBIX CEPTU(PUKATOB KIIFOUCH MTPOBEPKHU
3JIEKTPOHHOW MOJIKCH COIJIaCOBaTh M MOAMHMCATH MPEIOCTABICHHBIN YOCTOBEPSIOMIUM LIEHTPOM
nepevyeHb HAaCTPOEHHBIX mapaMeTpoB (yHkiumonupoBanuss COIl mma  goctyma Omneparopos
VY nocropepsroniero nieHTpa u [loas3oBareneld Y 10cTOBEpSIONIETo MEHTpa 1Mo GopMe, YCTaHOBICHHOM
B [Tpunoxxenun Ne 13 k HacTosmemy PernameHnry.

5.2.3. O6ecneunts MHOTO(aKTOPHYIO ayTeHTH(huKanmio [Tonb3oBareneil Y 10CTOBEPSIONIETO IEHTPa
npu ynpasieHun jgoctynom k COII, B ToM wyucine c¢ wucnoiab3oBaHrueM CTOpPOHHETO LIEHTpaA
uaeHTudukarmy u SMS-1ut03a YoTHOMOUEHHOM OpraHU3aIiy.

5.2.4. ObecneunTh KOHOQUACHIMAILHOCT AayTEHTU(PHUKAIMOHHBIX JaHHBIX [lomp3oBaTeneit
YaocToBepsmomniero meHTpa M HHPOPMANHMH, TepenaBacMoi B WH(OOPMAIMOHHBIX COOOIICHHIX
nocpeacTBoM SMS-1ut03a YI0OJTHOMOYEHHOM OpraHu3aluy.

5.2.5. Tlepenats AamuHHCTpaTOpy Y IOCTOBEpSIONIero neHTpa dain nannmanuzanuu OTP-TokeHoB,
KOTOpbIE IUTAHUpPYETCs BblAaBaTh llosmb3oBaTensm Y IOCTOBEPSIOMIErO LEHTpPa [Js BBIIOJHEHUS
MHOTO(aKTOPHON ayTeHTH(UKAIUN MpU ocymecTBieHnn goctyma k COIl. daiin uHUIMAaTN3auu
nepeaeTcs ¢ 3JIEKTPOHHOM moanuchio Oneparopa Y 10CTOBEPAIONIETO [IEHTPA

5.2.6. CamocCTOsATEIBHO W 3a CBOM CUET B 00s13aTEIHLHOM IMOPSIAKE MPEABAPUTEIHHO TMOJIydaTh OT
[Tonb3oBareneit Y 10CTOBEPSIONIETO IIEHTPA MTUCHMEHHOE COTIacHe Ha TOMydyeHUEe HHPOPMAITHOHHBIX
cooOmieHnii Ha HoMepa MOOWIBHBIX TenedoHoB [lonp3oBarenelr Y IOCTOBEPSIONIETO IIEHTpa C
OJIHOPA30BBIMU MAPOJISIMU M YBEAOMJICHHSIME O BbIMoNHsAeMbIXx COIl omepanusx ¢ UCIOIb30BaHUEM
npuHamiexkamux Oneparopam u [lonp3oBarensam Y A0CTOBEPSIONIETO EHTPA KIKOYEH AIEKTPOHHOM
MOJIMUCH B COOTBETCTBUU C HacrosmmMm Permamentom. [lncbMeHHOE coriacue Ha TONydeHUE
WH()OPMAIMOHHBIX COOOIIEHU Ha HOMepa MOOMIIBHBIX Tee@oHoB OnepaTopoB Y IOCTOBEPSIIONIETO
neHTpa odopmisiercs B popme 3asBICHHS HA CO3/IaHME KBATU(PUIIMPOBAHHOTO cepTU(HKATa KIIF0UYa
MPOBEPKHU AJeKTpoHHOM moamucu Omeparopa Y noctoBepsitoniero rentpa ([Ipumoxkenme Nel x
HacTosmemMy Pernamenry). [lucbmMeHHOe cornacue Ha mofydeHue WHOOPMAIMOHHBIX COOOIIEHUH Ha
HOMepa MOOMIIBHBIX TenedoHoB [lomp3oBarens Y mocToBepstomiero meHTpa opopmisiercs B Ghopme
3asIBJICHUS Ha co3anue ceprudukara kiaroda mposepku D11 [Tonap3zoBaTens Y 10cTOBEPSIIONIETO IICHTPA
000 «KPUIITO-ITPOy», B cooTBeTCTBHM C PerinaMeHToOM YTOJIHOMOYEHHOM OpraHu3aliu.

5.2.7. 1lo nMCbMEHHOMY 3aMpOCy MPEIOCTaBUThH Y JOCTOBEPSIOMIEMY LIEHTPY MUCbMEHHOE COTJIacue
[Tonp3oBaTenss Y 10CTOBEPSIONIETO IIEHTPa Ha MOIydYeHHue UH(OPMAIIMOHHBIX COOOIICHUH Ha HOMEp
MoOubHOTO Tenedona [lomp3oBaTens Y 10CTOBEPSIOLIETO IEHTPA B CPOKU, YCTAHOBJICHHBIE B 3aIIPOCE
Y 10CTOBEPSIOLIETO LIEHTPA.

5.2.8. 3aBepsATh e4aTpio Y IOJHOMOUYECHHON OpraHNU3allu KOIUU CepPTU(UKATOB KIIOUEH TPOBEPKH
3JIEKTPOHHOM TOAMMUCH, CO3JAaHHBIM Y IOCTOBEpSIOIMM IIeHTpaM 1o 3asBkaM OmnepaTopa
Y 10CTOBEPSIOIIETO LEHTPA, ABISIOLIMMCS IOJTHOMOYHBIM JJUIIOM Y IOJIHOMOYEHHON OpraHU3aliHy.

5.2.9. YnomHoMoOueHHast OpraHu3anys MpH BblAaYe KBATH(PUIMPOBAHHOTO cepTHU(HKaATa 00s3aHa
HaIpaBUTh B €IMHYIO cucTeMy uaeHTHuKauu 1 ayreHTudukanun (ECHUA) cBenenust o BbITaHHOM
KBaJTM(pHUUHUPOBaHHOM cepTudukare. CBeleHUsI O BbIJIAHHOM KBaJHU(HIIMPOBAHHOM CepTU(UKATE
IokHBI  HampaBisithes B ECHMA  mo  cinenyromemy agpecy B CE€THU  MHTEPHET —
https://smevgateway.cryptopro.ru/SmevGateway/.

5.2.10. Oneparop VYnoctoBepsitoniero lLleHTpa, SBISIOMMIICS TOJTHOMOYHBIM MPEACTABUTEIEM
YHOTHOMOYEHHOH OpraHu3anuu o0s3aH:


https://smevgateway.cryptopro.ru/SmevGateway/
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5.2.10.1. Ilpu B3auMOIEHCTBHM CO CpEACTBAMHU OOECHEUEHHUS AEATEIBHOCTH Y IOCTOBEPSIOLIETO
LIEHTpa HCIOJIb30BaTh TOJBKO TE€ CPEACTBA, KOTOpbIE OBUIM IMPEAOCTABICHBI Y JOCTOBEPSIOLIUM
LIEHTPOM.

5.2.10.2. Ob6ecneunTh KOHPHUICHITUATHHOCTD KIIOYEH AIEKTPOHHBIX MOAMHCEH.

5.2.10.3. Ilpumensats ans (GopMHUpOBaHHS SJIEKTPOHHOW IOANUCH TOJBKO ACUCTBYIOUIMHM KITHOY
3JIEKTPOHHOM MOMMUCH.

5.2.10.4. He nmpuMeHATh KIIOY AJIEKTPOHHOW MOJNUCH MPH HAJIMYUU OCHOBAHMU TMoOJarath, 4To
KOH(I)I/I,Z[GHLII/IaJII:HOCTB AaHHOT'O KJIF0Ya HApPpYyHICHA.

5.2.10.5. IIpuMeHSTh KIIOY JJIEKTPOHHOM MOANUCHA C YYETOM OTPAaHMYECHUH, COAEpPKAIIMXCS B
cepTudUKaTe KI0Ya MPOBEpKH 3JIeKTpoHHOM moamucu (B pacumpenusx Extended Key Usage,
Application Policy cepTudukara xiatroua IpoBepKH JIEKTPOHHOM IMOITUCH ), €CITH TAKHE OTPAaHUYCHUS
ObUIM yCTAaHOBJICHBI.

5.2.10.6. HememieHHO 0OpaTUTHCS B Y IOCTOBEPSIOUIMIA LIEHTP C 3asBICHUEM Ha MPEKpaLICHUE UIIH
NPUOCTAHOBIICHNE MAEHCTBUS cepTH(UKaTa KII04Ya MPOBEPKH DJICKTPOHHOH IOANMCH B CiIydae
HapyleHUsT KOH(PpUISHINATBHOCTH MM TOJO03PEHHsS B HApYIICHHH KOH()UICHIMATBHOCTU KIIIOYa
3JIEKTPOHHOM MOIMUCH.

5.2.10.7. He wucmonp30BaTh KIIOY AJICKTPOHHOW TOMIMUCH, CBS3aHHBIM C CepTHPHUKATOM KITroua
IIPOBEPKU AJIEKTPOHHOM MOJANUCH, 3asBJICHME Ha IpPEKpalleHHe IEHCTBUS KOTOPOro IOJAHO B
YV nocToBepsAronInil LEHTP, B TEYEHHE BPEMEHHU, HCUNCIIIEMOTO C MOMEHTA BPEMEHHU 10/1a4U 3as1BJICHUS
Ha TIPEKpalieHue NEHCTBUS KBATU(DHUIIMPOBAHHOTO cepTU]UKaTa KI0Ya MPOBEPKH IIIEKTPOHHOMN
noanucu, odopmiennoro 1o ¢dopme I[lpmnoxenuss Ned « Hacrosmemy Perimamenty, B
Y A0CTOBEpSAIOMUI LEHTP OO MOMEHTa BPEMEHH O(DHUUIHMAIBHOTO YBEIOMIICHHS O IPEKpaIlleHuu
neicTBus cepTudukaTa KiIro4a MPOBEPKH 3JIEKTPOHHON MONMUCH, MO0 00 OoTKa3e B MpeKpalleHuu
JecTBUS cepTH(HKATA KIH0Ya IPOBEPKU HJIEKTPOHHON TOHCH.

5.2.10.8. He wucmnonb30BaTh KIOY 3JIEKTPOHHON MOIMUCH, CBA3AHHBIA C CEpTUPHUKATOM KIOYa
IPOBEPKH DJIEKTPOHHOM IMOAINUCH, 3asBICHUE HA IMPHUOCTAHOBJIEHHE ACHCTBUS KOTOPOro MOJAHO B
Y nocToBepsIONIUi IEHTP, B TEUEHUE BPEMEHH, HCUMCIIIEMOT0 C MOMEHTA BPEMEHH I10/1a4H1 3asIBICHUS
Ha IIPUOCTAHOBJICHUE JIEHCTBUS KBATU(PUIUPOBAHHOTO CEpTUPHKATA KIII0Ya IPOBEPKU IEKTPOHHOM
nognucu, ogopmienHoro 1o ¢opme Ilpunoxenus Ne5 k Hacrosmemy Permamenty, B
Y A0CTOBEpSIOIUI LIEHTP 10 MOMEHTa BPEMEHU O(PUIMAIBHOTO YBEAOMIIEHUS O MPUOCTAHOBICHUU
neiicTBus cepTuuKaTa KIIro4a MPOBEPKH dJIEKTPOHHOM NOAmHCH, 1100 00 0TKa3e B MPUOCTAHOBICHUU
JefcTBUS cepTU(UKATA KIH0Ya IPOBEPKH IEKTPOHHON MOIMHCH.

5.2.10.9. He wucmonp30BaTh KIHOY AJICKTPOHHOW TOMIMUCH, CBS3aHHBIM C CepTHPHUKATOM KITroua
MPOBEPKU AIEKTPOHHOM MOJANMUCH, JEHCTBUE KOTOPOTO MPEKPAILEHO WIIM MPUOCTAHOBIICHO.

5.2.10.10. [na HampaBieHHs B Y IOCTOBEPSIOIIMI ILEHTP 3asdBOK Ha CO3JaHUE M IIPOBEPKY
YCUJIEHHBIX KBAJIM(UIIMPOBAHHBIX AIEKTPOHHBIX MOANHUCEH, CO3JaHHE KITFOUEH 2JIEKTPOHHOM MOANNUCH
U KJIIO4ed NpPOBEpKH 3JIEKTPOHHOW moxamucu wucnoibzoBath COIl u cepruduuupoBaHHble B
COOTBETCTBUU ¢ TpaBwiamMu ceptudukanuu Poccuiickoit denepanuu cpeAcTBa SIECKTPOHHOU
HOJIUCH.

5.3. VYnaocroBepsAroumii EHTP UMEET MPABO:

5.3.1. Ortka3aTh B co3IaHMH cepTU(dHKaTa KII0Ya MPOBEPKU IJICKTPOHHOU moamucu OmnepaTopa
Y A0CTOBEpSIOIIETO ILIEHTPa B Cilydae HEHaJIekamero ogopMIICHUS 3asBJICHUS Ha CO3JaHUE
KBaJIM(ULMPOBAHHOTO cepTU(UKaTa KJII04a MPOBEPKU 3JIEKTPOHHOU MOAMHCH, 0(OPMIISIEMOTrO IO
dopme [Ipunoxenus Nel x Hacrosimemy Pernamenty.

5.3.2. Orka3arb B cO3laHMM cepTU(UKaTa KIIOYa MPOBEPKH 3JIEKTPOHHOW moamucu OnepaTtopa
Y A0CTOBEpSIOLIETro LIEHTpa B Clydae HE MPEeAOCTABICHUS M/WIN HEHaJUIekKallero MpeJocTaBIeHUs
JIOKYMEHTOB, YCTaHOBJIEHHBIX 1I. 4.3 HacTosuiero Pernamenra.

5.3.3. Orka3zarb B NIpeKpaleHUH, MPUOCTAHOBICHUH M BO30OHOBJICHUHU ACUCTBUS cepTHU(HUKATA
KJII0Ya TMPOBEPKU JIIEKTPOHHOM moanucu Omnepatopa YIOCTOBEPSIONIErO IIEHTpa B Cllydae
HEHa IeXalero o()OpMIICHUsI COOTBETCTBYIOIIETO 3asBJICHUS Ha MPEKpaleHUE, TPUOCTAHOBICHNUE U
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BO300HOBJICHHE JIEHCTBHUS KBaTM(PHULIMPOBAHHOIO cepTU(UKaTa KIOYa MPOBEPKU 3SJICKTPOHHOM
HOATHUCH.

5.3.4. Ortka3aTh B NpEKpaIleHUH, MPUOCTAHOBICHUN W BO30OHOBIICHUU JCUCTBHUS cepTU(]HKaTa
KJIF0Ya MPOBEPKH IEKTPOHHOM noanucu Oneparopa Y 10CTOBEPSIOIETO IIEHTPa B ClIydae, €CJIh UCTEK
YCTaHOBJIEHHBIA CPOK JIEHCTBUS KJIOYa 3JIEKTPOHHOM MOJIMUCH, COOTBETCTBYIOUIETO CepTU(UKATY
KJIFOYa MMPOBEPKHU 3IEKTPOHHOU MOAMKCH.

5.3.5. B OAHOCTOpOHHEM MOpSAKE NPHOCTAHOBUTH JEHCTBHE CepTHU(HUKATa KI04Ya IMPOBEPKH
anekTpoHHOM monanmucu Omneparopa YI0CTOBEPSIONIETO IEHTpa C 00S3aTENbHBIM YBEIOMIICHUEM
Oneparopa YIOCTOBEpSIOIIETO IEHTPA M YKAa3aHWMEM [MPUYMH MPUOCTAHOBJIEHUS JCHCTBUS
cepTUdUKaTa KIF04Ya MPOBEPKH AIEKTpOoHHOU noamucu Oneparopa Y 10CTOBEPSIONIETO [IEHTPA.

5.3.6. B OAHOCTOpOHHEM TMOpSAKE NPHOCTAHOBUTH JEHCTBHE CepTHU(HUKATa KI04Ya MPOBEPKH
anexkTpoHHoW noanucu [lonb3oBaTens Y 0cTOBEPSIIOMIETO LEHTpPa ¢ 00s3aTeNbHBIM YBEJOMIICHUEM
Oneparopa VYAOCTOBEpAIOIIErO0 LEHTPa M YKa3aHUEM MPUYMH TPUOCTAHOBICHUSA JEHCTBUS
ceprudurKaTa KIro4Ya IPOBEPKH EKTpOoHHOU moanucu [Tonp3oBaresns Y 10CTOBEPSIONIETO EHTPA.

5.3.7. Ortka3aTh B CO3JaHUW U YIPaBICHUU cepTU(UKATAMHU KIIOYEH MPOBEPKHU SJICKTPOHHOU
noanucu 1o 3asBkam Omneparopa YIOCTOBEPSIOUIETO LEHTpa [0 MOMEHTa IIOJIy4E€HUS OT
Y0THOMOYEHHOM OpraHU3alluy IMOITUCAHHOTO TIepedHst mapaMeTpoB GyHkimornupoBanus COII s
HacTpoiiku mpaB pgoctyna OneparopoB Ynocrosepsromero nentpa u  Ilonbs3oBareneit
VY nocroBepsrorniero neHTpa mno popme, ykazannoi B [Ipunoxxenun Ne 13 k Hactosimemy Pernmamenry.

5.3.8. Orkazarp B mnoakiaodeHHH CTOpOHHEro IIeHTpa HUASHTU(UKAIMKA YTIOJHOMOYCHHON
OpraHu3alliyl B Cilydae HEHaJuiexamiero oQpopmieHHs 3asBieHHs Ha mnoakioueHue CTOPOHHETOo
neHTpa uaeHtudukanuu, opopmiasieMoro B cooTBercTBuM ¢ [lpmnoxxennem NelO kx HacTosmemy
Permamenty.

5.3.9. Orkaszatp B MNOAKIIOYEHMH SMS-nuroza VYHOJHOMOYEHHOM OpraHu3aluyd B ciydae
HeHaJyIeKamero odopMieHus 3asBJICHHS Ha TMOAKIoUueHne SMS-numo3a, odopmisiemoro B
cootBercTBUH C [Ipunoxennem Ne 11 k Hacrosmemy Pernamenty.

5.3.10. OTka3ath B peructpanuu Onepatopa CTOPOHHErO HEHTpa MACHTU(UKALMHU 10 MOTYyYCHHS
HajajexkamuM o0pa3oM  oQOpMIIEHHOTO 3asBiieHMs Ha mnoakiatoyeHHe CTOpOHHEro LEeHTpa
UICHTUPUKAIMKA Y TOTHOMOYEHHOM opranuzanuu no gopme, ycranoienHoi B [Ipunoxxernnu Nel(
HacToseMy PerinaMeHTy, UM B cilyyae HEHaJUleXkKallero opopMIIeHHs 3asBICHHs Ha PErUCTPALUIO
Omneparopa CLIU, opopmitsiemoro B cootBeTcTBUU ¢ [Ipunoxenuem Ne 14 k HacTtosmemy Pernamenry.

5.3.11. Otka3zate B penocrasienun gocrtymna k COII ITonp30Barensm Y 10CTOBEPSIOLIETO LIEHTPA, HE
IPOIIEAINM ayTeHTU(PHUKALMIO U HE MOATBEPAMUBUIMM BBIOJIHEHHE ONEPALUN C UCIOIb30BaHUEM
KJII04a ayTeHTU(UKALMU B MOOMIIBHOM MpritoskeHnr myDSS min ofHOpa30Boro napois.

5.4. VYnonHoMOYeHHasi OpraHu3alys UMEET MPaBo:

5.4.1. OcymecTBusaTh ¢ ucnojib3oBaHueM IlpukiagHoro wuHTEpdeiica, MPEIOCTaBIIEMOTO
Y 10CTOBEPSAIONIMM IIEHTPOM, MOJKIIOYeHHEe cOOCTBeHHBIX MH(popMannonubix cucteM k COIl mns
HOJyYEeHHUs JOCTYMa K (PYHKIUSAM, HEOOXOAUMBIM JUIS CO3JJaHUS Y JOCTOBEPSIOMIMM LIEHTPOM KITI0uYa
3JIEKTPOHHOW MOJIUCH U cepTH(HUKaTa KJI0oua MPOBEPKH AIEKTPOHHON MOAMKCH, a TaKKe MPOBEPKU
VYIIOTHOMOYEHHOM  OpraHu3alyel AJIEKTPOHHOM  IIOAIMUCH, YIPABICHHUS Y IIOJIHOMOYEHHOU
OpraHu3aIei KIoYaMu 3JIEKTPOHHOM MOAMKCH U cepTH(UKATAMH KITFOUeH MPOBEPKU dIEKTPOHHOM
HOJIUCH.

5.4.2.  OcyuiecTBiaaTh B COOTBETCTBUHM C M.8.7 Hacrosmero Pernamenra nmoakmoueHue k COII
coO0cTBeHHBIX CTOPOHHHMX IIEHTPOB HJAEHTH(UKALWU s yhnpaBieHus noctynoM Ormneparopos
VY nocrosepstomero 1nentpa u [lonp3oBarene Y nocrosepsromiero nentpa k COIL.

5.4.3. Tlogate B YnocToBepsroUMid LEHTP 3asBiieHHE Ha peructpauuto Omneparopa CTOpOHHErO
[EeHTpa UJIeHTU(UKAIMU YTIOJHOMOYEHHON OpraHu3aluu 1no ¢popme, ycraHoBieHHOH [punoxenuem
No 14 k Hacrosmemy Pernamenty.

5.4.4. OcymectBuTh B COOTBETCTBHM C 11.8.8 Hacrosimero Permamenrta nopkimtoueHue k COII
cobctBeHHoro SMS-numroza st otnpaBku  [lomb3oBarensiM Y 0CTOBEPSIONIETO  IIEHTPA
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UH(POPMALIMOHHBIX COOOIIECHH C OJHOPA30BBIMH MAPOJISIMH M YBETOMIICHUSAMU O BbIMonHsAeMbIX COI1
olepanusax ¢ UCIOJIb30BaHNUEM IIPUHAICKAIINX UM KIIFOUEH 3JIEKTPOHHOMN MOJIIHUCH.

5.4.5. IlpenocraBnars [lonbp3oBaTensM Y 10CTOBEPSIIOLIETO LIEHTPA COBMECTUMBIE CO CPEACTBAMMU
VnocroBepsiroriero  1meHtpa  OTP-tokenbl st MHOroakTOpHOM — ayTeHTH(UKAIMH — TIPH
ocymiecTsieHuu pocryna k COII.

5.4.6. IlpenoctraBnsarh Ilosb3oBarensM Y AOCTOBEPSIOMIETO IEHTPA BO3MOKHOCTH YCTaHOBKH
MoOmibHOro mpuwioxkenuss myDSS u3 coctaBa I[10 «Moayns ayrentudukannu myDSS mns ITAK
«Kpunrollpo DSS» Bepcum 2.0» Ha yctporictBa I[losnb3oBareneil Y mocToBepsiomero LeHTpa u
co3/aBaTh MM KIIOY ayTeHTU(UKAIMK AJS BBIIOJHEHUS MHOTO(GaKTOPHON ayTeHTU(UKALUU TPU
ocymecTsieHuu aocrtyna k COII.

5.4.7. OcymecTBiiTh MOCPEICTBOM [TpuknagHoro uHTepdeiica, MPEIOCTABIIEMOTO
Y I0CTOBEPAIOMIMM LIEHTPOM, BBITPY3KY CHUCTEMHBIX >KYPHAJIOB ayAuTa OIEepaluil, COBEPIIAEMBIX
[Tonp3oBaTensiMu Y 4OCTOBEPSIONIETO EHTPA MpHU nojaydeHuu goctyna k COIL.

5.4.8. JenerupoBath Ilonb3oBaTensM VYAOCTOBEPSIOLIErO ILIEHTpAa IMpPaBO MOAAYu 3asiBKU B
VYaocToBepsOmUi LEHTp Ha CO3/JaHUE€ M YIPaBICHHE CBOMMHM  KBAaJHM(HUIHMPOBAHHBIMHU
cepTUHUKAaTaMU KJIIOUEH MPOBEPKHU SJIEKTPOHHOH moanucH nocpeactBoM Be6- mwnu Ilpuknaanoro
untepderica COII, mnpemocTaBisieMbIX  YJIOCTOBEPSIOMMM  ILEHTpoM. [IpemocTaBieHHBIC
Y1onHOMOYEHHOM opranu3anuei npasa Ilonbs3oBareneil Y 10CTOBEPSIOLIErO LIEHTPA ONPEAEISIOTC
napamerpamu pyukiuonupoBanuss COIl B coorBercTBuu ¢ Ilpmnoxenuem Ne 13 k Hacrosmiemy
Pernamenty u coryameHueM, 3aKJIIOYEHHBIM YIIOJHOMOYEHHOM opraHusauuend u Ilosb3oBarenem
Y 10CTOBEPAIOIIErO ILICHTpA. YIOJHOMOYEHHAs OpraHu3alus HECET BCKH0 OTBETCTBEHHOCTH 34
CO3/1aBacMble Y JOCTOBEPSIOMIMM IIEHTPOM KBAIM(UIIMPOBAHHbBIE CEPTUPHUKATH KIIOUEH MPOBEPKH
3JIEKTPOHHOM moanucu no 3asBkaMm [losib3oBareneil Y 10CTOBEPSIONIETO IIEHTPAa B COOTBETCTBUU C
IIPEAOCTABICHHBIMU UM Y IIOJITHOMOYEHHOM OpraHu3aluen IpaBaMH.

5.4.9. Tlomp3oBatbes cepBucamu CiayKObI aKTyallbHBIX CTaTycoB cepThudukaroB u CiryxObl
LITAMIIOB BPEMEHH IIpH Hctionb3oBanuu COII.

5.4.10. Omneparop YA0CTOBEPSIONUIETO LIEHTPA UMEET MPABO:

5.4.10.1. [TomyunTs KOMIUIO cepTU(HKATa KITF0Ya MPOBEPKHU AIEKTPOHHOU noamnucu Oneparopa
Y 10cToBEpSIONIETo IEHTPa Ha OyMaKHOM HOCHUTEJIE, 3aBEPEHHYIO Y IOCTOBEPSIOLIUM IICHTPOM.

5.4.10.2. 3aBepsTh COOCTBEHHOPYYHOH MOANUCHI0 KONMHHM CEPTU(UKATOB KIIOUCH MPOBEPKU
JJIEKTPOHHOW MOJNHWCH, pPEHNIeHHEe 110 CO3AaHUI0 KOTOpPBHIX Obuto mpuHATO Oneparopom
Y 10CTOBEPSIOLIETO LIEHTPA.

5.4.10.3. [Ipunumars pemieHus o nojade B Y IOCTOBEPSIOLIUI LEHTP 3asBKU HA CO3JIaHUE U
BBIJIa4y CePTU(DHUKATOB KITFOUYEH TPOBEPKH IEKTPOHHOM noanucu [lonb3oBaTeneii Y 10CTOBEPSIONIEro
LIEHTPA.

5.4.10.4. [IpuHMMaTh pemieHus o nojgade B Y JOCTOBEPSIOLIUI LIEHTP 3as8BOK Ha IIPEKpallCHuE,
MPUOCTAHOBJIEHUE M BO30OHOBJIEHHE NEHCTBUS CEPTU(PUKATOB KIHOYEH MPOBEPKU AIIEKTPOHHOMN
noxanucu Ilosnb3oBareneil Y 10CTOBEPSIOMIETO LEHTPA, CO3AAHHBIX Y JOCTOBEPSIOIIMM LEHTPOM I10
3asiBkaM OnepaTopa Y 1OCTOBEPSIONIETO LEHTPA.

5.4.10.5. [ns XpaHEHUs KJIO04Ya OJJIEKTPOHHOW TMOJNUCH NPUMEHATh KIOYEBOM HOCHUTEb,
HOJ/ICP’)KUBAEMBIN  CPEJICTBOM DJIEKTPOHHOW TOAINHUCH, ONPEAEIEHHBIM CEPTH(PHUKATOM KIII0Ya
IIPOBEPKU IEKTPOHHOM MOJANKUCH, COOTBETCTBYIOLIUM KIIFOUY 3JIEKTPOHHOMN MOJIHUCH.

5.4.10.6. [TpumeHsATh cepTuduKaT KITF0Ya IPOBEPKH AIEKTPOHHOH MOAMUCH Y JJOCTOBEPSIOIIETO
IIEHTpa JUIs MIPOBEPKH JIEKTPOHHON MOJIHUCH Y IOCTOBEPSIOLIETO LEHTpa B cepTH(UKATaX KIIIOUYeH
IIPOBEPKHU ICKTPOHHBIX MOANNCEHN, CO3JaHHBIX Y TOCTOBEPSIONINM LIEHTPOM.

5.4.10.7. [IpuMeHATh CIHUCOK OTO3BAaHHBIX CEPTU(MHUKATOB KITIOYEH MPOBEPKH IJICKTPOHHBIX
NOJNKMCEH, CO3MaHHBIA YOCTOBEPSIIOIIMM LIEHTPOM, JUIsl YCTAHOBJEGHHS CTaTyca CepTU(UKATOB
KJIFOYEH MTPOBEPKU AIEKTPOHHOM MOANUCH, CO3AAHHBIX Y JOCTOBEPSIOMINM IIEHTPOM.

5.4.10.8. OOpatuthcsi B YIIOCTOBEPSIONIMN IIEHTP C 3asBJICHUSIMH Ha BBIIOJTHECHUE
Y 10CTOBEPSAIOIINM LIEHTPOM JICHUCTBHM, YCTAHOBJIEHHBIX HACTOSAIINUM PernmameHTom.
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6. OTBETCTBEHHOCTH CTOPOH

6.1. 3a HEeBBIOJHEHHE MJIM HEHAJUIeXkKAIIlEE BBIMOJIHEHUE 0053aTeNbCTB 110 HacTosmeMy Perimamenty
CTOpOHBI HECYT MMYIIECTBEHHYIO OTBETCTBEHHOCTh B IPENENax CyMMbl JTOKa3aHHOT'O PEalbHOTO
yiep6a, npuarnHeHHOro CTOpOHE HEBBITOJHEHUEM UM HEHAUIEKAIIUM BBITIOJTHEHUEM 0053aTEIbCTB
npyroit Croponoii. Hu omna w3 CTOpOH HE OTBeuYaeT 3a HEMOJYYCHHBIC JTOXOIbI (YIYIIEHHYIO
BBITOJTy), KOTOpBIE ObI nostyuma apyras CTopoHa.

6.2. CTOpOHBI HE HECYT OTBETCTBEHHOCTD 32 HEUCIIOJIHEHUE JINO0 HEeHa [IexkKalllee HCIIOJIHEHUE CBOUX
00513aTeNIbCTB M0 HAacTosAIEeMY PernamMenTy, a Takke BO3HUKIINE B CBSI3U C 3THUM YOBITKH B CIyYasXx,
€CIIM 3TO SBJIAETCS CIEICTBHEM BCTPEUHOIO HEMCIIOJHEHMs MO0 HEHAAJIeKaIlero BCTPEYHOIO
ucnonHeHus npyroit CropoHoit PerimamenTa cBoux 00s3aTeNbCTB.

6.3. YnmocToBepsouuii MEHTP HE HECET OTBETCTBEHHOCTh 3a HEHCIIOJHEHHE MO0 HEeHaJIeKalee
HUCIIOJIHCHUEC CBOUX O6H33.T€JIBCTB 110 HaCTOHH_IeMy PGI‘JIaMeHTy, a TaKKE€ BO3HUKIIINUEC B CBA3U C OTUM
YOBITKH B ClIy4ae, €CJIi Y JOCTOBEPSIONMINMA IIEHTP 00OCHOBAHHO IOJIarajcs Ha CBEACHUS, YKa3aHHBIC
B 3asBieHusAxX Oneparopa Y A0CTOBEPSIOLIETO LIEHTPA.

6.4. YIOCTOBEpSIONIMN IICHTP HECET OTBETCTBEHHOCTh 3a YOBITKH IIPH HCIIOIH30BAHMH KIIFOUYa
AIIEKTPOHHOM TOJMHMCH U CepTHU(HKATa KI0Ya MPOBEPKU 3IEKTpoHHON moamucu Ilomp3oBarens
VY nocrosepsrtoiiero neHtpa u Oneparopa Y 10CTOBEPAIONIETO IIEHTPA TOJIBKO B Cllydae, €CIu JTaHHbIE
yOBITKM BO3HHUKJIM TIpU HAPYIIEHUU KOH(MDUICHIIMAIBHOCTH KJII0Ya OJJIGKTPOHHOW IMOAMHCH
VY nocroBepsroiero eHTpa U (Uin) HapylIeHus KOHGUACHIMATBHOCTH KITI04a 3JIEKTPOHHOM MOANNUCH
[Tosnb3oBarens Y 10CTOBEPSIONIETO LIEHTPA B Cllydae, KOTAa Ul XpaHEHUS 3TOr0 KJIoua UCIIONIb3yeTCs
COII u napymieHrne KOHPUICHIMATBHOCTH KITFOYa MTPOMU30IILIA IO BUHE Y JOCTOBEPSIONIETO IIEHTPA.

6.5. Bcs OTBETCTBEHHOCTH 3a HEJJOCTOBEpHBIE JaHHbIE 0 [lonb30BaTene Y 10cTOBEpsIONIEro LEHTpPa,
MPEOCTABIICHHbIE YTIOJHOMOYEHHOW OpraHu3anued Y pocrtopepstomemy LeHTpy uepe3d COII,
HEOOXOMUMBIC Ui 3aHECEHUsS B CepTU(UKATHI KIIOYEH MPOBEPKH JIICKTPOHHOW MOJIMUCH
[Tonp3oBaTeneid Y AOCTOBEPSIOMIETO LIEHTPA, NPUHATHIO PEIICHWH 110 CO3JaHUI0, BbIAa4Ye U
VOpaBICHUIO cepTU(HUKATAMU KJIIOYEH TPOBEPKH dJEKTpOHHOW monanucu I[lomb3oBaTeneit
Y nocroBepsroniero neHTpa, GopMupoBaHuio ¢ ucnoiab3oBanueM COII konwmii cepTHPUKATOB KITFOUEH
MPOBEPKU  BJIEKTpOHHOM mnoanucu [lonb3oBareneit Y IOCTOBEPSIONIETO I[EHTpPa MOJHOCTHIO
BO3JIaraeTcs Ha YIOJHOMOUYEHHYIO OpPraHU3aIHUIo.

6.6. Bcs 0TBETCTBEHHOCTh MO OOECHEUEHUI0 KOH(PUACHUINAIBLHOCTH KIII0Ya ayTeHTHU(PUKAUU MPU
nepenaue [lomp3oBaTento Y 40CTOBEPSIONIETO EHTPA JUIsSl UCTIOIB30BaHUSI B MOOUITEHOM TIPUIIOKEHUT
myDSS u3 cocraBa I10 «Monynp ayrentudukanun myDSS nns [TAK «Kpunrtollpo DSS» Bepcun
2.0» Bo3naraercst Ha YOJIHOMOUYEHHYIO OpraHU3aIuIo.

6.7. Bcs  OTBETCTBEHHOCTh TIO JOCTOBEPHOM ayTeHTHU(PHKAUM U  YIPABICHUIO JOCTYIIOM
[Tonb3oBareneit Y nocrosepsitoniero neHTpa k CepBHUCY 3JEKTPOHHON MOANKMCH IIPU UCIIOJIb30BAHUN
CTOpOHHEro IeHTpa wuiaeHTHUPuKanmuu wu (W) SMS-nuTro3a  MOJHOCTBIO  BO3JIAaraeTcs Ha
YTIOJTHOMOYEHHYIO OPTaHU3aLUIO, 33 UCKIIIOUEHUEM ClTy4yaeB, Koryia ayrenTudukaiys [lonp3oBareneit
VY 10CTOBEPAIONIETO IIEHTPA OCYILECTBIISIETCS C HMCMOJIB30BAHUEM KJIIOYa SJIEKTPOHHOM MOJAINKUCH
[Tonp30Baresnsa Y 10CTOBEPSIOLIETO LIEHTPA.

6.8. Bcs oTBeTcTBEHHOCTH TO TOAKTIOUEHWI0O WMHpOpManMoHHBIX cHUCTEM YTIOJIHOMOYECHHOU
Opranuzanun k CepBHUCY AJIEKTPOHHOW MOJIMCH INOJHOCTBHIO BO3JIAaraercsi Ha YIIOJIHOMOYEHHYIO
OpraHU3aIHIo.

6.9. Bosmernienue yobITKOB He 0cBOOOK1aeT CTOPOHBI OT BBITIOJIHEHUS 0053aTEIBCTB B HATYPE.

6.10. OtBercTBeHHOCTh CTOPOH, HE YpEryJHpOBaHHAas TMOJOXKEHUSIMU HacTosmero PermamenTa,
peryinupyercs yCIOBUAMHM COOTBETCTByromero Jloroeopa u 3akoHozarenscTBoM Poccuiickoit
denepanuu.
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7. PaspeuieHue ciopos

7.1. CtopoHaMu B CHOpe, B cllydyae €ro BO3HUKHOBEHHUS, CUMTAIOTCS Y aocroBepsitomui Llentp u
YnonHOMOYEHHas: OpraHu3arysl.

7.2. Ilpu pacCMOTpPEHMM CIIOPHBIX BOIIPOCOB, CBSI3aHHBIX € HacToAmuM PermamenToM, CTOpOHBI
OyIyT pyKOBOJCTBOBAThCA JICHCTBYIOMIUM 3aKOHOAaTeNIbcTBOM Poccuiickoit deneparumu.

7.3. CropoHBI OyIyT MPUHUMATH BCE HEOOXOUMBIC MEPBI K TOMY, YTOOBI B CIIy4ae BOSHUKHOBCHHSI
CTIIOPHBIX BOIPOCOB PEIIUTH UX ITyTEM NIEPErOBOPOB.

7.4. Cnopssle Boripochkl Mexay CTOpoHaMH, HEYPETYIMPOBaHHBIE ITyTEM IIEPETOBOPOB, PEIIAIOTCS B
ApOuTpakHOM cyjie T. MOCKBEI.
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8. Ilopsimok mpeaocTaBjIeHUs U MMOJb30BAHUA YCJIYTraMH Y 10CTOBEPSIOLIEro
entpa

8.1. OOmuit MOPSIOK MOJIb30BAHMS YCIyraMH Y JOCTOBEPSIIOIIETO IIEHTPA

YnonHoMoueHHas opranuzanus B auie Oneparopa Y 40CTOBEPSIONIETO IIEHTPA OCYIECTBISET
NPUHATHE PELICHUN O CO3JaHHIO U YIPABICHUIO CEpTU(PHUKATAMU KIIFOUEH MPOBEPKU ICKTPOHHOM
MOANKMCH U HaIpaBiIsieT COOTBETCTBYIOLIME 3asBKH B Y JOCTOBEPSIOIIMI LIEHTP C UCIOJIb30BAHUEM
COIl

Y 10CTOBEPSAIONIHI IIEHTP OCYIIECTBISIET ACHCTBUS MO (POPMUPOBAHUIO KITFOUEH AIICKTPOHHOU
MOJIITMCH, 110 CO3JJAaHUIO U YIIPABJICHHUIO CePTHU(PUKATAMU KITFOUEH TIPOBEPKH ICKTPOHHOM TOJIITUCH 110
3asiBKaM, HampaBiieHHbIM Omnepatop YI0CTOBEpSIOMIEr0 IIEHTpa B JJIEKTPOHHOW  (dopme,
dopmupyembim B COIT Onieparopom Y 10CTOBEPSIONIETO IICHTPA.

Jnst B3auMoJelcTBUA ¢ Y TOCTOBEPSAIONIUM LIEHTPOM Y MOJTHOMOYEHHAs] OpraHu3aius B JIULIE
Omneparopa Y I0CTOBEPSIONIETO IEHTPA JOJDKHA CTaTh BIAJENbIEeM cepTU(UKATa KIF0Ya MPOBEPKU
3JIEKTPOHHOM MOMUCH.

@opMUpOBaHUE KIIIOYEH DJIEKTPOHHOM NOAIMCH, CO3JAHUE, BbIAA4a M YIIPABICHUE
cepruuxkatamu OnepaTopoB Y AOCTOBEPSIOLIETO IEHTPA OCYLIECTBISIETCS B COOTBETCTBHUU C
HACTOSIIINM pa3esioM HacTosmiero Perinamenra.

8.2. Co3manme ceprudukara KIO4Ya  TPOBEPKH  JJEKTpoHHOM  momamucu  Omepatopa
Y 10CTOBEPSIOLIETO LIEHTPA.

Co3manme  cepTudukaTa KJIOYa TPOBEPKHM  JJIEKTpOHHOWM  moxmucu  OmepaTtopa
Y 10CTOBEPSIONIETO IIEHTPA OCYIIECTBISETCS HA OCHOBAHWM 3asBIICHUS Ha CO3JaHUE cepTH(UKaTa
KJIFOYa TPOBEPKH IEKTPOHHOM moanucu OnepaTopa Y AOCTOBEPSIONIETO LEHTPA U JOBEPEHHOCTH
Omneparopa VYnocrosepsitomiero ieHtpa. dopma 3asBlIeHUS Ha co3laHue cepTudukara Kiroda
MPOBEPKH AJIEKTPOHHOM noanucu Oneparopa Y 10CTOBEPAIONIETO IIEeHTpa npuBeaeHa B [Ipunoxxenun
Ne 1 x macrosimemy Permamenty, ¢gopma noBepeHHoctu Omepatopa Y I0CTOBEPSIOIIETO LEHTpa
npuBeaeHa B [Ipuoxennn Ne 2 k HacTosimeMy PermaMmeHTy.

[IpenocraBiieHne 3asBUTEIBHBIX JOKYMEHTOB JJISi CO3[aHUSI cCepTHQHKATA KIF0Ya MPOBEPKU
SJEKTpOHHOW moamucu  Omnepatopa  YIOCTOBEPSIOMIETO  IEHTPAa, a TaKXKe IMOJYyYEHHE
c(OpMHUPOBAHHBIX Y JOCTOBEPSIONINM IICHTPOM KITFOUa SJICKTPOHHOU MOANUCH U cepTU(HKATA KITF0Ua
MPOBEPKU  AJIEKTpOHHOW moanucu Omeparopa Y IOCTOBEPSIOMIETO IEHTPA, MOXET OBITh
OCYILIECTBJIEHO:

— Omneparopom Y 10CTOBEPSIOUIETO LIEHTPA JIUYHO;

— IlpencraBurenieM YNOJHOMOYEHHOW OpPraHU3allMd Ha OCHOBAHUM JOBEPEHHOCTU Ha
MOJIyYeHUE KJIIOYe SJIEKTPOHHOM MOANMCH U cepTU(HKaTa KiIo4a I[POBEPKU
anieKTpoHHOHU noanucu Oneparopa Y 70CTOBEPSIONIET0 IIEHTPa, 0(hOpMIIEHHOM 110 (hopme
[Tpunoxenust Ne 3 k HacTosimieMy PernaMmenry;

AJMUHUCTPATOp Y IOCTOBEPSIOUIEIO LIEHTPAa HAa OCHOBE MPEIOCTaBICHHBIX 3asBUTEIbHBIX
JOKYMEHTOB BBITIOJHSET ACHCTBUS MO (POPMUPOBAHUIO KIIHOYA AJIEKTPOHHOM MOANUCU U CO3JIaHUIO
ceprudukaTa Kirroya MpoBepKH AIEKTPOHHOU momucu Oneparopa Y 10CToBepsIoero nenrpa. Kiou
9JICKTPOHHOM TIOAMHMCH M cepTU(UKAT KI0Ya MPOBEPKH IJIEKTpOoHHOW moamucu Omeparopa
Y 1oCcTOBEpSIONIETo IEHTPa 3aMMChIBAIOTCS Ha MPEIOCTABISIEMBIN 3asBUTENIEM KIIFOYEBOM HOCUTEI.

AIMUHHCTpATOp Y IOCTOBEPSIONMIEIO IEHTpa mepenaeT CcHOpMUPOBAHHBIM  KITFOUEBOU
HOCHUTEJh 3asBUTEIIO U pacredaThiBacT Ha OyMaKHOM HOCHUTENIe MH(POPMAIINIO, COACPIKAIIYIOCS B
CO3IaHHOM cepTu(UKaTe KI04a MPOBEPKU AIEKTPOHHON MOIICH, IPEJICTABICHHYIO B BUE KOIUU
cepTUdHKaTa KI04a IMPOBEPKHU JIEKTPOHHOM noamnucu, opopmiieHHoH 1o popme IIpunosxenus Ne 9 k
HacTosAwmemMy Pernamenty. 3asBuTeNnb MOJ PpacHUCKy O3HaKamJMBaeTcs ¢ WHopMmanueil u3
ceprudukaTa KIIr0O4a IPOBEPKHU IIEKTPOHHOU MOIHCH.

JIONMOJIHUTENBHO, MO COTJIACOBAHUIO C 3asBUTENIEM, AJIMUHUCTPATOPOM Y JOCTOBEPSIONIETO

IeHTpa cooOlmaercss KiodeBas (pasa, ucHoib3yomascs ainsd ayreHTuukammu Omneparopa
VY ocToBepsAOIIEro IEHTPAa MPU  BBINOJHEHWH PETJAMEHTHBIX MPOLENYP, BO3HHUKAIOIIMX IIPH
HApYIICHUU KOH(UISHITMATLHOCTH KIIFOUEBBIX JOKyMeHTOB OmepaTopa Y I0CTOBEPSIOIIETO IEHTPA.

Co3manrie W BbIava cepTU(UKATOB KIIOUCH MPOBEPKHU IJIEKTPOHHOU moamucu Omepatopy

Y I0CTOBEPSIONIETO IEHTPa OCYIIECTBISETCS Y IOCTOBEPSIIOIIMM IIEHTPOM B J€Hb IMPUOBITHS
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3asBUTENA. [leHb MPUOBITHS 3asBUTENSI COTIACOBBIBAETCS ¢ ATMUHUCTPATOPOM Y JOCTOBEPSIOIIETO
IIEHTpa. Y IOCTOBEPSIONIUI IIEHTP BIIPaBE OTKa3aTh B CO3JaHHM CEPTU(DUKATOB KIIOUEH MPOBEPKH
ANeKTpOoHHOU monnucu OnepaTopy YI0CTOBEPSAIONIETO LEHTPAa MO 3asBICHUSM, MOCTYNUBIIUM B
Y nocroBepsromuM HEeHTp 0e3 CoriacoBaHus AHs PUOBITUS 3asBUTEIIS.

8.3. Ilpexpamienue aeHCTBUS cepTH(HKaTa KIO4Ya MPOBEPKH 3JIEKTPOHHOH moamucu Omepatopa
VY nocroBepsoiero NeHTpa

Y 10CTOBEpAIONINI EHTP MpEeKpallaeT AeicTBUE cepTu(uKaTa Kioda IpoBEpKU SJIEKTPOHHOM
noanucu OnepaTopa Y 10CTOBEPSAIOLIETO LEHTPA B CIEYIOIUX CIydasx:

- MIpU MPEKpalieHUur JeUCTBUS HacTosIIero PeriaMenTa B OTHOIEHUH Y TOJTHOMOYEHHOM
OpraHU3aIyU M0 YCMOTPEHHIO Y JOCTOBEPSIOIIETO LICHTPA;

- 0 HWCTEYEHHWU CpOKa, Ha KOTOpBIA JelicTBUe cepTu(dUKaTa KIO4Ya MPOBEPKU
AIIEKTPOHHON MOJMUCH OBLIO MPUOCTAHOBJICHO;

- I10 3asIBJICHUIO BJIaJIeblia cepTru(dUKaTa Kiltoua IPOBEPKHU JIEKTPOHHOM MOAMKCH;

- B CBSI3U C aHHYJIMPOBAaHUEM cepTU(UKATA KITI0Ya MPOBEPKHU 3JIEKTPOHHOM MOJIHUCH O
PEILICHUIO Cy/1a, BCTYIIUBIIEMY B 3aKOHHYIO CHILY;

— IO UCTEYCHMHU CpPOKa JIeHCTBUA cepTU(HUKATA KIF0UYa IPOBEPKU AJIEKTPOHHOMN MOAIHNCH;

- Opd  HapymleHMH  KOH(QUICHIMAIBHOCTH  KJI0Ya  DJIGKTPOHHOW  MOJIHCH
Y A0CTOBEpPSIONIEr0 LEHTPA, C MCIOJIB30BaHHMEM KOTOPOro ObUI CO3/laH CepTU(PHUKAT
KJIF0Ya POBEPKH JIEKTPOHHOM MOANHUCH.

B cnydae npekpaiieHust 1edcTBUSA HAcTOsIEro PernameHnTa, HCTEYEHUs CPOKa, HA KOTOPBIN
NeicTBUEe cepTU(UKAaTa KI0Ya MPOBEPKH JJIEKTPOHHOW TOMMUCH OBUIO MPUOCTAHOBJICHO, II0
3asBJICHUIO BiaJieNblla cepTudUKaTa KIro4a MPOBEPKHU 3IEKTPOHHOW MOJIMHUCH, MO PEHICHUIO CYIa,
BCTYIUBIIETO B 3aKOHHYIO CHJY, YOCTOBEPSIONIMHA LEHTP O(PUIMAIBHO yBEJOMIISIET BIAJenblia
ceprudurKaTa KJIIO4Ya MPOBEPKHU SJIEKTPOHHOW moamucH u Bcex [lomp3oBareneid Y 10CTOBEPSIONIETO
[IEHTpa O MPEKPAIIEHUH NeHCTBUS cepTU(dUKaTa KIIt0Ya MPOBEPKHU IEKTPOHHOU MOANKUCH HE TTO3THEE
OJIHOTO paboyero JAHA ¢ MOMEHTA HACTYIUICHHsI OMUCAHHOTO COOBITHSL.

OdunmansHBIM - yBeIOMIIEHHEM O (akTe mpeKpamieHus IeHcTBUA cepTUHUKaTa KIoda
MIPOBEPKHU AJICKTPOHHON TOJIMUCH SIBIISIETCS OIYOJIMKOBAHUE TMEPBOTO (HamOoJiee paHHETo) CIHCKa
OTO3BAHHBIX CEPTH(PHUKATOB KIFOUEH MPOBEPKU DIIEKTPOHHON MOJIMUCH, COACPIKAIIETO CBEACHUS O
ceprudukaTe KirO4a TMPOBEPKH HJIEKTPOHHOW TMOAMMCH, JEHCTBHE KOTOPOTO TMPEKpalleHo, U
U3IaHHOIO0 HE paHee BPEMEHM HACTYIUICHUs IMPOU3OLIEAIIErO ciydas. BpeMeHeM NpekpaleHus
JNeicTBUS cepTUdHKaTa KIOYa MPOBEPKHU DJIEKTPOHHOM MONMUCH MPHU3HAETCS BpeMs HW3/IaHUs
YKa3aHHOTO CITMCKAa OTO3BAaHHBIX CEPTH(PHUKATOB, KIIOYEH TMPOBEPKU DIICKTPOHHOW MOAMKUCU
xpansmieecs B nojie thisUpdate ciiucka oTo3BaHHBIX CepTU(PHUKATOB KITIOUYEH MTPOBEPKHU IIEKTPOHHOU
IIOAIINCH.

Wudopmanus o pa3MmelieHuu CHHCKAa OTO3BAHHBIX CEPTU(PUKATOB KIIOUEH MPOBEPKU
AIIEKTPOHHOM MOAIMUCH 3aHOCUTCS B CO3JIaHHBIE Y JOCTOBEPSIIOIIUM LIEHTPOM CEpTHU(PHUKATHI KIIFOUYeH
MPOBEPKHU d3JIeKTpoHHON moanucu B pacmupeHue CRL Distribution Point ceprudukara kiroua
MIPOBEPKU DJICKTPOHHOU MOIIHCH.

B cnyuae npexpaienus neicTBus cepTudUKaTa KITroda MPOBEPKU IJICKTPOHHOM MOIUCH 110
HCTCUCHHUIO CPOKA €ro JICWCTBUS BPEMEHEM IMPEKpAIleHUs ACUCTBUS cepTH(HKATA KITF0Ya TPOBEPKU
3JICKTPOHHOM TIOJIITMCH MPU3HAETCS BpeMs, XpaHsiieecs B nojie notAfter mons Validity ceprudukara
KIIF0Ya TIPOBEPKU JJIEKTPOHHOW moamucu. B 3Tom ciydae wHpOpMamus o cepTUdUKaTe KIroua
IIPOBEPKU DJIEKTPOHHOM MONIMUCH, JEHCTBHE KOTOPOrO MPEKpalleHO, B CIUCOK OTO3BAaHHBIX
cepTu(UKaTOB KIIFOUEH MPOBEPKH SIEKTPOHHOM MOAMKUCH HE 3aHOCHTCA.

B cnydae HapymieHus — KOH(QUIEGHIUAIBHOCTH  KIIOYa  DJIGKTPOHHOM  IMOAMHCHU
Y I0CTOBEPSIONIETO IIEHTpa BPEMEHEM IMpPEeKpalleHus IEHCTBUS cepTU(UKaTa KII0Ya MPOBEPKU
3NEKTpOHHOW moanucu Omneparopa YAOCTOBEPSIOMIETO IIEHTpPAa MNPHU3HACTCS BPEMs HapyIICHUS
KOH(UICHIIMATLHOCTH KITIOYa 3JIEKTPOHHOU MOAMKUCH Y JOCTOBEPSIONIETO IEHTPa, PUKCHUPYIOIIEeCs
VY nocropepsronium 1ieHTpoM. [Ipu 3ToM nHpOpManus o cepTudukare KIroda MpOBEPKU FICKTPOHHOU
noanucu Omneparopa YIOCTOBEPSIIONIETO IICHTPA B CIHMCOK OTO3BaHHBIX CEPTU(UKATOB KITtOUei
MPOBEPKHU AJIEKTPOHHOM MOJIUCH HE 3aHOCUTCSL.
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8.3.1. Ilpekpamenue neicTBUA cepTH(HUKATa KIOYa TPOBEPKU DICKTPOHHOM MOIMUCH IO
3asiBiieHUI0 OnepaTopa Y 10CTOBEPSIIONIETO IIEHTPa

[Tomaua 3asiBIEeHUs HA MPEKpaleHue NEHCTBHs cepTU(HUKATa KIH0Ya IMPOBEPKU ICKTPOHHOM
noanucu Omneparopa YmoctoBepsitomero Ientpa mo ¢opme I[lpunokenuss Ne4 Kk HacTOSIIEMY
Pernamenty Mo)keT OBITH OCYIIECTBJIEHA IOCPEACTBOM OTIPABJICHHUS 3asBJICHHUE Ha IMPEKpalleHue
JIercTBUs cepTu(duKaTa Kioda TMPOBEPKH 3JIEKTpOHHOH moanucu OmepaTtopa Y A0CTOBEPSIONIETO
LIEHTpa [IOYTOBOM WJIH KYPbEPCKOH CBA3BIO.

[Tocne monydeHus: YIOCTOBEPSAIONIMM LIEHTPOM 3asBJICHUS HA MpEKpalleHue IeHCTBUSA
cepruduKaTa KIOYa MPOBEPKHU DIEKTPOHHON moamucu OmepaTopa Y IOCTOBEPSIONIETO IIEHTPa
AJIMHMHHCTpAaTOp YIOCTOBEPSIOIIETO IIEHTpa OCYIIECTBISIET €ro paccMOTpeHHe Hu 00paboTKy.
O6paboTka 3asBIEHUS Ha TPEKpalleHUue JCUCTBUS cepTHdUKaTa KIH0Ya MPOBEPKH SJIECKTPOHHOU
noanucu Onepatopa Y 10CTOBEPSIOIETO LIEHTPa JOKHA ObITh OCYIIECTBICHA HE MO3/IHee pabovero
TTHSI, CJIEIYIOIIEro 3a pabouuM JIHEM, B T€UEHHE KOTOPOro YKa3aHHOE 3asBICHHME Ha MpeKpalleHue
neiicTBusl cepTu(dukara Kitoya MPOBEPKH AIEKTpOHHOU moanucu Onepatopa Y I0CTOBEPSIONIETO
LEHTpa ObLIO MPUHSTO Y IOCTOBEPSIOUINM LIEHTPOM.

B cnywae oTkaza B mpeKpalieHUH JIEHCTBHs cepTU(]UKaTa KIo4a MPOBEPKH 3JIEKTPOHHOM
noanucu Omneparopa YI0CTOBEPSAIOMIETO IEHTPa Y IOCTOBEPSIONMIMA LEHTP YBEIOMIISIET 00 3TOM
Omneparopa Y 10CTOBEPSIOIIErO HEHTPA C YKa3aHUEM NIPUUYHMH OTKa3a.

[Ipy mpUHATHM TOJOKUTEIBHOTO PEIICHUs O MpEeKpalleHUu IeUCTBUSA cepTUdUKaTa KiIroda
IIPOBEPKU AIEKTPOHHON mnoanucu Ormeparopa YO0CTOBEPAIOIIEIO LEHTpa AJIMHHHCTPATOP
VY nocToBepsIomero MeHTpa OCyIIeCTBISET MpeKpalleHue IeHCTBUS cepTU(HUKaTa Kitoya MPOBEPKU
NIeKTpOoHHOM noanucu OnepaTopa Y 10CTOBEPSIOLIETO LIEHTPA.

8.4. IlpuocTtanoBneHue neicTBUS cepTUdHUKaTa KIIF0Ya TPOBEPKH JIEKTPOHHOM oanucu OnepaTopa
Y 10CTOBEPAIOLIETO LIEHTPA

Y 1ocToBepsOMMi IEHTP NPHUOCTAHABIUBACT JCHCTBUE cepTHdUKATa KI0Ya MPOBEPKHU
ANeKTpOoHHOU noanucu Oneparopa Y 10CTOBEPSIONIETO LIEHTPA B CIACAYIOMINX CAyYasx:

- I10 3asIBJICHUIO BIIaJieblia cepTrdUKaTa Kiltoua IpOBEPKH 3JIEKTPOHHOM MOAMKCH;

- 10 3asiBKE BJaJelNblia cepTu(rKaTa Kiiroya MpOBEPKH JIEKTPOHHON MOANUCH B YCTHOU
dopMe B ciiydyae HapyleHUs KOH(DUIESHIMAIBHOCTH WIH MOJO3PEHUs B HapyIIECHUU
KOH(HICHIIMATBLHOCTH KITI0Ya 3JIEKTPOHHON TMOIHUCH;

— B WHBIX CIydYasX, NPEAyCMOTPEHHBIX IIOJIOXECHUSIMH HACTOSIIEero PerimameHta, 1o
pELICHUIO Y JOCTOBEPSIONIETO LIEHTPA.

JleiictBue  ceprudukara KIOYa MPOBEPKHM  JJIEKTpOHHOW  moanucu  OmepaTtopa
Y 1ocToBepsIONIero EeHTpa MPUOCTAHABIMBACTCS Ha UICUUCIIIEMbIN B THAX CPOK. MUHUMAaIBHBIN CPOK
MPUOCTAHOBJICHUSI JIEHCTBUS cepTH(UKaTa KJIoya MPOBEPKH 3IIEKTpoHHOM mnoamucu Omnepartopa
Y nocrosepsromiero meHTpa cocrapisier 15 (IIaTHamaTe) KaleHJapHBIX THEH.

Ecniu B TedeHuwe cpoka MPHOCTAHOBIIEHUS MACUCTBUS cepTH(UKATa KIIOYa MPOBEPKU
aNeKTpoHHOH noanucu Oneparopa Y A0CTOBEPSIONIETro HEHTpa ACHCTBUE ATOTO cepTUHUKATa KITtoua
IIPOBEPKU AJNEKTPOHHON MOANMUCH He OyneT BO30OHOBJIEHO, TO JaHHBIN cepTU(UKAT KITt0Ya IPOBEPKU
ANIeKTpOHHOM noanucu OnepaTopa Y 10CTOBEPSIIOLIETO LIEHTPa MPEKpAIaeT CBOE AEHCTBHE.

OdunuanbHbBIM yBeIOMJIEHHEM O (DaKTe MPUOCTAHOBJICHMS JAEUCTBUSA cepTHUdUKaTa Kioya
IPOBEPKH AIEKTPOHHOU moanucu Omneparopa Y I0CTOBEPSIOIIETO IEHTPA SABJISETCS OMyOIMKOBaHUE
nepBoro (Haubosiee paHHETO) CIHUCKA OTO3BAHHBIX CEPTU(UKATOB KIIFOYEH MPOBEPKHU SIIEKTPOHHOU
NOJIKCH, COJCPXKAIEro CBeIeHHs O cepTU(UKaTe KII0Ya MPOBEPKHU 3JICKTPOHHOM IOAMUCH
Omneparopa Y 10CTOBEPSIONIETO LIEHTPA, IEHCTBUE KOTOPOro ObLIO MPUOCTAHOBJICHO, U U3JaHHOTO HE
paHee BpPEMEHM HACTYIUJICHMS IPOU3OLIEAIIET0 ciaydas. BpemeHeM NpHOCTaHOBIIEHUS NEWUCTBUS
cepruduKaTa KIO4Ya MPOBEPKHU DIEKTPOHHON moamucu OmnepaTopa Y IOCTOBEPSIONIETO IIEHTPa
MpU3HACTCS BpeMsl M3JaHUS CIUCKAa OTO3BAHHBIX CEPTU(PHUKATOB KIFOYEH MPOBEPKH AIICKTPOHHOMN
noAnucH, Xpansmeecs B mone thisUpdate crucka 0TO3BaHHBIX CEPTHU(HUKATOB KIIOUEH MPOBEPKH
AJIEKTPOHHOU MOATIHUCH.

Nudopmanus o pa3MmelleHuu CHHCKAa OTO3BAHHBIX CEPTU(PUKATOB KIIOUEH MPOBEPKU
AIIEKTPOHHOM MOAIMMCH 3aHOCUTCS B CO3JIaHHBIE Y JOCTOBEPSIIOIIUM LIEHTPOM CEpTHU(PHUKATHI KIIOUYeH
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poBEpKH 3JeKTpoHHOH moanucu B pacumpenre CRL Distribution Point ceptuduxara ximoua
HPOBEPKH IEKTPOHHON TTOAIUCH.

8.4.1. IlpuocranoBieHue IeHCTBHUA cepTU(UKATA KII0Ya MPOBEPKU HIIEKTPOHHOM MOIMHUCH IO
3asiBiieHUI0 OnepaTopa Y 10CTOBEPSIONIETO IIEHTPa

[Tomaua B Y 10CTOBEpSIOUIHIA IIEHTp 3asBJICHUS HA IPUOCTAHOBIICHUE JACHCTBUS cepTUHUKATA
KJII0Ya TIPOBEPKHU DJIEKTpOHHOW momanucu Omneparopa YI0CTOBEPSAIONIETO IIEHTpa Mo ¢opMme
[Tpunoxenus Ne 5 Hactosiero PeriiameHTa MOXXeT OBITh OCYILIECTBIIEHA TOCPEICTBOM OTIIPABIICHUS
3asBJICHUE Ha MPUOCTAHOBIIEHUE NEUCTBUA cepTU(dUKaTa KItoya MPOBEPKH 3JIEKTPOHHOW MOJMUCU
Oneparopa Y 10CTOBEPAIOLIETO [IEHTPA MTOYTOBOM MIIM KYPhEPCKOU CBA3BIO.

ITocne momyueHust Y 1OCTOBEPSIOLIUM LIEHTPOM 3asBICHUSI Ha IPUOCTAHOBIEHUE NEHCTBUS
cepruduKaTa KIO4Ya MPOBEPKHU DIEKTPOHHON moamucu OmepaTopa Y IOCTOBEPSIIONIETO IIEHTPa
AJIMHUHHCTpATOp YIOCTOBEPSIOIIETO IIEHTpPa OCYIIECTBISIET €ro paccMOTpeHHe Hu 00paboTKy.
OO6paboTka 3asBJIEHUSI Ha PUOCTAHOBJICHHUE JEUCTBUSA cepTU(UKATa KIII0Ua MPOBEPKH AIIEKTPOHHOMN
noanucu Onepatopa Y 10CTOBEPSIOIETO LIEHTPa JOKHA ObITh OCYIIECTBICHA HE MO3/IHee pabovero
ITHS, CJIeIYIOIIETO 32 pabounM JIHEM, B TEUEHHE KOTOPOI0 YKa3aHHOE 3asBJICHUE Ha PUOCTaHOBJICHHE
neiictBusl cepTu(dukara Kitoya MPOBEPKH AIEKTpOHHOU moanucu Omnepatopa Y I0CTOBEPSIONIETO
LEHTpa ObLIO MPUHSTO Y IOCTOBEPSIOUINM LIEHTPOM.

B cnydae oTkaza B mpuoCTaHOBIICHHE JIeHCTBUA cepTU(UKATa KIF0Ua TPOBEPKH SJIEKTPOHHOM
noanucu Omneparopa YI0CTOBEPSIOMIETO IEHTPa Y IOCTOBEPSIONIMA LEHTP YBEIOMIISIET 00 3TOM
Omneparopa Y 10CTOBEPSIOIIErO HEHTPA C YKa3aHUEM IIPUUYHMH OTKa3a.

[Ipy TPUHATHM TOJIOKUTEIBHOIO PEUICHHs] O MPUOCTAHOBJICHUWU JEHUCTBUS cepTudUKaTa
KJII0Ya MPOBEPKHU 3JIEKTPOHHOM moanucu OmnepaTopa Y IOCTOBEPSIOLIETO LEHTpa AAMUHHCTPATOP
VY ocToBepsromero LEHTpa OCYIIECTBISET NPUOCTAHOBIEHUE JAEWCTBUS cepTUdHUKATa KItouya
IIPOBEPKU 3JEKTPOHHOM monmucu Oreparopa Y AOCTOBEPSIOLIETO LIEHTpa Ha CPOK, YKa3aHHBIA B
3asBJICHUM HA MPUOCTAHOBJICHUE NEHCTBUS cepTH(UKATa KJII0Ya MPOBEPKHU 3JIEKTPOHHOM MOMAMUCH
Omneparopa Y 10CTOBEPSIOIIErO HEHTPA.

8.4.2. TlpwocraHoBieHWE JEHCTBHUs CepTU(PHUKATA KIHOYa IPOBEPKH DJIICKTPOHHOW IOIITUCH
Omnepatopa Y 10CTOBEPSIONIETO LIEHTPA 10 3asBKE B YyCTHOU (opme

[IpuoctaHoBieHre MACUCTBUSA cepTU(dHKaTa KIIOYa TPOBEPKH AICKTPOHHOW IOMUCH
Omnepatopa Y 10CTOBEPSIOLIETO LIEHTPA 110 3asBKE B YCTHOH (POpPME OCYIIECTBIISACTCS UCKIIOUUTEIBHO
IIpU HApYyIIEHUU KOH(DUIECHIINAIbHOCTH KJIF04a 3JIEKTPOHHOM MOMUCH WM MOJJ03PEHUH B HAPYILIEHUU
KOH(HICHIIMATBLHOCTH KITI0Ya 3JIEKTPOHHOU noamucu Oneparopa Y 10CTOBEPSIONIETO [IEHTpa.

3asBKa Moj1aeTcs B Y IOCTOBEPSIIONIUI IIEHTP 1O TelIeOoHy.

Oneparop  YIOCTOBEpSIOLIETO  IEHTpPa  JOJDKEH  COOOIIUTh  AJIMHHUCTPATOPY
Y 10cToBepsIONIEro HEHTpa CIeIYIONIYI0 HHHOPMAIIHIO:

— UACHTU()UKAIIMOHHBIC JaHHBIE, COJEpKallecss B cepTU(UKATEe KII0Ya TPOBEPKHU
3NeKTpOHHOW moanucu Oneparopa Y IOCTOBEPAIONIETO LEHTpPa, ACHCTBHE KOTOPOTO
HE00XO0/IMMO MPUOCTAHOBHTB;

- CEepUitHBI HOMEp cepTHdUKaTa KItoua MPOBEPKH AJIEKTPOHHOU moanucu OmnepaTtopa
Y nocToBepsroero HeHTpa, AeCTBUE KOTOPOro TpeOyeTCsl MPUOCTaHOBUTH;

—  xmoueBylo ¢pasy Omneparopa VYpocroBepsitomiero IeHTpa (kiodeBas (¢pasa
ompezenseTcss B IMpollecce CO3JaHMs cepTH(HUKaTa KIH04a MPOBEPKU 3IIEKTPOHHOMN
noanucu OnepaTopa Y 10CTOBEPSIOLIETO LEHTPA).

3asiBKa 0 MPUOCTAHOBIICHUU JACUCTBUS cepTU(UKATA KITF0Ya IPOBEPKHU AIEKTPOHHON MOAMUCH
Oneparopa Y 10CTOBEPSAIONIETO LEHTPA MPUHUMAETCS Y JOCTOBEPSIIOIIUM LIEHTPOM TOJIBKO B CiIydae
NOJIOKHUTENbHON ayTeHTH(uKanuu Oneparopa Y I0CTOBEPSIOUIETO IIEHTPa (COBMAACHHS KIIOUEBOM
dpa3bl, coobmennor OnepatopoM Y IOCTOBEPSIONIETO IIEHTpa MO TeleoHy, U KIIIO4YeBOH (passl,
OTIpe/ICIEHHOW TpU CO3JaHUM cepTu(duKaTa KIr0o4a MPOBEPKHU AIEKTpOoHHOU moamucu OmepaTopa
Y 10CTOBEPSAIONIETO IIEHTPA, XPAHSIICHCS B Y JOCTOBEPSIONIEM IIEHTPE).

[Tocrme mpuHATHS 3asBKM O TPUOCTAHOBICHHUM ICHCTBHs cepTU(dHKaTa KI0Ya IMPOBEPKU
3JEeKTPOHHOU moanucu OnepaTopa Y I0CTOBEPAIOLIETO EHTpa AAMUHHUCTPATOP Y JOCTOBEPSIOIIETO
[[EHTpa MPUHUMAET pPEIICHHEe O NPUOCTAHOBICHUM JACUCTBUA CcepTH(UKATa KIOYa MPOBEPKHU
3eKTpoHHOM noanucu Oneparopa Y 70CTOBEPSIONIETO IEHTPa, KOTOPOE TOJKHO OBITH OCYIIIECTBICHO
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B Te€YeHHE pabodvero JHs MOCTYIUICHHS 3asBKH O MPHUOCTAHOBICHUU JCHCTBUS cepTU(UKATa KIto4Ya
MPOBEPKH EKTPOHHOM noAanucu OnepaTopa Y 10CTOBEPSIONIETO IIEHTPA.

B ciydae oTka3a B IpHOCTAaHOBJICHUHU JACHCTBUS CEPTH(PHKATA KIFOYA TPOBEPKH SICKTPOHHOM
noanucu Omeparopa YI0CTOBEPSAIOMIETO IEHTPa Y IOCTOBEPSIONMIMKA LEHTP YBEIOMISIET 00 3TOM
OmnepaTopa Y 10CTOBEPSIOMIETO IIEHTPA C YKa3aHUEM MPUUYUHBI OTKJIOHEHHS 3as1BKU.

[Ipy OPUHATHM TOJOKUTEIBHOIO PEUICHHs O MPUOCTAHOBJIICHWU JEUCTBUS cepTuduUKara
KJII04a MPOBEPKU 3IEKTPOHHOUN monnucu Omneparopa Y IOCTOBEPSIOIETO LEHTpa AJMUHHCTPATOP
VYiocroBepsromero ILeHTpa NPUOCTaHABIMBAaET JeiicTBHEe cepTu(dUKaTa KiIoYa MPOBEPKU
3JeKTpOHHOM noanucu OnepaTopa Y 10CTOBEPSIONIETO LIEHTPA 10 OKOHYAHHS CpOKa JICHUCTBHS KITO4a
AJIEKTPOHHON TOJIMUCH, COOTBETCTBYIOIIETO JaHHOMY CepTU(HKATy KIF0Ya MPOBEPKHU DIIEKTPOHHOMN
noanucu Oneparopa Y A0CTOBEPSIONIETO LIEHTPA.

He no3anee 5 (msatu) pabounx IHEH ¢ MOMEHTa NMPUOCTAHOBICHHS ACUCTBUS cepTUUKATA
KJII0Ya TPOBEPKU JJIEKTpoHHOM mnoanucu OnepaTopa YaocToBepswomero ueHTpa Omneparop
Y 10CcTOBEPAIOIIEr0 LEHTPAa [JOJDKEH MPEAOCTAaBUTh B Y JOCTOBEPSIIOIIMNM LIEHTP 3asBICHUE Ha
MpeKparieHnue ACHCTBUA cepTu(duKaTta  KiIO4Ya TPOBEPKH AJIEKTPOHHOW mnoamucu Omeparopa
VYaocToBepsromero meHTpa (B ToM ciaydae, eciu (akT HapyumleHHs KOHQUACHIIMAIBHOCTH KI0Ya
3JICKTPOHHOM TMOATBEPAMIICS), OO 3asiBJICHHE Ha BO30OHOBJICHHE NEUCTBHS CepTHU(HUKATA KITFOYa
IIPOBEPKU 3JIEKTPOHHOM moanucu Oneparopa Y IOCTOBEPSIOUIETO LEHTpa (B TOM cllydae, €Ciu
HapymeHnuss KOHPUICHITMATHFHOCTH KITF0Ya 3JIEKTPOHHOM MOINCH HE OBLIIO).

8.4.3. IlpuocraHoBieHue [eHCTBUA CcepTHUHUKATa KIOYa MPOBEPKH 3JIEKTPOHHOM MOIIHCH
Oneparopa Y 10CTOBEPAIOLIETO [IEHTPA MO PEIICHUIO Y JOCTOBEPSIONIETO EHTPa

VY 10CTOBEpAIONINI IIEHTP BIIpaBe NMPUOCTAHOBUTH ACUCTBUE CEpTHU(HUKATA KII0YA MPOBEPKH
SNEKTpOHHOW moanucu Omnepatopa YAOCTOBEPSIOMIETO LEHTpa B clydasx HapylIeHUA
KOH(HICHIIMATBLHOCTH WM TOJO03PEHHS B HAPYIICHUH KOH(QHUACHIMAIBHOCTH COOTBETCTBYIOLIETO
KJIIOYa AJICKTPOHHOW TOJAMKUCH B TOM ciiydae, eciau Omneparopy Y A0CTOBEPSIONIETO EHTpa He OBLIO0
U3BECTHO O BO3MOXXHOM (haKkTe HapyIIeHUs KOH(UICHIMAIBHOCTH KIIOYEH, a Takke B Clydasx
HeucnoaHeHus: OneparopoM Y 10CTOBEPSIOLIETO EHTPa 00s13aTENbCTB 10 HacTosAleMy Pernamenry,
0 OKOHYAHHUSl CpOKa JEHUCTBUS KJIIOYa JJIEKTPOHHOW IOJAIMUCH, COOTBETCTBYIOLIETO JAHHOMY
ceptuduUKaTy KIIt04a MPOBEPKHU AMEKTPOHHOU noanucu Oneparopa Y 10CTOBEPSIONIETO IEHTpa.

[Tocne mpuocTaHOBIIGHUS NCHCTBUS CepTHU(HKATa KIH0Ya MPOBEPKU DIEKTPOHHOH IMOAMUCH
OnepaTopa YIOCTOBEpSIONMIETO IIEHTPAa AJIMHHHCTPATOP YOCTOBEPSIONIETO IIEHTpa COOOIIaeT
OmnepaTtopy YIOCTOBEPSIOLIETO0 IIEHTPA O HACTYIUICHHMHM COOBITHSA, MOBJIEKIIETO MPHOCTAHOBICHUE
JIercTBUsl cepTu(duKaTa Kioda MPOBEPKH 3JIEKTpOHHOH moanucu Omepatopa Y A0CTOBEPSIONIETO
LIEHTPa, U YBEAOMIISET €0 O TOM, UTO JIeHCTBHUE CepTHU(HKATa TPUOCTAHOBIICHO.

8.5. BosoOHoBneHue nercTBus cepTH(UKATa KIF0Ya MPOBEPKH AIEKTPOHHON moamucu OmnepaTopa
Y 10CTOBEPAIOLIETO LIEHTPA

YaocToBepsmomuil EHTP BO30OHOBISET JACHCTBHE cepTU(HUKATa KIIOYA MPOBEPKHU
UIeKTpoHHOM mnoanucu OmepaTopa YIOCTOBEPSIIOLIETO LIEHTpa TOJBKO 110 3asBJICHUI0 Ha
BO30OHOBJICHHE JCHCTBUA cepTU(]UKaTa KI04Ya NTPOBEPKH AIIEKTPOHHOW moanucu Omeparopa
Y nocroBepsoniero 1eHTpa, opopmienHoro no Gpopme I[punoxxenus Ne 6 k Hacrosiemy Pernamenty,
MOJMMCAaHHOMY BJIaJeNiblieM cepTu(UKaTa KiIo4a IPOBEPKU 3JIEKTPOHHOM MOANKUCH U TOJIBKO B TOM
cillyyae, eclIM JCWCTBUE cepTU(UKara KIoya IPOBEPKU DJIEKTPOHHOM mnoxamucu Omneparopa
Y nocToBepsIomero HeHTpa ObII0 MPHUOCTAHOBIIEHO.

[Tomaua B YocTOBEpSAIONIMKA IEHTP 3asBICHUS HAa BO30OHOBJICHUE JEHCTBHS cepTHU(UKATA
KJII0Ya TPOBEPKH DJIEKTPOHHON moamucu Omnepatopa YI0CTOBEPSIONIETO IIEHTPA MOXKET OBITh
OCYILECTBIIEHA TOCPEJCTBOM HAalpaBJICHUsS 3asBJICHHUS Ha BO300HOBIECHHE NEHCTBUA cepTu(UKaTa
KJIF0Ya MPOBEPKU JIEKTPOHHOM moamucu OnepaTopa YIOCTOBEPAIOUIETO LIEHTpa MOYTOBOM WU
KYPBEPCKOH CBA3BIO.

[Tocne momydeHuss YA0CTOBEPSIOMIUM IIEHTPOM 3asBJICHUS Ha BO30OHOBJIEHWE JICHCTBUS
cepTUdUKaTa KJtoya MPOBEPKU HIIEKTPOHHOM moamucu OnepaTopa YIOCTOBEPSIOIIEro IEHTpa
AIMUHUCTPATOp Y IOCTOBEPSIONIETO LEHTPA OCYIIECTBISIET €ro paccMOTpeHHE H 00padoTKy.
O06paboTka 3asBiICHHsS HAa BO30OHOBIIEHUE JEHCTBUS cepTH(]UKAaTa KI0Ya MPOBEPKU SICKTPOHHOM
noanucu Oneparopa Y 10CTOBEPSIONIETo IIEHTpa JOJKHa ObITh OCYIIECTBIIEHA HE T03HEE pabodyero
JIHSI, CIIEIYIOLIETo 3a pabounuM JHEM, B TE€UCHHUE KOTOPOTO 3asBIECHUE Ha BO30OHOBICHHE JCHCTBUS



25

cepTUdUKaTa KJII0Ya IPOBEPKU JIEKTPOHHOM moanucu OnepaTopa Y J0CTOBEPSIONIETo [IEHTpa ObLIO
HOPUHATO Y IOCTOBEPSIOLUIUM LIEHTPOM.

B cnydae oTkaza B BO3OOHOBJICHUHU ACUCTBUS cepTU(UKATA KII0Ya MPOBEPKH SJICKTPOHHOM
noanucu Omneparopa YI0CTOBEPAIOMIETO IEHTPa Y IOCTOBEPSIONMIMA LEHTP YBEIOMIISIET 00 3TOM
Omneparopa Y 10CTOBEPSIOIIEr0 HEHTPA C YKa3aHUEM IIPUUYHMH OTKa3a.

[Ipyu mpUHATUM TOJOKUTENILHOTO PEIICHUs O BO30OHOBICHUH JIEHCTBUS cepTUdUKaTa KIIoua
IPOBEPKU AJIEKTpOHHON mnoanucu Omneparopa Y O0CTOBEPAIOIIEIO LEHTpa AIMHHHCTPATOP
VY 10cToBepsIONIero HeHTpa OCyIIeCTBIsET BO30OHOBICHUE AeUCTBUS cepTU(UKaTa Kiltoua IPOBEPKU
3JeKTpOHHOU noanucu Oneparopa Y 10CTOBEPSAIONIETO LIEHTPA.

OdunmansHBIM  yBeioMIIeHHEM O (hakTe BO30OHOBJICHHUS JACHCTBHS cepTU(UKaTa KIo4a
IIPOBEPKHU AIIEKTPOHHOM moanucu OmnepaTopa Y J0CTOBEPSIOIIETO LEHTPA ABISETCS OMyOJUKOBaHUE
nepBoro (Hambosee paHHEro) CIHMCKa OTO3BAHHBIX CEPTU(UKATOB KIIOUEH MPOBEPKH DIICKTPOHHOM
MOJIMUCH, HE COJEpPKaIlero CBEICHUS O cepTUdUKaTe KIr04a MPOBEPKH 3JIEKTPOHHON MOJMUCH
Omneparopa Y 10CTOBEPSIIONIETO IIEHTPA, JCHCTBHE KOTOPOro ObLIO BO30OHOBJICHO, W M3IaHHOTO HE
paHee BpeMEHHM IMPENOCTAaBICHUs 3asBJICHUS Ha BO30OHOBJIICHHME JAEWUCTBUSA cepTU(UKaTa KIro4a
IPOBEPKH AIIEKTPOHHOM noanucu OnepaTopa Y 10CTOBEpSIONIero IeHTpa. BpeMeneM Bo300HOBICHHS
JIercTBUs cepTu(duKaTa Kioda TMPOBEPKH 3JIEKTpOHHON moanucu Omepatopa Y A0CTOBEPSIONIETO
[IEHTpa MpPU3HAETCS BpeMs H3JaHHUA YKAa3aHHOTO CIHCKA OTO3BAaHHBIX CEPTHU(PHUKATOB KIIOUEH
MIPOBEPKH JIEKTPOHHOM MoAnucH, xpansiieecs B rose thisUpdate cicka oTo3BaHHBIX CEPTH(HUKATOB
KJIIOUEH ITPOBEPKHU IIEKTPOHHOU MOAIHUCH.

Wudopmanus o pa3MelleHuu CHHCKAa OTO3BAHHBIX CEPTU(PUKATOB KIIOUEH MPOBEPKU
AIIEKTPOHHOM TMOAIMUCH 3aHOCUTCS B CO3JIaHHBIE Y JOCTOBEPSIIOIIUM LIEHTPOM CEpTHU(PHUKATHI KIIFOUeH
MIPOBEPKH AIeKTpoHHOM noanucu B pactuperre CRL Distribution Point.

8.6. Tlonkmouenune WMHpopmaronHol cuctembl YnoiaHoMoueHHOM Opranuzammu K CepBucy
3JIEKTPOHHOUW MOAMUCH

YocroBepAOMA LEHTP MPEIOCTABISIET YIOJHOMOYEHHOW opraHusauuu [IpuknagHoin
uHTepdeiic noaxmoueHus Kk CepBUCY BJIEKTPOHHOM MOANUCH B COOTBETCTBUU C PYKOBOJICTBOM
paszpabotunka Ha mporpammuoe obecneduenne «Kpuntollpo DSS». 3ammura mnepenaBaembix OT
Nudopmarnmonnoit cucrempl Kk CepBUCY SJIEKTPOHHOW TMOIMUCH JIaHHBIX OCYINECTBISCTCS B
COOTBETCTBUM C TpeOoBaHMAMHU YmosHoMoueHHOH Opranuzanuu ¢ ucnoib3zoBanuem CK3U,
COBMECTHUMBIX CO CPEACTBAMU Y JOCTOBEPSIOIIETO [IEHTPA.

8.7. Tonkmoyenne CTOPOHHErO LEHTpAa HUACHTU(DHUKAIMHM YTIOJIHOMOYEHHONW OpraHu3aluu K
CepBucCy JIEKTPOHHOW MOAMUCH

[Monxmouenne CTOpOHHEro IeHTpa HIEHTH(PUKAIUK YTOJHOMOYEHHOM OpraHu3aluu K
CepBHCY 2JE€KTPOHHOM NOANKUCH OCYIIECTBIISIETCS B COOTBETCTBUH C JOKYMEHTAMEW HAa IPOrPAMMHOE
obecrieuenne «Kpunrollpo DSS» mno 3asBienuto Ha mnoxakiaodeHne CTOPOHHEro LEHTpa
uneatuduxanuu Kk CepBucy snektponHoi nmoamucu OO0 «KPUIITO-ITPOy», odopmiisiemomy mo
dopme Ilpunoxenus NelO0 k Hacrosmemy Permamenty, ot YmnomHomoueHHON OpraHuzanum.
3asBieHue Ha nmojkiatoueHue CTOPOHHETO IeHTpa uaeHTHGUKAHK K CEpBUCY DIEKTPOHHOU TTOMUCH
000 «KPUIITO-IIPO» nampaBnseTcst B Y AOCTOBEPSAIOWUN LEHTP KypbEPCKOW WM MOYTOBOMN
cBs3bl0. BMmecre ¢ 3asBieHneM Ha noakiatodeHne CTOpoHHEro IeHTpa uaeHTuduxanuu Kk CepBucy
anextponHoi noanucu OO0 «KPUIITO-ITPO» Ha HOcuTene nHpopMaIu nepenaercs ceprudukar,
WCTIONBb3yeMbIl i1 npoBepku noanucu SAML-TokeHoB, nepemaBaeMbix OT CTOPOHHErO LIEHTpPA
UACHTU(DUKAITIH.

CtopoHHHMI 1EHTp WACHTH(GUKANMK YTOJTHOMOYEHHON OpraHW3allid TOAKIIYAeTCs K
CepBucy >7eKTPOHHON MOJNKMCH HA MEPUOJ JEHCTBUS PEIoCTaBlIeHHOTo cepTudukata CTOPOHHETO
HEHTpa WACHTU(PUKAIUS IPU YCIOBUU MPEAOCTABICHUS Y JOCTOBEPSIOIIEMY HEHTPY HEOOXOIUMBIX
3asBJICHUH, YKa3aHHBIX B HACTOSILEM ITYHKTE PermaMenra.

I[Ipu cmene VYmnomHoOMOUeHHOW opranm3anuerd ceptudukata CTOPOHHETO IIEHTpa
UICHTU(PHUKAIIMKA OCYLIECTBISIETCS TOBTOpHOE MoAKIoueHrne CTOPOHHETO LEHTpa WIACHTU(UKALIUH
YnosHoMoueHHON opraHu3anuu K CepBHUCY 3JIEKTPOHHOM MOJNUCH B COOTBETCTBUU C HACTOSIIUM
nyHKTOM Periiamenra.



26

3asBieHue Ha noAkIroYeHne CTOpOHHETO meHTpa uaeHTuGuKanuu K CepBUCY IIIEKTPOHHOU
noanucu OO0 «KPUIITO-TTPO» u ceprudukrar CTOpOHHETO IIeHTpa UICHTU(PHUKAIUA MOTYT OBITH
OTIIpaBIEHBl AJMUHUCTPATOPY Y IOCTOBEPSIONIETO LIEHTPa B AJIEKTPOHHOU (hopMe, MOANMCAHHbIE
aneKTpoHHOW mnoanuceio Oneparopa YL u pykoBoauTtens YTNOJIHOMOYEHHOW OpraHU3alldd C
UCIIOJIb30BaHUEM  CEpTU(UKATOB KIIOYEH TNPOBEPKHM DIEKTPOHHOM  IOAINMUCH, CO3/aHHBIX
Y 1ocTOBEPSIOIUM LIEHTPOM.

Peructpanuio Omnepatopa CLA B COIl BbmonHseT VYO0CTOBEPAIOMIMNA LIEHTP MOCIE
MoJlyueHus: 3asiBiieHHs Ha peructpauuio Omnepatopa CTOpOHHEro IEHTpa WIACHTH(PUKAUU
YnonHoMmoueHHOM opranm3aiuu, odopmieHHoro mo dopme [Ipunoxkenuss Nel4 k Hacrosemy
Pernamenty u noepernHoctu Omneparopa CTOpOHHEro IeHTpa HACHTH(PUKAIUK YITOJTHOMOUYECHHON
opranmzaruu. ®dopma  nmoBepenHoct  Omeparopa CTOpOHHEro IIeHTpa HMJACHTU(PHUKAIIUHA
VYnonHoMoueHHON opranu3anuu ycraHaBinuaeTcs B [Ipunoxxennn Nel5 x Hacrosimemy Pernmamenty.
3asBnenue Ha peructpainuio Omneparopa CTOpoHHEro IeHTpa HACHTHU(GHUKAIMN Y ITOJTHOMOYECHHOU
opranuzaiu U goBepeHHocts Oneparopa CTOPOHHErO IEHTpa WACHTU(DUKALMHE Y TOJTHOMOYCHHOM
OpraHU3aIMU HAMIPABIISIIOTCS B Y TOCTOBEPSAIONIUN LIEHTP KYPbEPCKON HUITA MMOYTOBOM CBSI3bIO.

3agBnenne Ha peructpanuio  Omnepatopa CTOpOHHEro ILEHTpa  HIACHTU(UKALUH
YOTHOMOYEHHON OpraHU3allMi MOXKET OBITh OTMPAaBICHO AIMUHHUCTPATOPY Y HOCTOBEPSIONIETO
IIEHTpa B DJEKTPOHHOW (opme, MOANMHMCAHHOE >IEKTPOHHOM mnoanuckio Omneparopa VI u
pyKoBouTENs Y IOJTHOMOYEHHON OpPraHu3alliy C UCIIOJIb30BaHUEM CepTU(UKATOB KIIH0UYeH TPOBEPKU
AJIEKTPOHHOM MOJIUCH, CO3JaHHBIX Y TOCTOBEPSIOIINM LIEHTPOM.

8.8. Tlogxmouenue SMS-numro3a YnonHomoueHHo Opranuszanuu kK CepBUCY DJIEKTPOHHOM
MOAMUCH

[Togkntouenne SMS-numo3a YnonHomoueHHo Opranuzanuu k CepBUCY 3JIEKTPOHHOU
MOJIUCH OCYIIECTBISCTCS B COOTBETCTBUM C JOKYMEHTAIlMEH Ha MpOrpaMMHOE oOecreueHue
«Kpunrollpo DSS» no 3aaBienuto Ha nojakiaoueHrue SMS-1ut03a Y IoJTHOMOYEHHON OpraHU3alm K
Cepsucy snextponnoit noanucu OO0 «KPUIITO-ITPO», odopmisiemomy 1o dopme [IpunoxxeHus
Nell k nacrosimieMy Pernamenty, nojiydeHHOMY OT YnoJHOMOYeHHOM OpraHuzanuu. 3asBICHHE HA
noakatoueHue SMS-nuno3a YnoiHnoMoueHHOU opranuzanuu K CepBucy anektponHo noanucu OO0
«KPUIITO-ITPO» nanpaBmnsercs B Y 10CTOBEPAIOLINNA LIEHTP KYPbEPCKOW WIIA MOYTOBOM CBS3BIO.

3asBneHue Ha mnoakiaoueHue SMS-mnumo3a YnoaHomoueHHOM opranuzanuu k CepBucy
anektporHo moamucu OO0 «KPUIITO-ITPO» moxeT OBITH OTHpaBiIeHO AJIMHUHUCTPATOPY
YocTroBepsomero IeHTpa B OSJIEKTPOHHOW (opMe, TMOANMHCAHHOE JJICKTPOHHOW TOJIMTUCKHIO
Omnepatopa Y1l u pykoBoguTenst Y OJHOMOYEHHOW OPraHU3AIMK C UCITIOIh30BaHHEM CEPTH(HUKATOB
KJIIOUEH NTPOBEPKHU IEKTPOHHOMU MOANKCH, CO3IaHHBIX Y TOCTOBEPSIIOLIUM LIEHTPOM.

3amuTa nepenaBaeMbix oT CepBHca JIEKTPOHHOM noAanvucu Ha SMS-1u1i03 Y moJITHOMOYEHHOM
Opranuzanuyd WHQOPMAITMOHHBIX COOOIIEHUI OCYIIECTBISETCS B COOTBETCTBUU C TPEOOBaHUSIMU
Vnomnomouenno Opranuzanuu ¢ ucnonb3oBanueM CK3U, coBMecTMMBIX CO cCpelcTBaMu
Y 10CTOBEPSIOLIETO LIEHTPA.

8.9. Ilonyuenue mHpopManuu o crtaryce cepTuduKaTa KiIo4Ya MPOBEPKH DJIEKTPOHHOM IMOJIUCH,
CO3JJaHHOTO Y JJOCTOBEPSIOIINM LIEHTPOM

[IpoBepka akTyanapbHOTO CTaTyca CEpTH(HUKATOB KIIOYEH MPOBEPKU DJICKTPOHHOU IOIIKCH,
CO3/IaHHBIX Y JIOCTOBEPAIOLIMM LIEHTPOM IO 3asBKaM, HANpPaBJIECHHBIM YIIOJHOMOYEHHOU
OpraHu3aIMen, OCyIEeCTBIsETCs ¢ ucnoiab3oBanuem COII.

[TonydeHne NOKyMEHTHpPOBaHHOW MHGOpPMAIUU O CTaTyce cepTu(UKaTa KIr04a MPOBEPKH
3JIEKTPOHHOW IMOJNUCH, CO3JAHHOTO Y IOCTOBEPSIOIIUM LEHTPOM, OCYIIECTBIIIETCS HA OCHOBAaHUH
3asBJICHHUS Ha TONy4deHHe HMHpopMmamuu O craTyce cepTu(UKara KIo4ya MPOBEPKH DJIEKTPOHHOU
noaAnucH, co3gaHHoro YaoctosepsrommM 1eHTpom OO0 «KPUIITO-ITPO», odopmisemoro mo
dopme [lpunmoxenuss Ne 7 k Hactosumemy Permamenty, Hanpasisemoro Ormneparopom
Y 10oCTOBEpSAIONIETO MEHTPa B Y IOCTOBEPSIONIMNA IIEHTpP. 3asgBICHUE HA TMOJyYeHHUE WHPOPMAIHH O
cTaryce ceprudukara KIO4Ya TPOBEPKU SJICKTPOHHOW IMOIMKCH, CO3JaHHOTO Y IOCTOBEPSIOUIUM
ueatpoM OO0 «KPUITTO-ITPO» HanpasnsieTca B Y 10CTOBEPAIONIUNA LIEHTP MOCPEACTBOM MOYTOBOM
1100 KypbepCKOH CBSI3U.
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3asBiieHHEe Ha TMONy4YeHHe UWH(GOpMAIlMM O CcTaryce cepTUdUKaTta KI0Ya MTPOBEPKU
3JIEKTPOHHOW MOAMNMUCH, co3aaHHoro Y pocrosepsitomum neHtpom OO0 «KPUIITO-ITPO», nomkHO
COJIEPIKaTh CICAYIOIIYI0 HH(OPMAIIUIO:

- BpEeMsl U JIaTa 1MoJjauu 3asBICHUS Ha TOTy4YeHre HH(OPMAIIUU O CTaTyce cepTHu(HUKaTa
KJTI0Ya MTPOBEPKH SJICKTPOHHOM TMOJIMCH, CO3AAHHOTO Y IOCTOBEPSIIOIIMM IICHTPOM
000 «KPUIITO-IIPOx;

— BpeMs H JaTa (J1u00 mepruoj BpeMeHH ), HA MOMEHT HACTYIUJICHHSI KOTOPBIX TpedyeTcs
YCTaHOBUTH CTAaTyC cepTU(UKaTa KIto4ya MPOBEPKH 3JIEKTPOHHOM MOAMUCH;

— uneHTuUKaIMonHble naHHbie [lonp3oBaTens YI0CTOBEPSIIOMIETO IIEHTPA, CTATYC
ceprudukaTa KIOYa TMPOBEPKU DSIEKTPOHHOM MOAMUCH KOTOpPOro Tpelyercs
YCTaHOBUTH;

- cepuiiHBIi HOMEp cepTu(UKaTa KI0Ya MPOBEPKU SJICKTPOHHOM MOIMKCH, CTaTyC
KOTOPOro TpeOyeTcsl yCTaHOBUTD.

ITo pe3ynbTary mpoBeeHUs IPOBEPKU aKTyallbHOTO cTaTyca cepTudurKara Kitouel mpoBepKu
AJIEKTPOHHOMN TMOAIMKCH TIO 3asBICHUIO HA MOJydyeHUEe MHPOPMAIIMU O cTaTyce cepTuduKara Kiroda
MPOBEPKH EKTPOHHOM MOANKUCH, co3aaHHoro Y nocroBepstomum neHTpom OO0 «KPUIITO-ITPOy,
opopmisieTcss Y IOCTOBEPSIIONIUM IIEHTPOM CIIpaBKa, cojaepiKamias WHQOpPMAIHUI0 O CTaTyce
ceprudukaTa KiO4a TPOBEPKH AJIEKTPOHHOW MOAMHMCH, KOTopas mpenocraBisercs Oneparopy
Y 10CTOBEPSIOLIETO LIEHTPA.

[IpenocraBnenne Omneparopy  YIOCTOBEpAIOLIErO IEHTpa COPaBKH,  COJEPHKAUIYIO
UHPOpPMALIMIO O CTaTyce CepTHU(HKaTa KJoYa NMPOBEPKU AIICKTPOHHOM MOIMMUCH, JOJKHO OBITH
ocymiecTBiaeHo He mo3aHee 10 (aecsTh) pabouux JAHEH ¢ MOMEHTA TOJyYEeHHs Y TOCTOBEPSIONIAM
IIEHTPOM COOTBETCTBYIOIIETO 3asIBICHUS Ha MOJy4eHUEe HH(OPMAIIUU O CTaTyce cepTuduKara Kiroda
MPOBEPKH AEKTPOHHOM MoANUCH, co3aaHHoro Y noctoBepsaronuM neHTpom OO0 «KPUITTO-ITPO».

8.10. IloaTBepkaeHNE NOMIMHHOCTH AIEKTPOHHON MOJIIUCH B 3JIEKTPOHHOM JIOKYMEHTE

[IpoBepka »SIEKTPOHHOW MOANUCH, co3naHHOM cpeactBamu COII, ocymecTBusieTcs ¢
ucnosapzoBanueM COII u (mnM) JTOKaTBHBIMU CPEACTBAMHU IEKTPOHHON MOJAINCH, COBMECTUMBIMH CO
cpeactBamu COII.

Ilo 3ampocy VYmnonHoMoueHHON OpraHuszanuu, Y IOCTOBEPSIOIMN LEHTP OCYLIECTBIISIET
OKa3aHUe YCIyr MO TMOATBEPXKACHUI NOMJIMHHOCTH 3JIEKTPOHHON MOJANUCH B 3JIEKTPOHHOM
JOKYMEHTE, CO3JIaHHOM ¢ ucnosp3oBanueM CepBuca 3J€KTPOHHON MOANNCH.

B tom cnyuae, ecnu opmar snmekTpoHHOTO AoKymMeHTa ¢ DIl cOOTBETCTBYeT CTaHIApTy
Kpunrorpapuueckux cooOmeHuit, peanuzyembix CepBUCOM  3JEKTPOHHOH  MOANHMCH, TO
YaocToBepsronuii  1IeHTp oOecnednBaeT MOATBEpKIeHUE MomuHHOCTH Ol B 3ieKTpoHHOM
JNOKyMeHTe. PelieHue o cOOTBETCTBHM AJIEKTPOHHOro aokymeHta ¢ Oll mopnepkuaembim COII
CTaHJIapTaM NPUHUMAET Y JOCTOBEPSIOMINI LEHTP.

Jna  noarBepxkaeHus noanuHHocTH  OIl B anmekTpoHHBIX  okymeHTax — Omneparop
YIOCTOBEPSIOIIETO0 LEHTpa IOJACT 3asBJICHUE Ha MOATBEPKICHHE NOIJIUHHOCTH DSJIEKTPOHHOU
HOJIKCH B 3JIEKTPOHHOM JOKyMeHTe, odopmisgemoro no ¢opme [Ipunoxxenust Ne 8 k HacTosmemy
Pernamenty, B Y 10CTOBEPSIOMINI LEHTP.

3asBlIEHHE Ha MOATBEPXKAECHUE IOUIMHHOCTH JJIEKTPOHHOM MOJIMCH B 3JIEKTPOHHOM
JIOKYMEHTE JI0JKHO COAEpPkKaTh CIEAYIOUTYI0 HHPOPMAIIHIO:

e Jjara W BpeMs IOJA4M 3asBJICHHUS HA MOATBEPKICHHE IMOIMHHOCTH 3JIEKTPOHHOU
HOJIHUCH B 3JIEKTPOHHOM JIOKYMEHTE;

e yaeHTUUKAIMOHHBIE  gaHHble  [lomb3oBaTenss  YIOCTOBEpAIOLIET0  IIEHTPA,
noanuHHOCTh D11 KoTOporo HEOOXO0AUMO MOATBEPIUTH B JIEKTPOHHOM JIOKYMEHTE;

e Bpems u aara popmupoBanus DI 37IeKTPOHHOTO JOKYMEHTA,

e BpeMs U JaTa, HA MOMEHT HACTYIUICHUSI KOTOPBIX TPeOyeTcsl YyCTaHOBUTH MOUTMHHOCTh
OIL.

OOs3aTenbHBIM NPUIOKEHHEM K 3asBICHUIO HA MOJATBEpXAeHHEe mnomnuHHocTH DIl B
anexkTpoHHOM nokymeHTe siBisiercs CD(DVD) unu flash-Hocurens, coneprxarmii:
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e cepTU(UKAT KJIOYa MPOBEPKH 3JIEKTPOHHOM MOAMMCH, C HCIOJIH30BAaHUEM KOTOPOIO
HEOOXOJMMO OCYLIECTBUTh MOJATBEpXkKACHUE NOMIMHHOCTH Il B  3IEKTPOHHOM
JOKYMEHTE;

® SJIEKTPOHHBIN JOKYMEHT — B BHJI€ OHOTO (haiijia, CoaepKaiero fanupie U 3Hauenue DI
3THX JAHHBIX, JTUOO IBYX (ailIoB: OAMH M3 KOTOPBIX COJCPKHUT JaHHBIC, a JPYrou
3Hauenue DI aTux manueix (daiin crangapra CMS).

Oxa3zaHue yciayr 1O NOATBEPKACHHIO MNOMIMHHOCTH Ol B 2IEKTPOHHOM JOKYMEHTE
OCYIIIECTBIISIET KOMHCCHS, CHOPMUPOBAHHASI U3 YMCIIA COTPYIHUKOB Y JOCTOBEPSIOIIErO LIEHTPA.

Pesynbrarom okasaHus ycIyr MO NOATBEPKACHHMIO NOIMHHOCTH OIl B 3iIeKTpOHHOM
JIOKYMEHTE SIBIISIETCA 3aKIIOUEHHE Y TOCTOBEPAIOIIETO LIEHTPA.

3aK/II0YEHNE COJIEPIKNUT:

- COCTaB KOMUCCHH, OCYIIECTBIISIBIIEH TPOBEPKY D11 B 2JIEKTPOHHOM JJOKYMEHTE;

- OCHOBaHMeE JUIsl TpoBeieHUs TpoBepKU DIl B 31€KTPOHHOM JOKYMEHTE;

- pe3ynbTaT npoBepku D11 B 3I€KTPOHHOM IOKYMEHTE;

- JaHHBIE, IPEJCTABJICHHbIE KOMUCCHH JJIs TPOBeIeHUs TPoBepKU D11 B 3JIEKTPOHHOM JOKYMEHTE;
- OTYET IO BBIMOJHEHHOU mpoBepke DI B 37IEKTPOHHOM JOKYMEHTE.

Otuer 1o BbINOJHEHHOU ITpoBepke D11 B 31EKTPOHHOM JOKYMEHTE COAEPKUT:

e BpeMs U MECTO NPOBEeACHUS POBEPKH D11 B 371EKTPOHHOM TOKYMEHTE;

® CcozAep:KaHME U Pe3yabTaThl IpoBepKU DIl B 2IEKTPOHHOM JOKYMEHTE;

e 000CHOBaHME Pe3yNbTaTOB MPOoBepkH DII B 3IEKTPOHHOM JIOKYMEHTE.

3akiroueHrue Y IOCTOBEPAIOUIETO LEHTpa MO BBIMOJIHEHHOW TpoBepke OII B 3eKTpoHHOM
JIOKYMEHTE COCTaBIISIeTCSI B MPOM3BOJILHOW (opMe B JABYX HK3EMIUIIpaX, MOANUCHIBACTCS BCEMHU
YJIeHaMU KOMHUCCHH U 3aBEPSIETCS NEYaThI0 Y JOCTOBEPSIONIEro HeHTpa. OIUH 3K3EMIUISIP 3aKJIF0UCHHUS
VYaocroBepsmoomero IEHTpa IO BBIIOJHEHHOW mipoBepke OII B 3IE€KTpOHHOM JOKyMEHTE
MPEIOCTABIACTCS Y TOJTHOMOYEHHON OpraHU3aluy.

Cpok oka3zaHMsl ycIayr MO TOATBEPKACHHUIO NOMIMHHOCTH OIl B OJHOM 3IIEKTPOHHOM
JOKYMEHTE WM MPEAOCTABICHUIO YTIOJHOMOYEHHON OpraHU3allMM 3aKIOYEHUs Y JOCTOBEPSIOLIETO
IIEHTpa I10 BBIOJHEHHOM mpoBepke D11 B anekTpoHHOM JOKyMeHTe cocTaBisieT 10 (mecsaTh) pabounx
JTHEW C MOMEHTA MMOCTYIUICHHMS 3asBJICHUSI HA TOATBEPKICHHUE MTOAJIMHHOCTHU JIEKTPOHHOM MOJNKCH B
JIEKTPOHHOM JOKYMEHTE B Y JOCTOBEPSIOIIUN LICHTP.

B toMm ciyuae, eciu D11 copmupoBana 6e3 ucmonab3oBanus CepBrca 3JEKTPOHHOM MOJITUCH,
TO OKa3aHWE YCIYI 110 TOATBEPXKIAEHUIO MNomIuHHOCTH OIl B 2JIEKTPOHHOM JIOKyMEHTE
OCYIIECTBIISIETCS. B paMKaX 3aKJIOYEHHs OTIENBbHOrO JOroBopa  (COTNIALIEHUS) MEXIY
VY 10cToBEPAIOIIMM LIEHTPOM M Y TIOJHOMOYEHHON Opranuzanueil. [lepeueHp HCXOOHBIX JaHHBIX AJIS
MIPOBEJICHUS SKCIIEPTU3bI, COCTaB U COJEP>KaHUE OTUETHBIX JOKYMEHTOB (aKThl, 3aKIIOYEHUS U T.1.),
CPOKHM OKa3aHHUs yCIYT, pa3Mep BO3HArpaXACHUs Y JOCTOBEPSIOIIErO LIEHTPA, a TAKKE NHBIE YCIOBUS,
OTIPEEIISAIOTCS IOTOBOPOM (COTJIAIICHUEM) MEXTY Y TOCTOBEPSIONIUM HEHTPOM U Y IOJTHOMOYEHHOMN
Opranu3zanuei.

8.11. Peructpamusa Ilonp3oBarerneit Y mocToBepsIiomero I€HTpa, YIpaBieHHUE cepTudUKaTaMu
KJIF0U€eil poBepkH 31eKkTpoHHOM noanucu ITonezoBateneii V1, ynpasnenue goctynom k COII

Peructpanus [Tons3oBareneir Y 10CTOBEPAIONIETO LIEHTPA, MPUHATHE PEUICHUM 1O CO3IAHUIO
CepTU(PUKATOB KIIOYEeH MPOBEpPKH 3JeKTpoHHOM moamucu I[lonwp3oBareneir YI[ u ympaBieHHIo
cepruduKaTaMu KIIIOYEH MPOBEpPKH 3JIeKTpoHHOW moamucu I[lomb3oBateneir Y1, dbopmupoBanue
KOMHA cepTH(PUKATOB KIIOYEH MPOBEPKHU 31eKTpoHHOM noamnucu [lons3oBateneit Y1 npousBoautcs
OneparopoM VY A0OCTOBEPAIOIIEIO0 LEHTPAa M OCYIIECTBISETCS B COOTBETCTBUU C IOPSIKOM,
YCTaHOBJICHHBIM Y IIOJTHOMOYEHHON OpraHU3alueH.

Y 10CTOBEpSAIOMMIT 1IEHTP BBIMIONHACT JCHCTBUS IO CO3JAHUI0 CEPTH(PHUKATOB KIFOUEH
npoBepKH 3JeKTpoHHOM moamucu Ilomp3oBarenss VI, mpekparieHuio neicTBus cepTU(dUKATOB
KJIIOUEH TPOBEPKH IeKTpoHHOH noamnucH [lomp3oBatens Y1, mpuocTaHOBICHHIO U BO30OHOBIICHHUIO
neiicTBuil  cepTU(UKATOB KIIOYeH TPOBEpKH dSIeKTpoHHOH mnoxanucu Ilomp3zoBarens VYI[ B
COOTBETCTBUHU C HAcTpoiikamu mapamerpoB ¢yHkuuonupoBanus COII, onpenenennbix B Ilepeune
napametrpoB ¢yHkunonuposanusi Cepsuca snekrpoHHod mnoamucu OO0 «KPUIITO-ITPO» s
HacTpoiiku goctymna OneparopoB Y1 u I[Tons3oBateneit Y11, opopmisemom o popme [punoxenus
Nel3, Ha ocHOBaHUM 3asBOK B 3JIEKTpOHHOW ¢opme BHyTpeHHero ¢opmara COII, HampaBiseMbIx
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Omneparopom YgocroBepsiromiero 1eHTpa u (unu) Ilomp3oBaTensiMu Y IOCTOBEPSIONIETO LIEHTPa C
ucrnonb3oBanueM Be6- nim [Ipuknagnoro narepderica COII, mpenocTaBiseMoro Y 10CTOBEPSIIONTAM
LIEHTPOM. BbINOIHEHNE YKa3aHHBIX JEUCTBUU OCYILIECTBIIIETCS Y JOCTOBEPSIOIIUM LIEHTPOM IIPH
COOTBETCTBUU MapaMeTPOB ayTeHTU(UKALINN 3asIBUTENST PETUCTPALMOHHBIM JTaHHBIM:

e [lonrBepxxneH yHukanbHbI wuAcHTHGUKaTOp llenTpa wuaeHTudukarmuun COII wam
CropoHHEro mEHTpa WACHTHU(PHKAIMKA YTOJIHOMOYEHHOW OpraHM3alud, B KOTOPOM
3apeructpupoBan Omneparop YnaoctoBepsromero meHtpa u (wim) I[loas3oBarens
Y 10CTOBEPAIOLIETO LEHTPA;

e Ceprudukar KI04Ya MPOBEPKHU AIEKTPOHHON noanucu Omneparopa Ya0CTOBEPSIONIETO
LEHTpa HA MOMEHT IOJYYEHUs 3asBKH Y JOCTOBEPSIOIIMM LIEHTPOM JIEHCTBUTENEH U
conepxurt B pacumpennn ExtendedKeyUsage obmacts ucnons3oBanus — Oneparop DSS
(1.2.643.2.2.34.32) unu unentuduxkarop Omepatopa YI[ momyden ot CtopoHHETO
HeHTpa uAcHTU(UKAIIH Y TOJITHOMOUYEHHOW OpTaHU3aIlHH.

o Ayrentuduxanus Ilonp3oBarens VYI[ moarBepikaeHa ¢ HCIOJIB30BaHUEM KIIOYa
ayTeHTHUKAIMM B MOOWJIBHOM mpuioxkeHun (mporpamme misi 9BM) «Kpunrtollpo
myDSS» nm CK3U «Kpunrollpo CSP» na pabouem mecte I[lonmp3zoBarens YL wmu
OIHOPA30BBIM  MapojeM, nepenanHoro 3asBurenmo oTr COIl  mocpencTBom
UH(POPMALIMOHHOTO COOOIIEHHSI WM CHOPMHUPOBAHHBIM UM C ucmoib3oBanuem OTP-
TOKEHA, oTydyeHHOoro ot Oneparopa Y 10CTOBEPSIONIETO LIEHTPA.

Perucrpanus Bcex omnepaumii, BeIMoONHsAeMbIX OneparopamMu Y IOCTOBEPSIOLIETO LIEHTpa U
[Tonp3oBaTensiMu Y 1OCTOBEPSIONIETO IIEHTPA, ocyiiecTBigercs cpeacrsamu COII. KypHaner ayaura
JUISl KOHTPOJIS M aHAJIM3a BHIMOJIHEHHBIX ONEpaluii, pa3pelieHus CIIOPHBIX BOIPOCOB ¥ KOH(IMKTHBIX
CUTYyallMil, CBA3aHHBIX ¢ Hcnoyib3oBaHueM COII, mpegocTaBisaoTca Y 1OCTOBEPSIOMIUM EHTPOM IO
3anpocy YTOJIHOMOYEHHON OpraHn3alty.

Hoctyn Ilonmb3oBareneit Y nocrosepstomero neHTpa kK CepBHCY 3JIEKTPOHHOW MOANUCH
ocymiecTBisieTcss mocpeactsom  Be6- wnmm  [puxiiagHoro wuHTepdeiica, mpenocTaBiIseMOro
Y 10oCTOBEpAIONIMM IIEHTPOM, HAa OCHOBAaHWU ayTCHTH(UKAIMOHHOW HWHGOPMAIUH, TepeaaHHO
Y1onHOMOYEHHON opranu3auuei npu peructpauuu u noaxntoueHnu [lons3oBarens Y1 B COII win
nosrydeHHoW oT CTOPOHHETO IIeHTpa UIeHTU(PUKAUKU Y TOTHOMOYEHHON OpraHU3allii.

OyHKIMM CO3JaHUS IEKTPOHHOM mojanucu mnocpenctsoM CepBuca 3JIE€KTPOHHON IOJIIUCH
JNOCTYIHBI BJaJeibliaM JACUCTBYIOUIMX CEPTHU(PHUKATOB KIIOUEH MPOBEPKU SJIEKTPOHHOW MOANHCU
ITons3oBarens VI, co3maHHBIX YIOCTOBEPSIOIMM LEHTPOM II0 3asBKaM, HalPAaBJICHHBIM
YNOoJIHOMOYEHHOW OpraHu3aluen.

Brnanenen ceprudukara Kiroda NpoBEpKH d3JeKTpoHHOM mnoxnucu Ilonp3oBarens VI
MOJTBEPXKJIAET MCIIOJNIb30BAHUE CBOETO KII0Ya AJIEKTPOHHOW MOJIMUCH IMOCPEICTBOM MOOMIIBHOTO
npuioxenus: (mporpammel it 9BM) «Kpuntollpo myDSS» nmn CK3U «Kpunrollpo CSP» Ha
pabouem wmecte Ilomp3oBarenss VYII[ wnmm omHopaszoBoro mapossi, dopmupyemoro COII u
OTIPABISAEMOr0 B HH(POPMAIIMOHHOM COOOIICHHMH HAa HOMEpP MOOWIBHOTO TenedoHa Blaaenblia
ceprudukaTa KiIOYa MPOBEpPKU HekTpoHHOW mnoamucu [lonws3zoBarens VYII, yka3zaHHBIH Tpu
peructpanuu Ilons3zoBatens Y gocrosepsromiero neHTpa. OqHOpa30BbIi Mapoib AJis MOATBEPKACHUS
OTIEPAIIHH C KITFOUOM 3JISKTPOHHOM MOAMUCH MOXKET ObITh chopmupoBad OTP-TokeHOM, BhITaBaeMbIM
BJIAJICNIBIly COOTBETCTBYIOIIETO cepTU(UKATa KII0Ya MPOBEPKU IEKTPOHHOM noanucu Oneparopom
V11 no 3aaBnenuto [Tonb3oBarens Y 40CTOBEPSIONIETO LIEHTPA.

8.12. [IpenocraBnenue YIOCTOBEPSIOMUM ILIEHTPOM cepBHCOB Ciy)kObl aKTyalbHBIX CTaTyCOB
ceprudukaToB v CiryKObI IITAMIIOB BpEMEHH TTpH Mcnosib3oBanuu COII

Y 10CTOBEPSAIONINI LIEHTP MPEIOCTABISIET aKTyalbHYI0 HH(POPMAIUH O cTaTyce cepTU(UKATOB
KJIF0Ya TIPOBEPKH DJICKTPOHHOM moanucu npu ucnosb3zoBanun COII mocpeactBom CepBuca ciryx0Ob
aKTyaJbHBIX CTaTycoB cepTu¢ukaToB. Ciyx06a akTyalbHBIX CTaTyCOB CEpTHU(HUKATOB IO 3arpocam
[Tomp3oBareneit Y aocrosepstomero neHTpa nocpeacreom COII popMupyeT U mpenocTaBiseT STUM
[Tonb3oBarensim Y nocroBepsiromero meHrpa OCSP-oTBeTH, KOTOphIE cojep)aT WHPOPMAIUIO O
CTaTyce 3alpammBaeMoro ceprudukara Kiroda MpoBepKH 3iekTpoHHOW moanucu. OCSP-oTBeThI
NPECTaBISIOTCS B (OpME AJIEKTPOHHOTO JOKYMEHTA, MOJIMHCAHHOTO AJIEKTPOHHON IMOAIMHUCHIO C
UCIIOJIb30BaHUEM cepTu(UKaTa Kitoya MHPOBEPKU 3IIEKTpOoHHON mnoamucu CiyKObl aKTyaJbHBIX
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crarycoB ceptudukatoB (Onepatopa CiykObl akTyanbHbIX cTarycoB ceptuukaro). OCSP-orser
IPU3HAETCS J€MCTBUTENIBHBIM IIPU OJJTHOBPEMEHHOM BBINOJIHEHUH CIIEIYIOIUX YCIOBUIA:

e [loareepxkaena moamuHHOCTE D1 CyKObI akTyaIbHBIX CTaTycoB cepTudukatoB (Oneparopa
CayxOBbI akTyaJbHBIX cTaTycoB cepTudukatoB) B OCSP-oTBere;

e Ceprudukar xmouya noanucu CiayxObl aKTyaJlIbHBIX CTaTycoB cepTudukaTtoB (OnepaTtopa
CiyxO0Bbl aKkTyaJIbHBIX CTaTYCOB CEPTH(HUKATOB) HA MOMEHT NOATBEP K IeHU o yIMHHOCTH DI
OCSP-oT1BeTa ICUCTBUTEIICH;

e Kiou snextponHoi nmoamucu CiayXObl akTyalbHBIX cTaTycoB cepTudukatoB (Omnepatopa
CnyxObl aKTyaJIbHBIX CTaTycoB cepTu(dukaroB) Ha MoMmeHT ¢opmupoBanus OCSP-oTBera
JIEICTBUTEIICH,

e Ceprudukar kimoua MPOBEPKH 3NMEKTpoHHOW moamucu Ciry>KObl aKTyalbHBIX CTaTyCOB
ceprudukaroB (Omepatopa CmyxObl aKTyaJIbHBIX CTAaTYCOB CEPTHU(PHUKATOB) COICPKHUT B
pacumpenun ExtendedKeyUsage o06nacts ucnomns3oBanus — [loanuck otBera ciry:x661 OCSP
(1.3.6.1.5.5.7.3.9);

e Ceprudukar kiaro4a HPOBEPKU HIIEKTPOHHOM TMOANMCH, CTAaTyC KOTOPOTO YCTAaHOBJIEH C
ucnosbp3oBanueM gaHHoro OCSP-orsera, n3gaH Y 10CTOBEPSIOLUIUM LIEHTPOM M COAECPKUT B
pacmupennn  ExtendedKeyUsage wim  ApplicationPolicy o0nacTe uCMoOnb30BaHUS -
[Tonp30Batens ¢y Obl akTyambHBIX cTaTycoB (1.2.643.2.2.34.26).

Anpec obpamenns k Ciyx0Oe akTyaldbHBIX CTaTyCOB CEpTU(PHUKATOB Y TOCTOBEPSIOIIETO
neHTpa-http://ocsp.cryptopro.ru/ocsp/ocsp.stf.  Yka3aHHblii ajapec 3aHOCHUTCS B  pacIIUpEHHUE
AuthoritylnformationAccess (AIA) uznaBaemMbIx Y 10CTOBEPSIOIINM IIEHTPOB CEPTU(DHUKATOB KITFOUEH
IIPOBEPKU IEKTPOHHOM MOAIUCEH.

YocroBepsaromuyid EHTp NPEAOCTABIAECT IITaMIbl BpeMEHUW Npu Hcnosib3oBaHun COII
nocpeacTBoM ceppuca CiyxObl mTammnoB BpemeHu. LlITamn BpeMeHH, OTHOCSIIUICS K TOIICAaHHOMY
OIl 37eKTpOHHOMY JOKYMEHTY, MPU3HAETCSA NEHCTBUTENbHBIM NpPU OAHOBPEMEHHOM BBIMOJHEHUU
CIEAYIOLIUX YCIOBUM:

e [loarBepxnena nogmuHHOCT D11 Ciryx651 mramnoB Bpemenu (Oneparopa Ciy Obl IITaMIIOB
BpPEMEHH) B LIITAMII€ BPEMEHU;

e (Ceprudurar KIOYa TPOBEPKH INEKTPOHHOW moaAnmucH CiayKObl IIITaMIIOB BPEMEHH
(Oneparopa CnykObl ImITaMIIOB BPEMEHH) HA MOMEHT IMOATBEPXKACHHS MOTHHHOCTH Ol
[ITaMITa BPEMEHH JICHCTBUTEIICH;

e Kitou snextponHoit noanucu CimyxObl mramnoB Bpemenu (Onepatopa CiaykObl mITaMIOB
BpPEMEHH ) Ha MOMEHT () OPMUPOBAHMUSI IITAMIIAa BPEMEHU JIEWCTBUTEJICH;

e (Ceprudurar KIOYa TPOBEPKH INEKTPOHHOW moAnmucH CiayKObl IITaMIIOB BPEMEHH
(Omeparopa CayxObl mTamnoB BpeMeHH) conxepkuT B pacumpennn ExtendedKeyUsage
00J1aCTh UCIIOJIB30BaHUS — Y CTaHOBKA mTamna Bpemenu (1.3.6.1.5.5.7.3.8);

e Ceprudurar KIO4Ya TPOBEPKH OJICKTPOHHOM MMOAMKMCH, Ha KOTOpoM cdopmupoBana Ol
AJIGKTPOHHOTO JOKYMEHTa W K KOTOPOMY OTHOCHUTCS IaHHBIM INTaMIl BPEMEHHM, H3JaH
YaocroBepsmomuM IIEHTpOM U coaepkuT B pacmupennn ExtendedKeyUsage wnum
ApplicationPolicy oGmacte ucnonb3zoBanus - Ilonb3oBarenb CIyXObl IITaMIOB BPEMEHHU
(1.2.643.2.2.34.25).

Anpec oOpamenus k Cryxbe IITaMIOB BpeMEHH Y OCTOBEPSIOIIEIO  IIEHTpa—
http://tsp.cryptopro.ru/tsp/tsp.stf.

8.13. Tlopsaok oka3zanust Texuuyeckout moaaepkku COII.

8.13.1. VYpocroBepstomuii LIEHTP OKa3bIBaeT TeXHUUYECKyr0 mnoaaepkky COII Ha ocHoBaHMM
ceprudukara rexaunaeckoi mogaepxku COII.

8.13.2. Cepruduxar Texunueckoit nogaepxku COII BbiaeTcs YOIHOMOYEHHOM OpraHu3aluy mpu
noakoueHuu. Ceptudukar texHuueckor momuepkku COIl gomxkeH OBITH 3aperHCTPUPOBAH Ha
nopTae TEXHUYECKON MOJIICPIKKH VY nocrosepsroero LIEHTpa o azapecy:
https://support.cryptopro.ru.

8.13.3. YaocTOBEpSIOMMI IIEHTP OKa3bIBAET KPYIVIOCYTOUHYIO TE€XHHUYECKYI0 mnomaepxkky COII
4yepes MopTaj TeXHUIECKON MoIIepKKHU https://support.cryptopro.ru.


http://qca.cryptopro.ru/
http://qca.cryptopro.ru/ra/cdp/
https://support.cryptopro.ru/
https://support.cryptopro.ru/
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8.13.4. IlpencraButenb YNOIHOMOUYEHHOM OpraHM3allMM HAIMpPAaBISIET B Y AOCTOBEPSIOIIUN LIEHTP
oOparreHue yepe3 mopTajl TEXHUUECKOU MOJIEPKKH https://support.cryptopro.ru ¢ ykazaHuEM CBOEH
uaeHTUGUIMpYyrouiei nadopmariu (GaMunus, UM ¥ 0TIECTBO (PU3UUECKOTO JIUIA, TIPEICTABIIAIONIEE
UHTEPECHl M  BBICTYNAIOIIETO OT HMEHM YIIOJHOMOYEHHOM OpraHu3aliy; HauMEHOBaHHUE
YIOTHOMOYEHHOH  OpraHM3aluu), pPErHCTPAllMOHHOTO HOMepa cepTu(uKaTa TEeXHUYECKOM
nogaepxxku COII u onucanremM MHLIKMACHTA WK BOIIpoca.

8.13.5. OOpaieHue JOKHO COJAEPKATh CISAYIONTYI0 HHPOPMAIIHIO:

- Tema coobmenus ¢ mpedukcom «SaaS. <HaumeHoBaHUE YTIOTHOMOYECHHON OpraHU3aALINN>)

- Jlata u Bpems (WM AMANa30H BPEMEHH ) BOSHUKHOBEHUS OIIUOKU

- Hurepdetic B3aumoneiictBust ¢ COII (API i Be6)

- Ilpomecc, Ha KOTOPOM BO3HUKAET OMMIMOKA (perucTpaius MOJb30BaTeNsl, Ha3HAUCHUE
ayTeHTH(UKAINH, TIOJydeHne/00HOBICHUE/OT3bIB cepTrdUKaTa, MOAMUCAHUE TOKYMEHTa U
T.IL.)

- Jlorun nmonp3oBatens B COII (onmuoHamsHO)

- Jlorun oneparopa B COII (onunoHaIbHO)

- Omnucague MHIIMIEHTA

- Bospamaemas ommubxka co croponst COI1

- JlomonHuTENpHAS MHGOPMAIIUS TTPH HEOOXOTUMOCTH.

8.13.6. CotpymHuk ciyx0bl TexHuueckon moaaepkku COII peructpupyer oOparieHue depes
[lopTanm TeXHWYECKOM MOIACPIKKH, HAINpaBisas JIMILy, CO3JaBIIEMy OOpalleHue, 3JIEKTPOHHOE
cooOIlleHHe TI0 DJJEKTPOHHOW I0YTe C HOMEPOM 3aperucTPUPOBAHHOTO OOpamieHus Jjs
UICHTUPHUKAIMNA O0pALCHHUS.

8.13.7. Bpems peaknuu YJIOCTOBEpSIOLIETO IEHTpAa Ha OOpalleHUE OMNPEACISETCS CTENEHBIO
KPUTUYHOCTH MHIMJICHTA, IIPICBOCHHON MPU PETHCTPAIMK OOpalIeHus WK B Iporecce paboThl HAf
HUHIUACHTOM. HepBOHaqaano MNPUCBOCHHAA CTCIICHb KPUTUYHOCTU MOKCT OBITb HM3MEHEHA B
nporecce paboThl Ha/l THIUACHTOM ITPH COTJIACOBAHUY TAaKOTO M3MEHEHHUS B pabodyeM MOpSIKe.

8.13.8. BpeMs peakunu Ha KpUTHYECKUE MHIUCHTBI COCTABIISIET 2 Yaca.
8.13.9. Bpems peakunu Ha HEKPUTUYHBIE MHIIUICHTHI COCTABIISIET 8 YaCOB.

8.13.10. Ilpu oTcyTcTBUM peakiuu YTOTHOMOYEHHOM OpTraHM3allid Ha TPEIIOKEHHOE CITyKO00i
TEXHUYECKOM TMOIINEPKKH Y JOCTOBEPSIOLWIETO LEHTPA PELICHHE WM 3alpoc JOMOJIHUTEIbHOU
nHpopmanun B TeueHWe 3 (Tpex) pabouymx MAHEW C JaThl TOJMYYEHUS TPEICTaBUTEIIEM
YTOTHOMOYEHHOI OpraHU3aIi COOTBETCTBYIOIIETO pelIeH s Wi 3arnpoca oT Ciry:kObl TEXHUYECKOH
MNONJEPKKU Y IOCTOBEPAIONIEr0 IIEHTpa, OOpalleHWe CUMUTAeTCsl HEaKTyalbHbIM. YCIYrH
YaocToBepsiomero IMmeHTpa Mo TexHudeckoi mnomnepxkke COIl mo oOpamieHuio CYUTAIOTCS
CBOEBPEMEHHO OKa3aHHBIMH, a caMO oOpaiieHue - 3akpbIThiM. [Ipu mocryminenun nadopmanuu ot
YTIOTHOMOYEHHOIM OpraHu3aIiy 0 3aKPhITOMY 00palleHHIo0, TaKoe 0OpalieHe CHOBa OTKPBIBACTCS
WM PETUCTPUPYETCA KaKk HOBOE oOpaleHue.

8.13.11. Eciiu B mporiecce pabOThl HAJl MHIUIEHTOM COTPYAHHK CIY>KObI TEXHHYECKOU MOIEPIKKH
COII BbIACHSET, YTO MHUUIEHT CBSA3aH C MPOJYKTOM CTOPOHHEIO NMPOM3BOAWUTENS U (MJIM) BBI3BAH
CTOpOHHEH WH(GOPMAITMOHHOW CHUCTEMOH, TO YIIOJHOMOYEHHON OpTaHHM3allid pPEKOMEHIYETCS
00paTUTHCS B CIIY)KOY TEXHUYECKOH MOAIEPKKH COOTBETCTBYIOIIETO IPOU3BOIUTEIIS.


https://support.cryptopro.ru/
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9. ®opma ceprudukaTa KJIKUYEl NPOBEPKHU 3JTEKTPOHHON MOANMUCH U CPOKHU
AEMCTBUA KJIIOYEBbIX JOKYMEHTOB

9.1. ®opma cepTudukara KIr09Ia TPOBEPKH IEKTPOHHON MOMAIMKUCH, CO3JaBAEMOTO U BBIJABAEMOTO
Y ocToBepsOInM [IEHTPOM

dopma cepTr(HKaTa KIF0Ya IIPOBEPKHU dICKTPOHHOH MMOAIUCH, CO3/1aBa€MOT0 U BbI1aBaEMOT0
Y 10CTOBEPSAIONINM LIEHTPOM, COOTBETCTBYeT TpeboBanusaM IIpukaza ®CH PD ot 27 nexabps 2011
roga Ne795 «O6 yrBepxkneHun TpeboBaHuil Kk popme KBanupUIMPOBAaHHOTO cepTHdUKaTa KiIroua
MPOBEPKHU AJIEKTPOHHOM MOIIHCH.

JIONOJTHUTENBHO B CO3/1aBacMble U BbIJaBaeMble CEpTU(UKATHI KIIOYEH MPOBEPKH

3JIEKTPOHHOU MOJAIMUCH MOXKET ObITh 3aHECEHO:

— B niosie Subject (naeHTHOUIMPYET BiIaeblia cepTuduKaTa Kioda TPOBEPKH
JIEKTPOHHOM IOJIIUCH):

- [Tone E (Email) — agpec 37eKTpOHHOM MOYTHI,

- [Tone T (Title) — AOMKHOCTH TMOTHOMOYHOTO TPEICTABUTEINS IOPUAHUECKOTO
JUIa, TaHHbIE KOTOPOTO 3aHECEHBI B CepTU(UKAT KITI0UYa MPOBEPKH IEKTPOHHON
MOJNUCH Hapsly C HAUMEHOBAHWEM IOPUIMYECKOTo JMia (eciau Biajesel
cepTuduUKaTa KJiroua IpoOBEPKHU dJIEKTPOHHOMN MOMUCH — FOPUINYECKOE JIHIIO);

— pacmupenune Private Key Validity Period — cpok aeicTBusi Kiroda 3JIE€KTPOHHOM
HOJIKCH, COOTBETCTBYIOIEIO CEepTU(PHUKATY KIIOYa MPOBEPKU IJIEKTPOHHOW MOAINCH,
cienyromero gopmMara:

HeiictBureneH ¢ (notBefore): gu.mm.rrrr wa:mm:ce UTC;
HeiictBurenen no(notAfter): ma.mm.rrrr ya:mm:cc UTC;

— pacmupenne Extended Key Usage (Yayummennsiit kiatod, PacimmperHoe UCTIoIb30BaHNe
KJII04a) — HabOp OOBEKTHBIX HACHTH(PUKATOPOB, YCTAHABIUBAIOIIMX OTPAaHUYCHUS Ha
MPUMEHEHNE KBATU(PUIIMPOBAHHON IJIEKTPOHHON MOAMNUCH COBMECTHO C CEpTU(HUKATOM
KJII04a IPOBEPKU AJIEKTPOHHOMN MOANUCH (€CIIM TaKHe OTPaHUYCHHUS YCTAaHOBJICHBI);

—  pacmmpenue CRL Distribution Point (Touka pacnpocTpaHeHusi CIUCKa OTO3BaHHBIX
cepTUdUKATOB KIIOYEH MPOBEPKH SJECKTPOHHOW MOMAMHUCH) - HAOOp aJpPECcOB TOYEK
pacrpocTpaHeHHsI CIIMCKOB OTO3BaHHBIX CEPTU(UKATOB KITFOUEH MPOBEPKH AIIEKTPOHHOM
MOJIITUCH;

— pacmupenue Authority Information Access (Jloctyn k nadopmanuu o rieHTpe) — Aapec
oOpamienuss k Cnyx0e akTyaJdbHBIX CTaTyCOB CEpTHU(HUKATOB, AJpec pa3MeleHHs
ceprudukaTa KJIroua IPOBEPKHU 3JIEKTPOHHOM MOAMKUCH Y JOCTOBEPSIOIIETO EHTPA;

—  HHBIC NOJIS U PaCIIMPEHHS [10 YCMOTPEHUIO Y JOCTOBEPSIOLIETO IIEHTpA.

9.2. Crpykrypa criucka oto3BaHHbIX cepTudukatoB (CRL) Y nocrosepstomiero meHTpa

Ha3panue | Onucanne | Conep:xanue
Ba3oBble 10J151 CIHCKA 0TO3BAHHBIX CePTU(PHKATOB

Version Bepcus V2
Issuer Wznarens COC W nentndukauoHHble JaHHbIe Y JOCTOBEPSIOIIETO IEHTPa
thisUpdate Bpewmst uzpanust COC | pa.mm.rrrr ya:mm:ice UTC
nextUpdate Bpems, mo xotopoe | ma.mm.rriT ya:mMm:ce UTC

neiictBurenrer COC
revokedCertificates Cromcok orto3BaHHBIX | IlociemoBaTeIbHOCTH 3JIEMEHTOB CIIEAYIOUIEro BUia

cepruduKaron 1. Cepuiinblii Homep cepruduxara (CertificateSerialNumber)

2. Bpewms 06paboTKH 3asBICHUS HA aHHYJIMPOBAaHHE (OT3BIB)
ceptudukata (Time)

3. Kon npnunns! or3siBa ceprudukata (ReasonCode)

"o" He yka3zana

" Komnpomeranus kiroua

" Kommpowmeranus LC

"3 W3meneHne npuHaUIeKHOCTH
"4" Ceprudukar 3aMeHeH

"s" [Ipexpamenue paboThI

"6" [IpuocraHoBka neiicTBUA
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signatureAlgorithm

AJTOpUTM MOANIUCH

I'OCT P 34.11/34.10-2012

signatureValue

[Mongmuce  m3marens
COoC

[Toamnuce U3gaTelis B COOTBETCTBUU C
I'OCT P 34.11/34.10-2012

Pacumnpenus cnucka 0To3BaHHbIX ceprudukaTos (crlExtensions)

Authority Key Identifier Wnentudukarop Wnentudrkarop Kiroda INIEKTPOHHOW TMOMIHCH Y JOCTOBEPSIOIICTO
KJII0Ya U3/1aTens IlenTpa, Ha koTopom noanucan COC
CRL Number Homep CRL IMopsiaxossiit Homep COC
SzOID_CertSrv_CA_Vers | O0beKTHbIH Bepcuss ceprudukara KiI0O4a HOPOBEPKH  INEKTPOHHOW  HOAMHUCH
ion HAEHTU(HKATOP VY nocrosepstowero Lentpa
ceprudukara

U3aaTeiIs

9.3. Cpoku IeUCTBUA KIIOUEBBIX TOKYMEHTOB

9.3.1. Cpok pAelcTBHS KJIIOYa HJIEKTPOHHOW MOJNUCH Y JOCTOBEPSIONIETO IEHTPA COCTABISET
MaKCUMaJIbHO JOMYCTUMBIA CpPOK JIEWCTBHS, YCTAaHOBJICHHBIM ISl TMPUMEHSIEMOTO CpEeJCTBa
o0ecrnieueHus AeATeIbHOCTH YAOCTOBEPSIONIETO IEHTPa, U JUIsl CPECTBA 3JIEKTPOHHOM MOIMUCH, C
UCIIOJIb30BaHUEM KOTOPOT'O IaHHBIN K04 ObUT C(OPMHUPOBAH.

Hauano mnepuona neilcTBUs KIlO4Ya HJIEKTPOHHOW MOANMKMCH Y IOCTOBEPSAIOUIETO IIEHTpa
MCYUCIISIETCS C JAThl 1 BPEMEHU I'eHepalii KJIro4a 3JIEKTPOHHOM MOAMUCH Y JOCTOBEPSIOIIETO IIEHTPA.

Cpox nedictBusi cepTuduKara KIOYa TMPOBEPKU DJICKTPOHHOW TMOAMUCH (KOPHEBOTO
ceprudukaTa KItoya MPOBEPKH IIEKTPOHHOH MOANKCH) Y TOCTOBEPSIIOIIETO IIEHTPa HE peBbIIaeT 15
(msTHaguaTh) JeT. Bpems Havana mepuoza AeicTBUs cepTU(UKATa KitoYa MPOBEPKU SJIEKTPOHHOM
noanucu (KOpHEBOTo cepTUdUKaTa KItoua MPOBEPKH DJIEKTPOHHON MOMMUCH) Y IOCTOBEPSIOUIETO
IIEHTpa W €ro OKOHYaHWs 3aHocuTcs B mosst «notBefore» m «notAfter» mons «ValidityPeriod»
COOTBETCTBEHHO.

Cpox nercTBHsI KiTto4a AIeKTpoHHOHN noanucu CiryObl aKTyallbHBIX CTaTyCOB CEPTH(HHUKATOB
COCTaBJISIET MAaKCUMaJIbHO JOMYCTUMBIM CPOK JEHCTBUS, YCTAHOBJIEHHBIH [UIsI MPUMEHSEMOIO
CpEeICTBA 3JIEKTPOHHOI MOANKCH, C UCTIOIB30BAHUEM KOTOPOTO JaHHBIN KIIFOY IEKTPOHHOU MOMTUCH
ObU1 CHOPMHUPOBaH.

Hauano mepuoma nmelicTBusi Kitoda 37eKTpoHHOM moanuch CirykObl aKTyaJdbHBIX CTaTyCOB
cepTu(PUKATOB HCUYHUCIACTCA C JaThl M BPEMEHHU CO3JaHHs cepTUUKATa KIoYa TMPOBEPKHU
anekTpoHHOU noanucu CiayxObl aKTyalTbHBIX CTaTyCOB CEpTU(HUKATOB.

Cpoxk neiicTBus cepTuduKara KIro4a MpoBEPKH dEKTPOHHOM noanucu Ciry:KObl aKTyaTbHBIX
CTaTyCOB CepTHU(HUKATOB HE MpeBhImaeT 15 (msaTHaAmaTh) Jer. Bpems Havana mepuoga ACHCTBUA
cepTUdUKaTa KIH04a MIPOBEPKH AEKTPOHHOH roanucu Ciry:kObl aKTyallbHBIX CTAaTYCOB CEpTU(UKATOB
M ero OKOHYaHUs 3aHocUTCs B moimst «notBefore» m «not After» moms «Validity Period»
COOTBETCTBEHHO.

Cpoxk paeicTBUs Kitoda 3JIEKTpOHHOM moanmucu CiaykObl IMITaMIIOB BPEMEHU COCTABISIET
MaKCUMaJIbHO JOMYCTUMBIA CpPOK JIEWCTBHS, YCTAaHOBJICHHBIM [UIsi TMPUMEHSIEMOrO CpEeJCTBa
3JIEKTPOHHOU TMOAMMCH, C HCIOJIb30BAHUEM KOTOPOTO JAHHBINA KIIIOY AJIEKTPOHHOW MOAMHUCH ObLI
chopMHpOBaH.

Hauano mepuwonma neiictBusi Kiroya 3JeKTpoHHON monanucu CiykObl ITaAaMIOB BpPEeMEHHU
WCYHCTISICTCS ¢ JaThl U BPEMEHH CO3JaHMs CepTH(UKATA KIII0Ya MPOBEPKHU SJICKTPOHHOU MOIIMUCU
Cy>x0bl ITAMIIOB BPEMEHH.

Cpok pelicTBus cepTu(HKaTa KIIOYa MPOBEPKH ANEKTPOHHOU moanucu CrayxObl IITaMIIOB
BpEMEHH He mpeBbImaeT 15 (marHaanare) getr. BpeMs Havdana nepuoia 1ecTBUs cepTrdUKaTa Kiroda
MPOBEPKHU ANMEKTPOHHON moanucu CiayxObl IITaMIIOB BPEMEHH U €0 OKOHYAHUS 3aHOCUTCS B TIOJIS
«notBefore» n «not After» mons «Validity Period» cooTBeTcTBeHHO.

B Tom cnyuae, ecnu deaepanbHbIM 3aKOHOM JIMOO WHBIM HOPMATHBHO-TIPABOBBIM aKTOM
Poccuiickoit denepanuu ycTaHaBIMBACTCA OCPOYHOE TIPEKpAIICHHE ICUCTBUS CEePTHU(HUKATOB
KJIIOYel MPOBEPKH 3JIEKTPOHHOM MOAMUCH, TO NEHCTBHE JaHHBIX CEPTU(PHUKATOB KIIOYEH MPOBEPKH
3JIEKTPOHHOW TMOANMCU TMPEKPAIlaeTcsl B CUIYy U B COOTBETCTBUU C MOJIOKEHHUSIMH (eaepantbHOro
3aKoHa MO0 MHOTO HOPMATUBHO-TIPaBOBOTO akTa Poccuiickoii @eneparum.

9.3.2. Cpoku JeWCTBUA KIIIOUEBBIX JOKYMEHTOB OmnepaTopa YIOCTOBEPSIONIETO IIEHTpa U
ITonwp3oBarens Y 10CTOBEPAIOLIETO LIEHTPA

Cpok nelcTBus KitO4a 3JIEKTPOHHOM moanucu Omneparopa Y IOCTOBEPSIONIETO LEHTpa U
[Tonb3oBarens Y mocToBepsitoiiero ertpa cocrasiset 1 (Oxun) rom.
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Havano nepuona neiictBus kioya 3iekTpoHHOW mnoxanucu Omneparopa u Ilonb3oBarens
Y 10CTOBEPAIOIIETO LIEHTPA UCYUCIIAETCS C NAaThl U BPEMEHU Hadajla JEUCTBHSA COOTBETCTBYIOILETO
cepTUdHKaTa KIF0Ya MPOBEPKU HIEKTPOHHON MOAIHUCH.

Cpox neiictBusi cepTuduKaTa KIOYa TMPOBEPKH DIEKTpOoHHOW moamucu Oneparopa
VYnocrosepsromero ueHtpa u Ilonb3oBaTens YAOCTOBEpAIOLIErO ILEHTpa HE MpeBblmiaeT 12
(maTHAAIaTh) MecsamneB. Bpems Hauana mepuoda JEHCTBUS cepTHUKATa KIHOYa MPOBEPKHU
neKTpoHHOM noanucu Omneparopa Y aocrosepsomero neHTpa u [lonb3oBarens Y 10cToBepsItoLiero
IIEHTpa W €ro OKOHYaHWs 3aHocuTcs B moyisa «notBefore» m «not After» mons «Validity»
COOTBETCTBEHHO.

B ToMm cnyuae, ecnu ¢enepanbHbIM 3aKOHOM JIMOO MHBIM HOPMATHBHO-TIPABOBBIM aKTOM
Poccuiickoit denepanuu ycTaHaBIMBACTCA TOCPOYHOE TIPEKpAIICHHE ICUCTBUS CEePTHU(HUKATOB
KJIIO4Yel MPOBEPKH 3JEKTPOHHOM MOANUCH, TO NEHCTBHE JaHHBIX CEPTU(HHUKATOB KIIOYEH MPOBEPKH
JIEKTPOHHOW MOJIMCH MPEKPAIIAeTCsl B CUIYy U B COOTBETCTBUU C IOJIOKEHUSAMH (elepatbHOro
3aKoHa MO0 MHOTO HOPMATUBHO-TIPaBOBOTO akTa Poccuiickoii deneparum.
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10. JlonoaHUTEIBbHBIC TTOJIOKEHUS

10.1. IlnanoBas cMeHa KiIr04el 37eKTpOHHOM noanucu Y poctosepstouiero LienTpa

[InaHoBass cMeHa Ki04a 3JIEKTPOHHOM IOANUCH U COOTBETCTBYIOLIETO €My CcepTH(HUKaTa
KJII0Ya IPOBEPKHM AJIEKTPOHHOM MOAMMCH Y AOCTOBEPSIOLIETO LIEHTpPa BBINOJHAETCS B IEPHOJ
JIEUCTBUSA KJII0YA SJIEKTPOHHOM MOJAMKUCH Y JOCTOBEPSIONIETO LIEHTPA.

IIpouenypa IJIaHOBOM CMEHBI KIIIOYEH 3JIEKTPOHHOW IOANHUCH Y JOCTOBEPSIOILErO LIEHTpa
OCYILIECTBIISIETCS B CIEAYIOIIEM HOPSIKE:

- YocToBepsrOmnid  LEHTP CO3JAET HOBBIM  KIKOY  JJIEKTPOHHOM NOANUCH U
COOTBETCTBYIOIIUN €My KIJII0U IPOBEPKHU AIEKTPOHHOMN MOIUCH;

- Y aocToBepsIOmUi LIEHTP CO37aeT HOBBIM CepTH(HKAT KIIt0Ya MPOBEPKU AIIEKTPOHHOMN
IOJITUCH.

YBegomiienue OnepatopoB Y 10cTOBepsitoliero neHTpa u [lonbp3zoBareneit Y 10CTOBEPSIONIETO
LIEHTpa O IPOBEICHUU CMEHBI KIIIOYEH Y IOCTOBEPAIOLIETO LEHTPA OCYLIECTBISAETCS IMTOCPEICTBOM
3JIEKTPOHHOM MOYTHI.

Crapblii K04 3JEKTPOHHOW NOANUCH Y IOCTOBEPSIIOLIETO LIEHTPA HCHOJIB3YETCS U1
(GbopMUPOBAaHUS CIHCKOB OTO3BAaHHBIX CEPTU(DUKATOB KIIOUEH MPOBEPKU AJIEKTPOHHOW MOJIKUCH,
CO3/aHHBIX Y IOCTOBEPSIOLIMM LIEHTPOM B NIEPUOA AEHCTBHSI CTAPOro KJIIOYA 3JIEKTPOHHOM MOANUCH
Y 1ocToBepsIOIEro eHTpa.

ITo ucreyenun oJHOTO rojga (MaKCHMaJbHOTO TEepUOJA NEHCTBUS CEPTH(PHUKATOB KIIIOUCH
MPOBEPKU BJEKTPOHHOW TMOAMMUCH, TMOJNKMCAHHBIX C HCIOJIb30BaHMEM cTaporo kiroya OIl
Y 10CcTOBEPSIOIIErO LIEHTPA) C MOMEHTA IPOBECHUS IIJIAHOBOM CMEHBI KJIFOUEH AIEKTPOHHON MOATINCH
VY ocroBepsomuidl LEHTP M3TOTaBIMBAET CIUCOK OTO3BAHHBIX CEPTU(PHUKATOB KIIOUEH MPOBEPKU
JJIEKTPOHHOU IOJIMUCH, COOTBETCTBYIOIIMM CTApOMYy KIIOYY DJIEKTPOHHOM IOAIMCH, CO CPOKOM
JENCTBHUS COOTBETCTBYIOIIUM CPOKY JIEHCTBHUS CTApPOro cepTH(UKaTa Kitoya IPOBEPKU IIEKTPOHHON
noJnKcH Y IOCTOBEPSIONIEro IeHTpa (3HaueHue nois nextUpdate criucka 0TO3BaHHBIX cepTU(UKATOB
KIIIOUEH MPOBEPKU AJICKTPOHHOW TMOAMKMCH COBMaaaeT co 3HaueHueM mossi notAfter mons Validity
ceprudukaTa KIO4Ya MPOBEPKH DIIEKTPOHHOW MOAMHCH Y IOCTOBEPSIONIETO IEHTpa). V3maHHbII
CIIMCOK OTO3BaHHBIX CEPTHU(PHUKATOB KIIOUEH TMPOBEPKH SJIEKTPOHHOW MOIIMUCH ITYOIUKYETCS
Y A0CTOBEPSIONIUM LIEHTPOM, H3TOTOBJICHHE HOBOTO CIIMCKA OTO3BAaHHBIX CEPTHU(PHUKATOB KIIOUEH
IIPOBEPKU 3JIEKTPOHHOW IOJIUCH, COOTBETCTBYIOLIETO CTApOMY KIIOYY 3JEKTPOHHOM NOANKCH
Y 10CTOBEpAIONIETO LIEHTPa, 00Jiee HE OCYIIECTBISETCA.

10.2. Kommpomeranmst (HapymeHue KOH(PHUACHITUATHFHOCTH ) KIJTFOUEBBIX JIOKYMEHTOB
Y 10CTOBEPAIOLIETO LIEHTPA, BHEIIJIAHOBAsA CMEHA KIIKOYEH JIEKTPOHHOM MOAIKUCH Y JOCTOBEPSIOLLETO
LEHTpa

B caywae HapymeHus — KOHQUACHIMAIBHOCTH  KIIOYa  OJEKTPOHHOM  IMOAIMHUCH
YocToBepsmonero IeHTpa JeHCTBUE CcepTU(HKAT KIFOYa TPOBEPKH DIIEKTPOHHON MOAMKCH
VY nocrosepstoniero LlenTpa npekpaiaercs, Onepatopsl Y nocToBepsitoiero nenrpa u [lonp3zoBarenu
VYiocroBepsiomero  LEHTpa  yYBEOOMISIIOTCA 00  yKa3aHHOM  (¢akTe IyTeM  pacChUIKU
COOTBETCTBYIOLIIETO YBEIOMJICHHSI IO 3JEKTPOHHOM TOYTe M MyOIMKanmuu HHPOpPMALUU O
KOMIIpOMETAIMi  (HapylmIeHUH  KOHQUISHIMAIBLHOCTH)  KJIIOYa  JJICKTPOHHOW  TOJAIHCH
YaocToBepsiomero IeHTpa Ha caifite YocroBepsitomero neHTpa. Bee ceprudukarel kimroueit
IIPOBEPKU IEKTPOHHOM NOJANKCH, MOAIMUCAHHBIE C UCIIOIb30BAHUEM CKOMIIPOMETHUPOBAHHOIO KIIFOUa
Y 10CTOBEPAIOIIETO LIEHTPA, CYUTAIOTCS IPEKPATUBILINMU JACHCTBHE.

[Tocne mpekparieHuss ACHCTBUA cepTHdUKaTa KIIOYa MPOBEPKU IJICKTPOHHON TMOJIMUCH
Y nocrosepsroniero LleHTpa BBINOJIHAETCS MPOLEAypa BHEIUIAHOBOM CMEHBI KIIIOUEH DJIEKTPOHHOU
noanucu Y mocroBepsiomiero meHtpa. l[Ipounemypa BHEIIaHOBONW CMEHBI KIIOYEH HJIEKTPOHHOM
HOJINUCH Y JOCTOBEPSIIOIIETO LIEHTPA BBIIIOJIHAETCS B OPSAKE, ONPEAEIEHHOM IPOLIEAYPO IIJIaHOBOM
CMEHBI KJIIOUEH OJJICKTPOHHOW MOAMHUCH Y aocToBepstomero meHtpa (myHkT 10.1 HacTosmiero
PernamenTa).

Bce neiicTBoBaBIInE HA MOMEHT KOMIIPOMETALMHU (HapyIIEeHUs! KOHPUACHINAILHOCTH) KIII0Ua
AIIEKTPOHHOMN MOAMUCH Y IOCTOBEPSIOLIETO IEHTpa CepTUPHUKATHI KIIIOYEH MPOBEPKU SIEKTPOHHOM
MOJIIUCH, a TAKXKE CEPTUPUKATHI KIFOUYEH MPOBEPKH INEKTPOHHON MOIIUCH, JeHCTBHE KOTOPBIX ObLIO
IIPUOCTAHOBIICHO, IIOJAJIEKAT BHEIIAHOBOM CMeEHE. B cilydaec BHEIUIAaHOBOM CMEHBI KIIIOYEH
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DJIGKTPOHHOW TOJIKCH B CBSA3M C KOMIpOMeTalnuel (HapylmieHrneM KOH(UISHIIMAIBHOCTH) KITto4Ya
JJIEKTPOHHOW TMOANUCH Y IOCTOBEPSIOLIErO IIEHTpa oOIUlaTa 3a CO3/aHue CepTU(UKATOB KIltoYa
MPOBEPKU 3JEKTpoHHOU mnoamucu  Omnepatopa Ygocrosepstomiero ueHtpa u Ilonb3oBateneit
VY noctoBepsroniero NeHTpa Y 10CTOBEPSIIOIIUM EHTPOM HE B3UMAETCS.

10.3. Hapymenue KOH(pHICHIMAIHHOCTH KIIOYEBBIX JOKYMEHTOB Ormeparopa Y I0CTOBEPSIOLIETO
HEHTpa

Omneparop YA0CTOBEPSIONIETO LEHTPA CAMOCTOSTEIHHO MPUHUMAET pelieHue o (axkre wiu
yrpo3e HapyleHus: KOHQUACHINAaIbHOCTH CBOETO KIII0Ua 3JIEKTPOHHOM MOIMHCH.

B cnydae HapymieHusi KOH(QpHUISHIMATBHOCTH WM YIPO3bl HApyIICHUsS] KOHPUACHIINAIbHOCTH
KJII0Ua 3JIEKTpoHHOH noanucu Oneparopa Y poctosepstoliero neHtpa Oneparop Y 10CTOBEPSIOIIETO
LEHTpa CBA3BIBAETCS C YJIOCTOBEPSIOLIUM IIEHTPOM IO Tesie(oHy W MPHOCTAaHABIMBAET JEHCTBUE
cepTUdUKaTa KJI0Ya MPOBEPKH AJIEKTPOHHOM MOJIMCH, COOTBETCTBYIOIIETO KIIIOUYY 3JIEKTPOHHOM
MOJMUCH, KOH(UIEHIMATIBHOCTh KOTOPOTO HapylleHa, TIOCPEJCTBOM TMOJaud 3asiBKH O
MPUOCTAHOBIICHUU JEHCTBUS cepTu(dUKaTa KJIH04a MPOBEPKH AIIEKTpOHHOW moamumcu Omepatopa
Y mocToBepsroniero eHTpa H B yctHol ¢opme (myHKT 8.4.2 HacTosmiero Perimamenra).

B cnydae HapymieHus KOH(QHUISHIIMATHHOCTH WM YTPO3bl HAPYIICHHUS] KOHPUACHIINATFHOCTH
KJII0Ya JJIEKTpOoHHOM moanmucu  OnepaTtopa  YAOCTOBEPSIOMIETO Y IOCTOBEPSAIONIUN  LEHTP
OCYILIECTBIISICT CO3/IaHUE U BbIIady cepTU(UKaTa KIF04Ya MPOBEPKHU 3IEKTPOHHOM noamucu Oneparopa
VY nocrosepstomiero nentpa Oneparopy Y1 B cooTBeTCTBUM ¢ MyHKTOM 8.2 HacTosimero Pernamenra.

10.4. KonduaenumanbHOCTh HHPOPMALIUU
10.4.1. Tunel KOHPUAESHIIMATBEHON HHPOPMAITUT

10.4.1.1. Koy »1eKTpOHHOW TOANUCH, COOTBETCTBYIOIIUH CcepTU(HUKATY KI0Ya MPOBEPKH
3JICKTPOHHOM TOJITUCH, SBISIETCS KOHPUACHITMATBHOU HHGOPMAIIUEH JTHIa, 3apETUCTPUPOBAHHOTO B
YaocroBepsromeM I[EHTpe B KauecTBE BIajeNblla cepTUdHKaTa KI0Ya MPOBEPKU AIEKTPOHHOU
MOANKUCH. Y TOCTOBEPAIONIMNA LEHTP HE OCYILIECTBISECT XPAaHEHWE KIIOYEH 3JIEKTPOHHOM MOAMUCH
OmnepatopoB Y noctoBepsitoiiero mneHTpa. [loap3oBarenu Y I0CTOBEPSIOLMIErO LEHTPAa XPaHSAT CBOU
KJIFOYH AJIEKTPOHHOM MOJNUCH ¢ ucnosb3oBanueM COII.

10.4.1.2. IlepconanpHass u KopropatuBHas uHpopmamus 00 OrmnepaTopax Y IOCTOBEPSIOUIETO
uentpa u [lonp3oBatensax Y 10cTOBEpsAIONIETo IIEHTPA, HE MOAJIeXkKaIasi HEMOCPEICTBEHHON PacChLIKe
B KauecTBe YacTU ceprudukaTa KIOYa MPOBEPKU DBJIEKTPOHHOM TMOJMUCH, CUHUTAETCS
KOH(HICHIIMATIBHOH, B TOM YUCIie HHPOpMaLKs 00 orepanusx OCYIIECTBISIEMbIX C UCIIOIb30BaHUEM
COI1 YJIOCTOBEPSIOIUM I[EHTPOM, w/mmun YIIOJTHOMOYEHHON OPIAHU3ALIMEMN,
u/vunn [lonp3oBarenem Y 1OCTOBEPSIONIETO IEHTPA.

10.4.1.3. HWudopmanwms, mepemaBaemas B COCTaBE OJJIEKTPOHHOTO JIOKyMEHTa, U (WIK)
WH(pOpPMAIMOHHBIX cooO0meHnii npu B3aumoaecTBuu ¢ COII, cumrtaercs KOHUIACHIIMATHHOM.
KondunennmansHocTs MHGOPMAIMOHHBIX COOOIIEHUI oOecreynBaeTcs CpeiCcTBaMH OIepaTropa
MOOWJIBHOM CBSI3U U Y TIOJITHOMOYEHHOM OpTraHU3aIliy IPH MOJKIIoueHnn SMS-1mmio3a.

10.4.1.4. Nudopmanus, comepxkamascs B daine uHunuanmzamuu  OTP-tokeHoB,
[epesaBacMoM YII0IHOMOYEHHOM opranmzanuet  Aamunucrparopy — YII CUUTAETCs
KOH(HICHIIMATBHOM.

10.4.1.5. Kiroun ayrentudukanum B MoOuWIbHOM mpuioxeHnn myDSS u3 cocraBa I10

«Monyne ayrentudukanun myDSS mis [TAK «Kpunrtollpo DSS» Bepcun 2.0», mepenaBaemble
[Tomp3oBaTensiM Y J0CTOBEPSIONIETO MIEHTPA, CYUTAIOTCS KOHPUACHITMATBHOW HH(POpMaIIUEH.

10.4.2. Twunbl uadOpMaINK, HE SBIISIONICHCS KOH(DUICHIIMATBHON

10.4.2.1. HWudopmanus, HE SIBISIOMIAAC KOHPUICHITUATHPHOW HHPOPMAIIHEH, CYUTAETCS OTKPHITON
uHpopManuei.

10.4.2.2.  OtkpsiTas nHPOPMALH MOXKET ITyOJIMKOBATHCS 110 PEIICHUIO Y TOCTOBEPSIONIETO [IEHTPA.
Mecto, crnoco6 u Bpemsi MyOIHMKAnUuu OTKPBITOM HMHGOpMAIMU Onpenensercs Y I0CTOBEPSIOUINM
LICHTPOM.
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10.4.2.3. Hudopmanus, BKIOYaeMas B CepTUPUKATHI KIIOUEH MPOBEPKHU IEKTPOHHON MOJIMUCH U
CIMCKH OTO3BAHHBIX CEPTH(PUKATOB KIHOUEH NPOBEPKU HIIEKTPOHHOM TOAMMCH, CO3JaBacMble
Y A0CTOBEPSIONIUM LIEHTPOM, HE CUMTACTCS KOH(UICHIUAIBHOMN.

10.4.2.4. TlepcoHanbHbIC TaHHBIC, BKIIOYAEMbIE B CEPTH(PHKATHI KIIOUEH MPOBEPKHU IEKTPOHHOM
HOJINCH, CO3/1aBaeMble Y JOCTOBEPSIIOIINM LEHTPOM, OTHOCSATCS K OOILIEOCTYITHBIM IIEPCOHAIBHBIM
JTAaHHBIM.

10.4.3. HckimtounTenbHblE MOTHOMOUNS Y JOCTOBEPSIOIIErO LIEHTPA

10.4.3.1. YaocToBepsomuii IIEHTP UMEET MPaBO PACKPBHIBATH KOH(PHICHIHAIBHYIO HH(POPMALIHIO
TPETHUM JIMLAM TOJIBKO B CIIy4asiX, YCTAHOBJICHHBIX 3aKOHOJATENbCTBOM Poccuiickon denepanuu.

10.5. Xpanenune cepTu(UKATOB KIHOYEH TPOBEPKH SJICKTPOHHOW MOAMUCH B Y IOCTOBEPSIONIEM
LEHTpE

Cpox xpaHeHus cepTuduKara Kitoda MPOBEPKH AJICKTPOHHON MOJAMUCH B Y JOCTOBEPSIOIIEM
LEHTPE OCYIIECTBIISIETCS B TEUEHUE BCETO MEPUO/Ia €ro NeUCTBUS U S (IIATH) JIET MOCJE MPEeKPAILICHUS
ero geiictBus. [lo ucTeyeHHM YKa3aHHOTO CpOKa XpaHEHUS CepPTH(PHUKATHl KIo4Ya IPOBEPKHU
JJIEKTPOHHOU MOAIMCH MEPEBOIATCS B PEKUM apXUBHOI'O XPAHEHHUS.

10.6. IIpekparmienue okazaHus yciIyr Y JOCTOBEPSAIONIUM LIEHTPOM

10.6.1. B ciyuae npekpaiieHus AecTBUs HacTosIIero PernmamenTa B OTHOIIEHUH Y TOJITHOMOYEHHOU
OpraHu3aIu ACHCTBHE CepTU(HUKATOB KIIOUEH MPOBEPKH JJICKTPOHHOW moanucu OrmnepaTopa
Y 10CTOBEPAIOIIErO HEHTPA, KAK MPEACTABUTEINA Y IOJTHOMOYEHHON OpraHU3allt, a TAKKE JICHCTBHE
cepTudHUKaTOB KIIt0UeH MPOBEPKHU EKTPOHHOM noanucu [lob3oBaTeneit Y 10CTOBEPSIONIETo IEHTPA,
pelieHue Mo CO3/JaHUI0 M BbJau€ KOTOPBHIX MpHUHSAJIA YTOJIHOMOYEHHash OpraHu3alus B JIUIE
OmnepaTopa Y 10CTOBEPAIOMICTO IIEHTPA, MO YCMOTPEHHUIO Y IOCTOBEPSIIONIETO IEHTPAa MOXKET OBITH
npekpamieHo. B arom cimydae or CepBuca 3J€KTpOHHON MOJANUCH OTKIouYatoTcss Bce CTOpOHHME
HEeHTpsI uaeHTuGuKanuu 1 SMS-mum03 YnoanomoueHHoH Opranu3aiuu.

10.7. Henpeononumas cuna (popc-maxop)

10.7.1.  CTopoHBI OCBOOOXKIAIOTCS OT OTBETCTBEHHOCTH 32 MOJIHOE WJIM YaCTUYHOE HEUCITOIHEHUE
CBOMX 00s3aTEIbCTB MO HACTOSIIEMY PeriiameHTy, ecim 3TO HEHCIIOJHEHHE SBUIIOCH CIIEICTBHEM
(dhopc-MaxKOPHBIX 00CTOSTENBCTB, BO3HUKIIUX MTOCIIe TPUCOSAMHEHUS K HacToseMy Perimamenry.

10.7.2. ®opc-MaxkOpPHBIMU OOCTOSATEIHCTBAMH MPU3HAIOTCS Ype3BbIYANHbIC (T.€. HAXOSIINECsS BHE
pazymHoro koHTposis CTOpOH) M HENpeAOoTBpaTHMble MPH JaHHBIX YCJIOBHSIX OOCTOSATEIbCTBA
BKIIIOUasi BOCHHBIC JICHCTBHUS, MAacCCOBBbIe OECHOpSIKH, CTUXUiTHBIE OencTBUs, 3a0acTOBKH,
TeXHUYECKHe cOOM (PYHKIMOHUPOBAHUS MPOrpaMMHOrO OOeCredeHHUs], MOKaphl, B3PBHIBBI U HHbBIC
TEXHOT'CHHBIE KaTacTpo(bl, NeHCcTBUs (0e3AeiCTBHE) TOCYIaPCTBEHHBIX U MYHUIIUIIATLHBIX OPTAHOB,
MOBJICKIINE HEBO3MOXKHOCTh HUcHonMHeHUs CtopoHoi/CTOpOHAMU CBOMX  00s3aTEIBCTB IO
Hacrosiemy PernameHry.

10.7.3. B cnyyae BO3HUKHOBEHHUSI (POPC-MAKOPHBIX OOCTOSATENBCTB, CPOK MCHOIHEHUsT CTOpoHAMH
CBOMX 00S3aTEeNBCTB 10 HACTOALIEMY PeriamMeHTy oToaBHTaeTCs cOpa3MEepHO BPEMEHH, B TEUCHHUE
KOTOPOTO JIEHCTBYIOT TaKHe OOCTOSATENILCTBA.

10.7.4. CtopoHa, sl KOTOPOW CO3[aIach HEBO3MOXXHOCTh HCIIOJTHEHUS CBOUX O00S3aTENBCTB IO
HacTosemMy PerimamMeHTy, T0JDKHA HEMEUIEHHO W3BECTUTh B TUCBMEHHOU opme Apyryto CTOpoHY 0
HACTYIUICHHH, TIPEJIII0JIaraéMOM CPOKE JICUCTBUS U TIPeKpalieHun (Hopc-MaKOPHBIX 0OCTOSATENHCTB, a
TaKXe MPEJICTABUTh JOKa3aTEIbCTBA CYIIECTBOBAHUS HA3BAHHBIX OOCTOSTEIBCTB.

10.7.5. He wu3BemeHWe WIM HECBOEBPEMEHHOE W3BCIICHHE O HACTYIJICHUH OOCTOSTEILCTB
HEMPEOoJOTMMON CUJIBI BIICUET 3a COOOH yTpaTy IIpaBa CChUIATHCS HAa 3TU OOCTOSATEIILCTBA.

10.7.6. B ciyuae, ecay HEBO3MOXKHOCTD IIOJIHOTO MJIM YaCTUYHOTO UCTIOJIHEHHUs] CTOPOHAMU KaKoIo-
b0 o00s3aTenbcTBa MO HacTosAmeMy PermameHTy oOycioBieHa AeWcTBHEM (Popc-MaKOpPHBIX
OOCTOSITENILCTB M CYIIECTBYET CBBIIIE OJHOTO Mecsa, To Kaxkaas u3 CTOpOH BIpaBe OTKa3aThCs B
OJTHOCTOPOHHEM TIOPSIIKE OT NAIBHEHIIEro UCTIOJTHEHHUSI 3TOr0 00s3aTeIbCTBA M B ATOM Cllydae HH
onHa u3 CTOpOH He BIpaBe TpeOOBaTh BO3MEIIEHHUS BOSHUKIIUX y Hee YOBITKOB Jpyroii CTOpOHOM.
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10.8. lesTenbHOCTb Y JOCTOBEPSIIOIIETO LIEHTPA B IEPEXOAHBIN IIEPUOJ, CBA3AHHBIN CO BCTYIJIEHUEM
B CHJTy ToTipaBok B DenepanbHblid 3aK0H «O0 IEKTPOHHOU TTOATIHCH

10.8.1. B cBs3u ¢ BHeceHneM m3MeHeHHMid B dDenepanbHblil 3aK0OH «O0 SJIEKTPOHHON TOAHCHY
®enepanbHbIM 3aK0OHOM OT 27.12.2019 1. Ned76-D3 «O BHeceHuun n3meHeHui B OeepanbHblil 3aKOH
«O0 snexkTpoHHOM oacH» U ctathio 1 denepanbHOro 3akoHa «O 3alUTE MPAB IOPUIUICCKUX JIHIT
U UHIUBUIYQJIbHBIX MpEeANpPUHUMATENICH TMPU OCYIIECTBIECHUU TOCYJAPCTBEHHOIO KOHTPOJIS
(Ham30pa) ¥ MYHHIHIIATLHOTO KOHTPOIs» (zatee — O3 Ne 476-03) YIOCTOBEPSIOLLNN LIEHTP:

— HE rapaHTHpyeT, yTo OyJeT aKKpEeIUTOBAaH Ha COOTBETCTBHE TPEOOBAHUSAM K aKKpEIUTAIIUH
YIOCTOBEPSIOIIUX LIEHTPOB, YCTaHOBIEHHBIM DenepaibHbIM 3aKOHOM «OO0 3JIeKTPOHHOMN
HOJITUCHY;

— HE TapaHTHUPYeT CO3[aHue KBaTU(UIMPOBAHHBIX CEPTU(PHUKATOB KIIOUYECH TMPOBEPKH
DJIGKTPOHHOW TIOJMUCH B COOTBETCTBHM C TpeOoBanmsimu DenepanbHoro 3akoHa «0O0
anekTpoHHoU noanucu» ¢ 01.07.2021;

— HE TrapaHTHUpPYeT, 4YTO CPEACTBO DSJIEKTPOHHOM MOAMHUCH, C HCIOJIb30BAHUEM KOTOPOTO
obecrieunBaetrcst  dkcrutyaranus —CepBuca  SJEKTPOHHOM — MOANuCH, OyaeT HMETh
HOI[TBep)K,Z[GHI/Ie COOTBCTCTBUA Tpe6OBaHI/I$IM, yCTaHOBHeHHBIM B COOTBECTCTBUU C
®denepanbHbIM 3aK0HOM «O0 3mekTporHHOo# oanucu» ¢ 01.07.2021;

— TapaHTHpPYyeT YIpaBJICHUE, CO3/JaHHBIMU paHee KBATU(UIMPOBAHHBIMU cepTU(dUKaTaMU
KIIFOYEH TPOBEPKU SJIEKTPOHHOW TMOAMMCH, a TaKKe IYyOJUKALUI0 CIHCKAa OTO3BaHHBIX
KBAJTM(HULIHUPOBAHHBIX CEPTU(UKATOB KIIFOUEH MPOBEPKH 3JIEKTPOHHOM MOJMUCH, XpaHEHUE
nHpopManui W HUHPOPMUPOBAHWE BJIAACIBIECB CEPTUDUKATOB KIIOYEH TMPOBEPKH
AIIEKTPOHHON MOANHUCH cornacHo M. 2 cT. 15 »®enepanbHoro 3akoHa «OO0 3MEKTPOHHOMN
noanucu» no 01.01.2022.

— YBEIOMIISET, YTO PaHEe CO3/aHHBbIC KBATM(UIMPOBAHHBIE CePTU(UKATHI KIIOUEH MPOBEPKH
3JIEKTPOHHOW MOJAIUCH MPEKPATIT CBOE NEHUCTBUE B CIy4asX, YCTaHOBIEHHBIX DenepanbHbIM
3akOHOM «OO0 3JIEKTPOHHOW MOIIHCHY», JPYTUMHU (enepaabHbIMU 3aKOHaMHU (B TOM YHUCIIE
cornmacHo 1. 4 ctatbu 3 @3 Ned476-D3), a TakKe B COOTBETCTBUU C WHBIMH HOPMATHBHO-
nnpaBoBbIMH akTaMu Poccuiickont denepanun.

10.8.2. Cymmsbl, nonydyenHsie YJOCTOBEPAIOIIMM IHEHTPOM 3a oxa3zanue yciayr 1o
CO3/IaHMIO KBATU(PUIIMPOBAHHBIX CEPTUPHUKATOB KIIIOUEH MPOBEPKH JEKTPOHHOM MOAINCH, IEHCTBUE
KOTOPBIX OyJeT TOCPOYHO MPEKpalIeHO B CHly (eaepalbHOro 3aKkoHa (B TOM ymcie coryiacHo D3
Ne476-®3) nmubGo0 WHOrO HOPMATHUBHO-TIPABOBOTO akTa Poccuiickoit denepamuu, HE MOIJISKAT
BO3BPATY IMOJHOCTBIO MJIM YaCTHYHO B CBSI3U C CBOEBPEMEHHBIM M HAJUICKALIUM OKAa3aHUEM YCIYyT

YAOCTOBPEIOIIVMM LHEHTPOM.

10.8.3. YI[OCTOBEPHIOHH/Iﬁ IHEHTP He HeceT OTBETCTBEHHOCTh NEPE] YIIOJIHOMOYEHHOM
OPTAHU3BAILIMEN u BnagenbuaMy KBamM(HMIUPOBAHHBIX CEPTUMUKATOB KIIOUEH MPOBEPKH
9JIEKTPOHHOM MOAIKUCH, B TOM YHCJIE HE BO3MEIAET KaKnue-IM00 yObITKH, CBA3aHHBIE C IPEKPALICHUEM
JeicTBUS KBATU(HUIIMPOBAHHBIX CEPTH(PUKATOB KIIOUEH MPOBEPKU IEKTPOHHON MOAMUCH, JIeHCTBUE
KOTOPBIX OyZIeT TOCPOYHO TMpEKpalieHo B cuiy (emepaapbHOTO 3aKoHA (B TOM 4mciie coracHo O3
Ne476-D3) nub60 HHOrO HOPMATUBHO-IIPaBOBOTO akTa Poccuiickoit deneparmu.



39

11. Ciucok npujioxeHui
11.1. Ilpunoxxenue Ne 1. @opma 3asiBIIeHUs Ha CO3/IaHNE KBATM(HUIIMPOBAHHOTO CepTU(HUKATA KIF0Ya
MPOBEPKH EKTPOHHOM noAanucu OnepaTopa Y 10CTOBEPSIONIETO IIEHTPA.
11.2. Ilpunoxenue Ne 2. dopma goBepennoctu OnepaTopa Y J0CTOBEPSIOMIETO LIEHTPA.

11.3. IIpunoxenue Ne 3. @opma JOBEPEHHOCTH Ha IMOJIYYECHHUE KIHOYEH AJIEKTPOHHOW MOJNKMCH U
ceprudukaTa KJIr0O4a IPOBEPKH IIEKTPOHHON momucu 3a Orneparopa Y J0CTOBEPSIONIETO EHTPA.

11.4. Tlpunoxxenune Ne 4. dopma 3asBiIeHUS HAa TNPEKpAIICHHE ICUCTBUS cepTU(dHUKATA KIIIOYa
MPOBEPKU AIEKTPOHHOM noanucu Oneparopa Y 10CTOBEPSIONIETO LIEHTPA.

11.5. Ilpunoxenue Ne 5. @opma 3asBIeHUS HA MPUOCTAHOBJIEHUE ICHCTBUSA cepTU(]HKaTa KiIro4a
MPOBEPKU AIEKTPOHHOM noanucu Oneparopa Y 10CTOBEPSIONIETO LIEHTpA.

11.6. Ilpunoxenune Ne 6. dopma 3asBiIeHHUs Ha BO30OHOBJIEHWE NEWUCTBHS cepTU(UKATA KIFOYa
MPOBEPKU AIEKTPOHHOM noanucu Oneparopa Y 10CTOBEPSIONIETO LIEHTPA.

11.7. Tlpunoxenue Ne 7. dopma 3asiBICHUS Ha MOJy4eHHE MHGOpPMAIMU O CcTaTyce cepThudukara
KJIFOYa MMPOBEPKU AJIEKTPOHHOU MOAMKCH, CO3IaHHOTO Y TOCTOBEPSIOIIUM IIEHTPOM.

11.8. IIpunoxenue Ne 8. @opma 3asBICHNUS HA NOATBEPKACHUE TOJJTMHHOCTH JIEKTPOHHON OAMUCH
B AJICKTPOHHOM JIOKYMEHTE.

11.9. Ilpunoxenue Ne 9. @dopma konuu cepTudukara Kiaoda MPOBEPKU JICKTPOHHOHN IMOIIMUCH HA
OyMa)KHOM HOCHUTEIIE.

11.10. Ilpunoxenue Ne 10. ®opma 3asiBiieHUsT Ha OAKIIOYeHHE K CepBUCY JIEKTPOHHON MOAMUCH
CTopoHHEro HeHTpa UACHTUPHUKAIMK Y TIOTHOMOYeHHOW Opranu3anuu.

11.11. Ilpunoxenue Ne 11. ®opma 3asBiieHuss Ha noAKII0YeHHE K CepBUCY JIEKTPOHHON MOAMUCH
SMS-numio3a YnonnomoueHHo# Opranuzaiu.

11.12. Ilpunoxenue Ne 12. ®ynkuun CepBrca 3JI€KTPOHHON MOAIUCH.

11.13. Ipunoxenune Ne 13. Ilepeyenp mapameTpoB (yHKIMOHHpOBaHUS CepBHCa 3JIEKTPOHHOM
MOAIMCH 171 HacTpoiku noctyna OneparopoB u [lons3oBareneit Y1,

11.14. Ilpunoxenue Ne 14. ®dopma 3asBiaeHus Ha peructpamuio Oneparopa CTOPOHHErO IEHTpa
uacHTH(GHUKAIMHN Y TIOJTHOMOUYEHHOM OpraHU3aIiu.

11.15. Ipunoxenne Ne 15. ®opma gosepennoctr Oneparopa CTOPOHHETO LEHTpa UACHTU(DHUKAITAN
YNOJIHOMOYEHHOW OpraHu3aluu.



40

IIpunoxxenne Ne 1

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH

KITFOUEH MPOBEPKHU DIIEKTPOHHOU TOIITUCH

(Cxema oOciyxMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)

(Dopma 3asBICHUS HA CO3JIAHNE KBATU(PUIIMPOBAHHOTO cepTUHUKATA

KJII04a TIPOBEPKH MEKTPOHHO nmoanucu Oneparopa Y A0CTOBEPSIONIErO LEHTPa)

3asBIeHNE HA CO3J]aHNEe KBAUTH(PUITUPOBAHHOTO cepTudukara
KITF0Ya TPOBEPKU IIEKTPOHHOM MOMHICH
Oneparopa Y 10CTOBEpSAIONIETO LIEHTPa

(mosTHOE HAaMMEHOBaHUE Y TIOJIHOMOYEHHOI OpraHU3alUy, BKJIIOYasl OPraHu3alMOHHO-TIPaBOBYIO GopMy)

B JIHUIIC

(MOJKHOCTD, (haMHITHSI, UM, OTYCCTBO)

JICUCTBYIOLIETO HA OCHOBAaHUH

[Ipocut copmMupoBaTh KIIOYH AIEKTPOHHON MOAMUCH W CO3MaTh CEPTUPUKAT KIFOYA MPOBEPKHU
3JIEKTPOHHBIN MOAMKUCH HA MIPEJOCTABICHHBIN KJIFOU€BOW HOCUTEIb.

B kauectBe Biaznenblia cepTudukara Kiroya MpoBEPKH 3JIEKTPOHHOM MOAMKUCH HapsAy C YKa3aHUEM B
ceprudukaTe KIr04a MPOBEPKU AIIEKTPOHHON MOJNMUCH HAMMEHOBAHUS HAIIeW OpraHU3alluu MpOIILY
yKa3aTh CJIEIYIOIIEro NOJHOMOYHOTO IPEICTaBUTENS, IEHCTBYIOIIETO OT MMEHU Halllel OpraHu3aluu
— Omneparopa Y 10CTOBEPSIOLIErO LIEHTpA:!

(bamunus, UMs1, OTIECTBO TIOJTHOMOYHOTO MTPEICTABUTEIIS)

B ceprudukar kimoya NPOBEPKH DJIEKTPOHHON MOJMMCH MPOIIy 3aHECTH  CIEAYIOLUe
UACHTU(DUKAIIMOHHBIC TaHHBIE:

CommonName (CN) HaumeHoBaHue opranuzanumn

INN WHH opranuzanuun

OGRN OI'PH opranusaiuu

Organization (O) HanmenoBanne opranuzanuu

Locality (L) T'opox

StreetAdrdess (STREET) VYnuna, HoMep JoMa, KopIyca, CTPOESHHUs, TOMEIIEHUS
State (S) Cy0nexT Poccuiickoit denepariim

Contry (C) Crpana=RU

Agnpec MecTa HaX0XI€HUSI OpraHU3alUH (COINIacHO IOPHIMYECKOrO
WM (PaKTHYECKOTO aJIpeca - 10 YCMOTPEHHIO 3asBUTEIIS )

SurName (SN) damunus IIOJIHOMOYHOI'O NPEACTABUTEIS — Omnepatopa
Y 10CTOBEPAIONIETO LIEHTPA, AEHCTBYIONIEr0 OT UMEHU OpPraHu3aliu

GivenName (GN) Wwmst 1 OTYECTBO MOTHOMOYHOTO MPEICTABUTENS

Title (T) JIOIDKHOCTD MOJTHOMOYHOTO NPEACTaBUTENs (Heo0s3aTeNIbHOE T10JIe)

OrganizationUnit (OU) HaumeHnoBanune  moppasfeneHuss  MOJHOMOYHOTO — MPENCTaBUTENSA

(Heo0s3aTeIbHOE TIOTIE)
E-Mail (E) AJipec 37IeKTPOHHON TTOYTHI IIOJTHOMOYHOTO MPEACTABUTEIIS
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IIpocut ucnonb30BaTh aapec IEKTPOHHOM IOYTHI U (WI1) HOMEp MOOMIIBHOTO
TenedoHa I OTIPABKH IMOYTOBBIX COOOIIeHU 1 SMS-coo0mieHunit 4yepes ornepaTopa COTOBOU CBSI3U
¢ yBegomiieHHuEM 0 coObITHsIX CepBrca 3NIEKTPOHHON MOIICH

Koo empanwl, koo pecuona, nomep menegpona 6 popmame +X-XXX-XXX-XX-XX

(vasvigaemcs npu Heo6Xo0UMOCmuy MmaKou paccolixu)

Hacrosammm
(bamwmnus, ums, otaectBo Oneparopa Y J0CTOBEPSIONIETO IIEHTPA, CEpUs U HOMEP MacropTa, KeM U KOT/1a BBIJaH)

coramaercsi ¢ 00padboTkoit cBoux nepcoHanbHbIX 1aHHBIX OO0 «KPUIITO-ITPO» u mpusHaer, 4ro
NEpPCOHAIbHBIE JaHHbIe, 3aHOCHUMBIE B CepTU(UKAT KJII0Ya MPOBEPKH 3JIEKTPOHHOM MOJIKUCH,
OTHOCATCS K OOIIEAOCTYMHBIM IE€PCOHAIBHBIM JaHHBIM, a HUMEHHO: (paMuius, UMs, OTYECTBO;
CHUIJIC; MHH; anpec mecta peructpamnuu (ctpaHa, cyobekT Poccuiickoit deaepannu, HaceICHHBIA
IYHKT, yJHIIa, HOMEp JI0OMa, KOpIlyca, CTPOCHUs, KBAPTUPBI); aJpec AJIEKTPOHHOW IMOUTHI; HOMEp
tenepona. OO0 «KPUIITO-ITPO» wmmeer mpaBo oOpabaThiBaTh MOM IEPCOHAIBHBIC ITaHHBIC
CIICAYIOIIMMHU cIlocobaMu: cOOp, 3amuch, CUCTEMATH3allMI0, HAKOIUICHHE, XpaHEHHE, YTOUYHEHHE
(oOHOBNEHWE, W3MEHEHHWE), W3BJICUYCHHE, WCIOJIb30BaHUE, Iepefady  (pacmpocTpaHEHHue,
OpefoCTaBleHNe, JIOCTyI), oOe3nuuuMBaHue, OJOKMpPOBAaHUE, YAAJNCHHE M  YHUYTOXXEHHE
MePCOHANIBHBIX JaHHBIX. Hacrosiiee coriacue Ha 00pabOTKY CBOMX MEpPCOHANBHBIX AaHHBIX OO0
«KPUIITO-ITPO» nano Ha cpok JeiicTBus cepTu(duKaTa Kiltoya MpOBEPKU JIEKTPOHHOM MOAIUCH, a
Takke Ha 5 (MATh) JIET TOCTe NPEKpalleHHs CpoKa IACHCTBUSA cepTHUUKaTa KIOYa MPOBEPKH
3MeKTPOHHOU mojamnucu. Hacrosmmm Takke COIIaceH C MOJy4YeHHEM Ha BBIIICYKa3aHHBIH HOMEp
MOOWIBHOTO TeNle()OHA M aAPEC AIEKTPOHHON MOYTHI HH(OPMAIIMOHHBIX COOOIICHNH, 0OHOPA30BBIX
naposiiei ¥ yBEJIOMJICHHM O BBINOJHSIEMBIX OIEpaIUsiX C HCIOJb30BAHHMEM BBIMYILEHHOTO KIIOoYa
AJIEKTPOHHOU MOATIHUCH.

OnepaTop Y 10CTOBEPSIONIETO LIEHTPA
000 «KPUIITO-ITPO»

« » 20 T.
/ /
(HdomxHOCTB PYKOBOIHUTENA (mozmHcs) (pavust, ”HULHAIBL)
YTIOTHOMOYEHHOW OpTaHU3aIlii)
« _» 20 r.
M.IL

Jlonoicnocmv u @.1U.O. pykosooumenss YnoanomouenHot opeanuzayuu
Iloonuce pykogooumens Ynonnomouennotl opeanusayui, 0ama nOORUCAHUSL 3AA61eHUsL
lleuamv Ynonnomouennou opeanusayuu
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IIpunoxxenne Ne 2

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIICKTPOHHOU TOIITUCH

(Cxema oOciyxMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)
(®opma moBepenHocTr OmepaTopa Y Z0CTOBEPSIONIETO IICHTPA)

JloBEpEHHOCTh

(mosTHOE HaMMEHOBaHUE Y TIOJIHOMOYEHHOI OpraHU3aliy, BKJIIOYasl OpraHu3alMOHHO-TIPaBOBYIO GopMy)

B JINIIC 5
(momxHOCTD)

(pamuust, ©Ms1, OTYECTBO)

JIEACTBYIOIIETO HA OCHOBAaHUH

YIIOJHOMOYUBACT

(bamunus, UMs1, OTIECTBO TPECTABUTEIIS)

(cepus 1 HOMep TacropTa, KEM U KOTJa BBIJaH)

NEeNCTBOBAaTh OT UMEHU

(TmoTHOE HAMMEHOBAaHUE OPTAHHU3AIIHH )

IIPU HUCIOJB30BAHUU DJIEKTPOHHOW NOJANUCH 3JIEKTPOHHBIX JOKYMEHTOB, BBICTYNAaTh B POJHU
Omneparopa Y nocroepstoniero nearpa OO0 «KPUIITO-ITPO» u ocymiecTBiIsITh JEHCTBUS B paMKax
Pernamenrta VY nocrosepstomero nerrpa OOO «KPUIITO-ITPO» mo co3gaHui0 M YIpPaBIEHUIO
KBAIM(ULIMPOBAHHBIMU cepTU(UKaTaMH KJIIOYEeH MpPOBEpKH AyeKTpoHHOW moxamucu (Cxema
OOCITy’)KMBaHUs:  paclpesielieHHass ¢ OlepaTopoM),  yCTaHOBiIeHHble s Omepartopa
VYV nocrosepstomero neatpa OO0 «KPUIITO-ITPO».

Hacrosiias 10BepeHHOCTh I€MCTBUTENBHA TTO « » 20 T.

HOI[HI/ICI: YIIOJIHOMOYCHHOT'O MPECACTABUTCIIA

(®amuus 1.0.) (IToamuce)
IMOATBEPIKAALO.

Jlonoicnocmv u @.1U.O. pykosooumenss YnornomouenHot opeanuzayuu
Iloonuce pykogooumens Ynonnomouennotl opeanusayuu, 0ama noORUCAHUSL 3AA6]1eHUSL
lleuamv Ynonnomouennou opeanusayuu
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[Ipunoxxenne Ne 3

K Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAaHMIO U YIIPABJICHUIO KBATU(UITUPOBAHHBIMU CePTH(PUKATAMH

KITFOUYEH MPOBEPKHU AIIEKTPOHHOU MOJIITUCH

(Cxema oOcmyKuBaHHS: pacmpeneneHHas ¢ ormeparopom COII)

(PopMa nOBEepEHHOCTH Ha MOTYUCHHE KITIOUEH dJICKTPOHHON MOAIHUCH U CEPTH(HUKATA KITF0Ya
MIPOBEPKU MEKTPOHHOU nomnucu 3a Oneparopa Y TOCTOBEPSIONIETO IIEHTPA)

JloBEpEHHOCTh

T. « » 20 T.

(moHOE HaMMeHOBaHKE Y TOTHOMOYEHHOM OpraHU3alny, BKIIIOYast OpraHU3aIMOHHO-TIPAaBOBYIO (OopMY)

B JIUIIC 5
(momxHOCTD)

(pamuust, UMs1, OTYECTBO)

JIEWCTBYIOILLETO HA OCHOBAaHUU

YIIOJHOMOYUBACT

(pamusust, ©Ms1, OTYECTBO MPEICTABUTEIS)

(cepnﬂ 1 HOMCD ImacnopTa, KEM U Korjaa BLI[[aH)

MOJIYYUTh KJIIOY AJIEKTPOHHOW MOIMHCH U CEPTU(PHUKAT KII0Ya MPOBEPKU 3JIEKTPOHHOM MOJMUCH
Omneparopa Y 10cTOBEPSIOIIEr0 UEHTPA, CO31aHHble g Oneparopa Y JOCTOBEPSIIOIIETO LIEHTPA

(pamuust, ums1, oryectBo OriepaTopa Y JOCTOBEPSIOLIETO LIEHTPA)

[IpencraBurens HanensieTcs MNPABOM PACIHUCHIBATHCS B COOTBETCTBYIOLIMX JOKYMEHTaxX IS
UCIIOJTHEHUS TIOPYYCHHH, OMpeIeIEHHBIX HACTOSALICH TOBEPEHHOCTHIO.

Hacrosmas n1oBepeHHOCTh AEMCTBUTEIBHA T10 « » 20 T.

HOI[HI/ICI: YIIOJIHOMOYCHHOT'O MPEACTABUTCIIA

(®amuus 1.0.) (IToamuce)
MTOATBEPKIALO.
Oneparop Y 10CTOBEPSAIONIETO LIEHTpa
000 «KPUIITO-ITPO»

« » 20 T.

Jonosicnocmv u @.1U.O. pykosooumenss YnornomouenHot opeanuzayuu
Iloonuce pykogooumens YnonnomouenHoul opeausayuu, 0ama noORUCAHUS 3A61eHUSL
lleuamv Ynonnomouennou opeanusayuu
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IIpunoxxenne Ne 4

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIICKTPOHHOU TOIITUCH

(Cxema oOciyxMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)
(Dopma 3asBIICHUS Ha TIPEKpaIeHuEe ASHCTBUS cepTudukarTa

KITF0Ya MPOBEPKH AIICKTPOHHOM TMOJIITUCH )

3asBIeHME Ha MPeKpalleHne 1eHCTBHS cepTuuKaTa
KJII0Ya MPOBEPKU 3JIEKTPOHHOMN MOIMICH
Omneparopa Y 10CTOBEPSIOLIETo EHTpa

(moHOE HaMMEHOBaHKE Y TOTHOMOYEHHOM OpraHU3aluy, BKIIIOYast OpTraHN3aMOHHO-TIPAaBOBYIO (OopMYy)

B JIHUIIC

(momxHOCTD)

JIEUCTBYIOLIETO HA OCHOBAHUH

(bamwmnms, UMs1, OTIECTBO)

[Ipocut mnpekpaTUTh JeicTBUE CBOEro cepTHdHKaTa KIo4a MPOBEPKHU 3JIEKTPOHHOW IOJIHCH,
COJIEPIKalIETo CIEAYIOIUE JaHHBIC:

SerialNumber (SN) CepuiiHblii HOMEp cepTH(HKaTa KI0Ya MPOBEPKU DIEKTPOHHON
HOJINCH

CommonName (CN) HanmMenoBaHnne opranuzanuu

INN WHH opranuzanuun

OGRN OI'PH opranuzauuun

SurName (SN) daMuIUg TTOTHOMOYHOTO TIPEICTABHTENS, IEUCTBYIOMIETO OT
HUMEHHU OpraHu3aluu

GivenName (GN) Nwmst u OTyecTBO MOTHOMOYHOTO MPEICTABUTENS

SNILS CHMJIC nonHOMOYHOTO MpeICTaBUTENS

Honoscnocmov u @.U.O. pykogooumens YnoiHomMouenHol opeanu3ayuu
Iloonucs pykogooumensa Ynonnomouennot opeanuzayuu, 0ama noONUCAHUSL 3A1681eHUs
Ileuamv Ynonnomouennoti opeanusayuu
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[Ipunoxxenne Ne 5

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IaHMIO U YTIPABJICHUIO KBATN(UITUPOBAHHBIMU CEPTUPUKATAMU
KITFOUEH MPOBEPKHU AIICKTPOHHOU TOIITUCH

(Cxema oOciyxMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)
(Dopma 3asBNCHUS HA IPUOCTAHOBJICHUE JCHCTBHSI CEPTH(HUKATA
KITF0Ya MPOBEPKH AIICKTPOHHOM TMOJIITUCH )

3asBNeHNE Ha IPHUOCTAHOBIICHUE JICHCTBUA cepTUUKATA
KJIF0Ya TPOBEPKHU 3JICKTPOHHOH MTOIIHCH
Omneparopa Y 10CTOBEPSIONIErO LIEHTPA

(momHOE HAaMMEHOBaHKE Y TOTHOMOYEHHOM OpraHU3alny, BKIIIOYast OpTraHN3aMOHHO-TIPAaBOBYIO (OopMY)

B JIUIIE ,
(TOIKHOCTD)

(pamuust, UMs1, OTYECTBO)

JIEUCTBYIOLLETO HA OCHOBAaHUU

[TpocuT mpHUOCTaHOBUTH AEWUCTBHUE CBOETO cepTUdUKaTa Ko4da MPOBEPKH 3JIEKTPOHHOW MOJIKUCH,
COJIEPIKaLIEro CIAEAYIOLNE JaHHBIE:

SerialNumber (SN) CepuitHblii HOMEp cepTH(HKATa KIH0Ya MPOBEPKH SJICKTPOHHOMN
MOJIHCH

CommonName (CN) HaumeHnoBaHue opranusaiuu

INN MHH opranuzanuu

OGRN OI'PH opranmu3aimu

SurName (SN) @damunus TOJIHOMOYHOTO TPEACTABUTENS, IEHCTBYIOLIETO OT
WMEHHU OpraHu3aluuu

GivenName (GN) Wwmst 1 OT4ECTBO MOTHOMOYHOTO TPEICTABUTENS

SNILS CHUMJIC moaHOMOYHOTO MPEACTaBUTENS

Cpok TpPHOCTAHOBJIICHUS JIEUCTBUS cepTU(dHUKATA KIIOYa TPOBEPKH AJICKTPOHHOW TOMAMUCH
JTHEH.

(KOJIMYECTBO MPOIHUCHIO)

Honoscnocmov u @.1.O. pykogooumens YnoiHomMouenHol opeanu3ayuu
Iloonucs pykogooumensa Ynonnomouennot opeanuzayuu, 0ama noONUCAHUSL 3A51681eHUs
Ileuamv Ynonnomouennoti opeanusayuu
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IIpunoxxenne Ne 6

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIIEKTPOHHOU TOJIITUCH

(Cxema oOciyxrBaHHS: pacrpeaeicHHas ¢ oneparopom COIT)
(dopma 3asBICHUS Ha BO30OHOBIICHUE ICHCTBHS cepTudukara

KIIF0Ya MPOBEPKH SIICKTPOHHOM MOJIITHCH )

3asBieHHE HAa BO3OOHOBIICHUE JICHCTBUA cepTUUKATA
KJIF0Ya MPOBEPKHU 3JICKTPOHHOH MTOIIHCH
Omneparopa Y 10CTOBEPSIONIErO LIEHTPA

(mmosTHOE HAaMMEHOBaHUE Y TIOJIHOMOYEHHOI OpraHU3alUy, BKJIIOYasl OPraHu3alMOHHO-TIPaBOBYIO GopMy)

B JIUILIE

(TOIKHOCTD)

JIEUCTBYIOLIETO HA OCHOBAaHUH

(bamwmnms, UMs1, OTIECTBO)

[Ipocut BO30OHOBUTH JEHCTBHE CBOEro cepTH(UKaTa KIo4Ya MPOBEPKU HIIEKTPOHHON MOJIHCH,
COJZIEPIKAIETo CIEAYIOIUE JaHHBIC:

SerialNumber (SN) CepuitHblii HOMEp cepTH(HKATa KIH0Ya MPOBEPKH IJICKTPOHHOMN
MOJIHCH

CommonName (CN) HaumeHnoBaHue opranuzaiuu

INN MHH opranuzanuu

OGRN OI'PH opranmu3aimu

SurName (SN) @damunus TOJIHOMOYHOTO TPEACTABUTENS, IEHCTBYIOLIETO OT
WMEHHU OpraHu3aluuu

GivenName (GN) Wwmst 1 OT4ECTBO MOTHOMOYHOTO TPEICTABUTENS

Jonsicnocmv u @.U.O. pykosooumenss YnoinomouenHot opeanuzayuu
Iloonuce pykogooumens Ynonnomouennot opeanusayuu, 0ama noORUCAHUSL 3A61eHUsL
lleuamv Ynonnomouennou opeanusayuu
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IIpunoxxenne Ne 7

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH

KITFOUEH MPOBEPKHU DIICKTPOHHOU TOJIITUCH

(Cxema oOciyxMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)

(Popma 3asBIICHHS HA TTOyICHUE WH(POPMAITUH O cTaTyce cepTU(UKaTa KIIF09a MPOBEPKH
AJNIEKTPOHHOH MOATIHCH)

3asiBIieHHE Ha MOTyYeHHe HH(POPMAIIHH O CTaTyce
cepTH(UKaTa KIH04a IPOBEPKHU AIEKTPOHHOM MMOAINCH,
co3manHoro Y nocrosepsitoumm nearpom OO0 «KPUIITO-ITPO»

(mosTHOE HAaMMEHOBaHUE Y TIOJIHOMOYEHHOM OpraHU3alUy, BKJIIOYasl OPraHu3alMOHHO-TIPaBOBYIO GopMy)

B JIUIIE ,
(TOJDKHOCTD PYKOBOIUTEIIS )

(bamuus, UMs1, OTIECTBO PYKOBOIHUTEIIS )

JICUCTBYIOLIETO HA OCHOBAaHUH

[Ipocut mnpemocTaBuTh WH(MOPMALHIO O cTaryce cepTuduKaTa KI0Ya MTPOBEPKU DIEKTPOHHOU
noanucu, cosznaHHoro Y pocropepsitomuM 1meHTpom OO0 «KPUIITO-ITPO» u copepskatiero
CJeyIOIINE JaHHBIE:

SerialNumber (SN) CepuitHblii HOMEp cepTH(HKATa KIH0Ya MPOBEPKH SJICKTPOHHOMN
HOJIKMCH
CommonName (CN) HanmenoBanue opraHM3zanuy, €cid Biajenel cepTuHuKaTa

KJII04a MIPOBEPKU IEKTPOHHON MOANUCH — IOPUANYECKOE JIUIIO;
damunus, Mms, OtdectBo, eciu Biaaesel] cepTudukara Kioda
MIPOBEPKH 3JIEKTPOHHOU MOIIUCH — PUINIECKOE JIUIIO

Bpems' (mepuon BpeMeHH) Ha MOMEHT HACTYIUIEHHS KOTOPOTO TpeOyeTcsi yCTAHOBUThH CTaTycC
cepTU(pUKaTa KJIHOYa IPOBEPKH HIEKTPOHHOM MOAIMUCH: C  « » 1O
« ».

Jonsicnocmv u @.U.O. pykosooumenss YnoinomouenHot opeanuzayuu
Iloonuce pykogooumens YnoanomouenHoul opeanusayuu, 0ama noONUCAHUSL 3AA61eHUsL
lleuamv Ynonnomouennou opeanusayuu

! Bpemst u nata H0DKHBI OBITH YKa3aHbI ¢ YIETOM 4acoBOTO mosica T. MockBbI (1o MockoBckoMy BpeMeHH). Ecim Bpems
W Jara He yKaszaHBI, TO CTaTyC cepTH(dukara KI0oua MPOBEPKH IJIEKTPOHHOW MOINNCH YCTAHABIMBACTCA HA MOMEHT
BPEMEHU MPUHSTHUS 3asBICHUS Y IOCTOBEPSIOLUIUM LIEHTPOM
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IIpunoxxenne Ne 8

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIIEKTPOHHOU TOITUCH

(Cxema oOciyXMBaHHS: pacnpeaeacHnas ¢ orneparopom COII)
(dopma 3asBNeHHS Ha TIOJTBEPIKICHUE TTOITHHHOCTH

AJNIEKTPOHHOU MOAIHKCH B JEKTPOHHOM JOKYMEHTE)

3asgBlcHHE Ha MOATBCPKACHUC ITOATTMHHOCTH 3J'ICKTpOHHOI71 IMOAIIMCH B 3JICKTPOHHOM JOKYMCHTC

(mosTHOE HAaMMEHOBAaHUE OPTaHU3ALIMH, BKJIIOYAsl OPraHu3allMOHHO-TIPaBOBYIO GopMY)

B JIUIIE ,
(TOIDKHOCTD PYKOBOIUTEIIS )

(pamuust, MMs1, OTYECTBO PYKOBOIUTEIIS )

JIEUCTBYIOLLETO HA OCHOBAaHUU

[Ipocut moaTBepAUTh MOMIMHHOCTH DIl B 3JEKTPOHHOM JOKYMEHTE HAa OCHOBAHHMH CIEAYIOIIMX
JaHHBIX:

1. @aitn dopmara X.509, comepkanuii cepTuUKaT KIrOoYa MPOBEPKH JICKTPOHHOMW ITOJIUCH, C
HCIIOJIb30BAHUCM KOTOPOIo H€O6XOI[I/IMO OCYHICCTBUTL MNOATBCPKACHUC TOAJIMHHOCTH OIl B
3JIEKTPOHHOM JIOKYMEHTE Ha MPUJIAraeéMoM K 3asiBJieHHI0 Hocutele — per. Noe MJ[-XXX;

2. daiin, co3IaHHBIN ¢ Hcnonb3oBaHeM CepBuca 3JIEKTPOHHOM OIUCH, COAEPKAIINUN TOANNCAHHbIE
OIl nannbie u 3Hauenune DI, mubo aiin, comepkamuii UCXOMHbBIE NaHHbIE W (aily, comepiKaiuii
3nayenue D1 popmara CMS, Ha npuitaraeMoM K 3asBiIeHHIO HocuTene — per. Ne MI-XXX

3. Bpema’ Ha MOMEHT HACTYIJIGHHS KOTOPHIX TpebyeTcss MOATBEPAMTH MOMIMHHOCTH DII:

« : » « / / »;
qac MHHYTa JCHb MeEcCs1L ronq

OnepaTop Y 10CTOBEPSIONIETO LIEHTPA

000 «KPUITTO-ITPO» / /
« » 20 T.
/ /
(JdomxHOCTD PYKOBOAMUTENSI OPTaHU3AINH ) (mozmHcs) (pamuiust, MHULMATTBI)
«__» 20 .
M.IL

2 BpeMs U 1aTa JOJKHBI ObITh YKa3aHEI C YYETOM YaCOBOTO 10sca I'. MoCKBEI (110 MocKoBckoMy BpeMeHH). Eciu
BpeMs W JaTa HE yKa3aHBI, TO MOATBEpXAeHHEe MOoATMHHOCTH DIl ycTaHaBiIMBaeTcss HA MOMEHT BPEMEHH INPHHATHS
3asBJICHUSI Y JOCTOBEPSIIOIIUM LIEHTPOM
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IIpunoxxenne Ne 9

Kk Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IaHMIO U YTIPABJICHUIO KBATN(UITUPOBAHHBIMU CEPTUPUKATAMU
KITFOUEH MPOBEPKHU AIICKTPOHHOU TOIITUCH

(Cxema oOciykMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)
(®opma cepruduKara Kir0o4a MPOBEPKU HIEKTPOHHOM

MOANMUCH Ha OyMa)KHOM HOCHTEJIE)

Komust ceprudukara kirroua mpoBepKHU JIEKTPOHHON MOAMUCH

CBeaeHua o ceptudukare:

KoMy BbigaH:

000 "CoumnHckmne konbacol"

Bepcus: 3 (0x2)

CepwuiiHblii HoMep: 61D0 B15A 0007 0000 007F

U3paTtennb ceptudmkara: CN = 000 «KPUMTO-MPO», O = OO0 "KPUNTO-MPO", L = Mockea, S = r. MockBa, C = RU, E =
qca@cryptopro.ru, STREET = yn. Cywésckuii Ban, 4.16, ctp.5, UHH = 007717107991, OIPH = 1037700085444

Cpok ageicrBua:

OencteuteneH c: 01 ceHTs6ps 2018 r. 14:14:00 UTC

OencteuteneH no: 01 ceHTabps 2019 r. 14:24:00 UTC

Bnapeney ceptudpumkara: SN = lNetpos, G = MNétp MeTpoBuy, T = MaBHbI aammHucTpaTop, STREET = KypopTHbili np-T, Aom 98/25, CN
= 000 "CouwnHckmne konbacel", OU = OTaen no 3akynkam obopyaosaHus, O = 000 "CoumnHckue konbackl", L = Coun, S = 23
KpacHopapckuii kpaii, C = RU, E = petrov@sochikolb.ru, U"HH = 002311111111, OF'PH = 1234567890777

Kniouy npoBepKMn 3/1€KTPOHHOW noAnucu:

ANropuTM K/to4a NPOBEPKM 3NEKTPOHHOM MOAMUCH:

Hassanune: FTOCT P 34.10-2012 256 6ut

WpeHtndukaTtop: 1.2.643.2.2.19

MapameTpbl: 30 12 06 07 2a 85 03 02 02 24 00 06 07 2a 85 03 02 02 1e 01

3HadveHune: 0440 76B0 EA28 93AF B020 70E5 869B E005 80A5 8EED 9157 67FD 5225 2657 2D04 F722 6217 3D98 FO3E 8E31 D430 84F8
S5E7E A79A 6411 E431 D408 8033 30A9 8629 B926 6CCC DD8D

Pacwmpenuns ceptudpumkara X.509

1. PacwupeHune 2.5.29.15 (kputnyeckoe)

HassaHue: Ncnonb3oBaHue Ktoya

3HaueHue: LUndposas noanucb, HeotpekaemocTb, LLndposaHme kntoyen, LndposaHue agaHHbix, CornacoBaHue knodeln (f8)

2. Pacwwupenune 2.5.29.37

HaszBaHue: YnyuleHHbIn KoY

3HayeHue: 3awmieHHas anekTpoHHas noyta (1.3.6.1.5.5.7.3.4) MpoBepka noanvHHocTn knneHTa (1.3.6.1.5.5.7.3.2)

3. PacwwupeHune 2.5.29.14

HasBaHue: NaeHTudumnkaTop Kntoya cybbekTa

3HaueHune: e6 5f ca b6 c0 dO 38 al eb ab 96 4d 1a 44 21 f9 d9 6b Ob 09

4. PacwwupeHune 2.5.29.35

Ha3BaHue: NaeHTudumKkaTop K/o4a LueHTpa cepTudurkaTos

3HaueHue: NaeHTudwukaTtop knova=a4 58 57 89 36 5a 85 01 b2 90 f9 9b 44 35 f6 42 b7 99 c4 6b MNocTaBwwmk cepTudurkaTa: Agpec
katanora: CN = OO0 «KPUMNTO-MPO», O = 000 "KPUNTO-MPO", L = MockBa, S = r. MockBa, C = RU, E = qca@cryptopro.ru, STREET =
yn. Cywésckuin Ban, A4.16, ctp.5, M"HH = 007717107991, OIFPH = 1037700085444 CepuiiHblini HoMmep cepTudmkata=07 a8 f5 9a 9a 64 15
95 46 5f 24 b0 3b 71 d4 53

5. PacwwupeHune 2.5.29.31

Ha3BaHue: Touykn pacnpocTpaHeHus cnmuckoB oT3biBa (CRL)

3HauveHue: [1]Touka pacnpeaeneHus cnucka ot3biBa (CRL) MMsi Toukn pacnpocTpaHeHus: MonHoe nms:
URL=http://q.cryptopro.ru/ra/cdp/A4585789365A8501B290F99B4435F642B799C46B.crl

6. Pacwupenue 2.5.29.16

HassaHue: [epnoa MCnonb3oBaHMS 3aKpbITOro KK4a

3HaueHue: [elictButeneH c 01 ceHTs6ps 2018 r. 18:14:00 AeinictButeneH no 01 ceHTsbps 2019 r. 18:14:00

7. PacwwnpeHne 1.2.643.100.111

Ha3saHune: CpefCTBO 3N1eKTPOHHONM NoANMCK Braaenbua

3HaueHue: CpeacTBo anekTpoHHon noanucu: NMAKM «Kpuntolpo HSM» Bepcusa 2.0. Komnnektaums 3 NcnonHeHne «DSS + myDSS»

8. PacwupeHue 1.2.643.100.112

HassaHune: Cpeacrtea aneKTpoHHON noanucu u YL nsgatens

3HauyeHue: CpeacTBo anekTpoHHon noanucu: CK3U "Kpuntolpo CSP" (Bepcusa 4.0) 3aknioyeHune Ha cpeacteo Ol: Ceptudukart
cooTBeTcTBUA CD/124-3010 oT 30.12.2016 Cpeactso YL: MAK "KpunTtolpo YL" (Bepcumn 2.0) 3akntoueHne Ha cpeactso YL : Ceptudukat
cooTBeTcTBUS N2 Cd/128-2983 oT 18.11.2016

9. PacwupeHue 2.5.29.32

HasBaHue: MNonutukm ceptndurkarta

3HauveHue: [1]Monutunka ceptndmkata: NaeHtudukatop nonutnkm=Knacc cpeacrsa 3M KC1

Moanucb Yaocrosepsatowero LeHTpa:

ANropuUTM NOAMUCHK:

HasaHue: NOCT P 34.11-2012/34.10-2012 256 6ut

WpeHtndwukaTtop: 1.2.643.2.2.3

3HauveHune: 0D47 FOD8 FOEE B4FE F915 5356 DECF F1CE 1275 A4E9 5973 1D99 F177 2453 DEOE 8DAS5 1F86 B62C 024D 21F0 738F 604E
1774 DB30 91C5 B52B D14B 1727 8979 C98D 94B3 C9B9

Moanuckb Bnagenbua ceptnudukaTa/noIHOMOYHOIO NpeacTaBUTeNs: /

" 20__r.
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K Permamenty Y moctoBepstomiero nearpa OO0 «KPUIITO-TTPO»

O CO3/IAaHMIO U YIIPABJICHUIO KBATU(UITUPOBAHHBIMU CePTH(PUKATAMH
KITFOUEH MPOBEPKHU AIICKTPOHHOU MOJIITUCH

(Cxema oOcmyXkuBaHHs: pacmpenencHHas ¢ ormepatopom CIII)

(dopma 3asBiaeHUs Ha oaKI0YeHHEe CTOPOHHETO IICHTPa HACHTH(MUKALIVH)

3asBieHue Ha noakIrodeHrue CTopoHHero neHTpa uaeHTudukanuu kK CepBUCy AIEKTPOHHOU

noamucu OO0 «KPUIITO-TTPO»

(moHOE HAaMMEHOBaHKE Y TOTHOMOYEHHOM OpTraHU3alny, BKIIIOYasi OpTraHN3aMOHHO-TIPAaBOBYIO (OopMY)

B JIUILIE

(TOJDKHOCTD PYKOBOIUTEIIS)

(pamuust, MMs1, OTYECTBO PYKOBOIUTEIIS)

JIEACTBYIOLLETO HA OCHOBAaHUU

[Tpocut noakmounts Kk CepBucy sekTpoHHo noanucu OO0 «KPUIITO-ITPO» CtopoHHUIA HEHTP
uneatudukaruy (CL) B COOTBETCTBUY C YKa3aHHBIMU B HACTOSIIEM 3asBJICHUH CBEICHUSMHU:

I‘D‘i IHapamerp CIII HacrpauBaemoe 3Hauenne napamerpa CLIA

1. | Yaukanesseiit uaeatudukarop CII | Jlatuackue 6ykBBI U 1Tudpsl 03 mpobenos (onpenenser YO)

2 Haumenosanue CILIU Otobpaxxaemoe B Web-untepdeiice CIIl ums croponnero I1[U
(ompenensier YO)

3. | Ampec [I1 URL-anpec B3anmonetricteus ¢ LU (Heo6xoaum npu web-mocTyIie)

4. | Kparkoe omucanue 111 Kpatkue cBenenus o noakiaogaemom [N

5. | Cpok aeiictBus ceprudukara CLIA | [laTta Hayana ¥ OKOHYaHUs AekcTBusA ceptudukata Croponnero 111
(NotBefore, NotAfter)

6. | Ormeuarok ceprudukara CLIA Xem ceprudurara Croponnero 11 (shal)

7. | Pexxum perucrparu ABTomatndeckuil (mpu nepBuuHOM obpamieHun k CIIT)/OnepaTtopom

nosbs3oBateneit CIIA B COII CIi1
8. | OrobpakaeMoe HAaUMEHOBaHUE OnmmonanbHo. Eciii He yka3aH — HCIIONIb3YeTCsI TPYIIIA 10 YMOTIaHUIO
rpymnisl nosib3oBaTenei (1). JUTS BCEX TI0JIb30BaTENEH.

Yka3atp 11 BceX IIAHUPYEMBIX TPYI B IOTIOJTHUTEIBHBIX TyHKTAX.
YuukanpHb  uaeHTHGUKATOp | Ompeaenser YO  mud  Kaxmou
rpynmsl nosib3oBateneit (1). YKa3aHHOH Irpynmsl.

9. | ®UO Pabotank YmommomouenHod OpraHu3aiiid, OTBETCTBEHHBIH 3a
noJiKIroueHne ¥ GyaknuonnpoBanue 1M, 1 ero KOHTaKTHbIC JaHHbBIE!

10. | [ogpaznenenue OTBETCTBEHHOTO pa0OTHHKA Y TOJIHOMOYCHHON OpraHU3aIliu

11. | Axpec 3IeKTPOHHON MOYTHI OTBETCTBEHHOTO pa0OTHHKA Y IOJIHOMOYCHHON OpraHU3aIiu

12. | Homep pabouero Tenedona OTBETCTBEHHOTO pa0OTHHKA Y IOJIHOMOYCHHON OpraHU3aIliu

K HacrosieMy 3asBJICHHIO TPUIIATAIOTCS B DJIEKTPOHHOM (hopMme:
1. Ceprudukar kiar04a TPOBEPKU HIICKTPOHHOW MOMAMMCH, HCIOJIB3YEMBIH IJIs TPOBEPKU
3eKTpoHHOM noanrcu CTOpoHHETo IeHTpa uAcHTHGUKauu nepeaaBaemMbix B COI mapkepos
JocTyna (B 3JIeKTpoHHOM Buje ¢popmara x.509).

(JomKHOCTb pyKOBOAMUTEIS OPraHU3aI1H)

/ /
« » 20 T.
/ /
(moamuck) (bamumus, *HUTIAATIBI)
«_» 20 r.

M.IL
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[punoxxenne Ne 11

K Permamenty Y moctoBepstomiero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITUPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIICKTPOHHOU MOJIITUCH

(Cxema oOcmyXkuBaHHs: pacmpenencHHas ¢ ormepatopom CIII)
(®opma 3asBIICHUS HA TTOAKIIIOUeHHEe SMS-TUTI032)

3asBiIeHUE Ha NOJKII0YeHne SMS-111t03a Y moJlHoMOYeHHOM opra"Hu3aiuu K CepBUCY 3JEKTPOHHOMN
noanucu OO0 «KPUIITO-ITPO»

(moHOE HAaMMEHOBaHKE Y TOTHOMOYEHHOM OpraHU3alny, BKIIIOYast OpraHN3aMOHHO-TIPAaBOBYIO (OopMYy)

B JIUILIE

(TOJDKHOCTD PYKOBOIUTEIIS)

(pamuust, MMs1, OTYECTBO PYKOBOIUTEIIS)

JIEACTBYIOLLETO HA OCHOBAaHUU

[Tpocut nmoakmounte SMS-numo3 k CepBucy snektpoHHoit nognucu OO0 «KPUIITO-ITPO» B
COOTBCTCTBUH C YKa3aHHBIMU B HACTOAIICM 3asABJICHUU CBCACHUSAMU:

URL u cereBoii (IP)-ampec SMS- URL-anpec SMS-numto3a YOJTHOMOYEHHOW OpraHu3aIim

LUTI032 [P-anpec u HOMep mopra SMS-nuto3a YHoIHOMOUYEHHOU
OpraHu3alnn

WnentnduxanmronHsie naHHbIC Jlorun w mapomp I TOAKIIOYEHHS K SMS-mutro3y
YTOJTHOMOYEHHOM OpraHu3aIuu

0)5(0) Pabotauk YnomnomouenHoii OpraHu3anuu, OTBETCTBEHHBIN
3a MOAKIIOYEeHHEe W (QYyHKIHOHHpoBaHue SMS-1iro3a
Y1oJTHOMOYEHHOM OpraHU3allii, ¥ €0 KOHTAKTHBIE TaHHBIE!

[Toapaszneneuue OTBETCTBEHHOTO paboTHMKa YonHOMO4YEHHOU
Opranuzanuu

Pabouwmii ampec ameKTpoHHON OTBETCTBEHHOTO paboTHHKA YTIOTHOMOYECHHOH

TTOYTHI Opraauzarmm

Howmep pabouero tenedona OTBETCTBEHHOTO paboTHMKa YonHOMO4YEHHOU
Opranuzanuu

K HacrosmmeMy 3asBICHHUIO PUIATalOTCS B AIEKTPOHHOU (opMe:

1. Cnemudukanus, colepkamiasi TEXHUYECKHE  YCJIOBUA  MOAKIIOUEHUs  SMS-muto3a
VTI0JTHOMOYEHHOHU OpraHuvsanuu.
/ /
« » 20 T.
/ /
(JomKHOCTb pyKOBOAMUTEIS OPraHU3aI1H) (moanuce) (pamuimmst, HHULHAITBI)

« » 20

M.IL

T.
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K Permamenty Y moctoBepstomiero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITUPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIICKTPOHHOU MOJIITUCH

(Cxema oOcmykuBaHHs: pacmpenencHHas ¢ ormepatopom CIII)
(Dynkimu CepBrca JIEKTPOHHOM ITOIIIICH )

Peanuzyemsbie ¢pyaknun CepBuca 3J€KTPOHHOM MOAITUCH
00O «KPUITTO-ITPO»

1. Ha3znauenue cepBuca

CepBuc osnektponnoit mnoamucu OO0 «KPUIITO-ITPO» (COII) mnpegHazHaueH Jjis

LHEHTPAIN30BAHHOI'O:
1. Co3manus 1 XpaHEHHS KJIOYel 37eKTpoHHOW moanucu [losb3oBareneil Y 10CTOBEPSAIOIETO
LEHTpa.

2. Co3maHusi ¥ TPOBEPKH DJICKTPOHHOM TMOIMUCH DJICKTPOHHBIX TOKYMEHTOB PAa3JIMYHOTO
¢dopmara kpunrorpadpuueckux cooOIIeHUH.

3. BsaumopeiictBus  OmneparopoB u  Ilonb3oBareneir  YaocToBepsromero ImeHTpa ¢
YI0CTOBEPSIOMIUM LEHTPOM IS YIOpaBlIeHUS cepTU(dUKaTaMu KIIOUYel TPOBEPKHU
3JIEKTPOHHOM MOJMMUCH.

2. TlonnepxxuBaembie (hopmMaThl U CTAHIAAPTHI

DJeKTpOHHas MOAMNKNCH CO3AAETCA C HCIOJIb30BAHMEM KPUNTOrpauuecKux ajaropuTMoB B
coorBercTBUM ¢ 'OCT P 34.10-2012 «Mudpopmannonnas texuonorus. Kpunrorpaduueckas 3amura
nHpopmanuu. [Ipomecco hopMupoBaHUs U MMPOBEPKHU AMEKTPOHHOU 1udpoBoit moanucu», [OCT P
34.11-2012 «1udopmannonnas texnonorus. Kpunrorpadguueckas 3amuta nHpopmanuu. OyHKIHS
xammpoBanusi» 1 [[OCT P 34.10-2001 «Madopmanmonnas trexnonorus. Kpunrorpadudaeckas 3ammra
nHpopmaruu. [Ipouecco hopMupoBaHUs U MMPOBEPKHU AMEKTPOHHOU 1udpoBoit moanucu», [OCT P
34.11-94 «Mudopmanumonnas texHonorus. Kpunrtorpapuueckas 3ammura uHpopMmarmu. DyHKIHS
X3IIUPOBAHUSI.

[Monnep>xuBaembie popMaThl KpUNTOrPAPUIECKUX COOOIICHHIA:

1. «Uwucras» (HeoOpaboTannas) Inexkrpornas noanuck 'OCT 34.10—-2001, 'OCT 34.10-2012;

2. YcosepmencrBoBanHas noanuck B coorBerctBur ¢ ETSI TS 101 733 "Electronic Signatures
and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)", pexoMmennanusmu
RFC 5652, "Cryptographic Message Syntax" (CAdES-BES u CAdES-X Long Type 1);

3. Toamucs XML-moxkymenToB (XML Digital Signature, XMLDSig);

4. Toamucek nokymentoB PDF (Open Document Format);

5. TMommucw nokymentoB Microsoft Office (Office Open XML).

3. Ucnonw3yembie cpeacTBa 3IEKTPOHHON MOUCH

Jns  co3gaHuss W XpaHEHHMs  KJIo4Yed  dyekTpoHHoM — monamucu  [lonmb3oBareneit
VY 1ocToBepsoniero NeHTpa, Co3/1aHus IEKTPOHHON MOJMUCH 3JIEKTPOHHBIX JTOKYMEHTOB B COCTaBE
CepBuca 3JIeKTPOHHOM MOAMUCH UCITONIB3YETC CEPTUHUIIMPOBAHHOE CPEICTBO IIEKTPOHHOM TOAIMHICH
I[TAKM «Kpuntollpo HSM».

JUis  TpoBepKH  BJEKTPOHHOW MOAMHUCH  ANEKTPOHHBIX  JOKYMEHTOB  HCIIOJIb3YETCs
ceprudunupoBanHoe cpeactso ekTponHou noamucu CK3U «Kpunrollpo CSPy.

4. TlpenocraBieHue TOCTYIA K CEPBUCY

Hoctyn k CepBuCy 3JIEKTPOHHON MOAMUCH OCYIIECTBISIETCS KPYTJIOCYTOUHO B pexume 24x7
M0 KaHajaM CBsI3M TocpecTBoM Beb-unTtepdeiica, mpeaoctaBisieMoro Y 10CTOBEPSIONIUM [IEHTPOM,
win [lpuxknagnoro uHTepdelica, MUCMONB3yeMOro Uisl mojakiItoueHuss MHQOpMalMOHHBIX CHCTEM
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YIOTHOMOYEHHOH OpraHu3ali B COOTBETCTBUH PYKOBOJCTBOM pa3palOTYMKa MPOrpaMMHOTO
obecnieuenus «Kpurnrollpo DSS».

AyTeHTHU(UKAIMS MOJIB30BaTENe OCYIIECTBISCTCS C HCIOJNb30BaHUEM mTatHoro Llentpa
unentudukauu B coctaBe [IAK «Kpunrtollpo DSS» unu nmo nporokony SAML (WS Security) wm
OpenlD c ucnonszoBanreM CTOPOHHErO IEHTPA WACHTU(DHUKAIIMKY Y TOJHOMOYEHHON OpraHHu3aluy,
noakioyaeMoro k CepBUCY 3JIEKTPOHHOM TOAMUCA B COOTBETCTBHMM C JIOKYMEHTAllMEHd Ha
nporpammuoe obecrieuenue «Kpumnrollpo DSS».

PykoBoacTBa noctymHel o angpecy https://www.cryptopro.ru/products/dss/downloads.

Bropuunas ayreHTH(UKalUs TOJIb30BaTENeld OCYIIECTBISETCS IOCPEICTBOM  KIlloua
ayreHTHU(UKauu B MOOMIBHOM mpuioxkeHuu (mporpamme aiasi 9BM) «Kpuntollpo myDSS» u3
coctaBa [IO «Monaynp ayrentudukanuun myDSS nmns [TAK «Kpunrollpo DSS» Bepcum 2.0» Ha
ycrpoiictBax [lonmb3oBareneir YII; omHopa3zoBoro kozaa, Bbickuiaemoro Ilonme3oBarenmsm YI[ B
nH(popManmoHHOM coobImeHnn uin Gopmupyemoro ¢ nomombio OTP-TokeHa.

Jonyckaercst mnpepeiBaHue ¢yHkumonupoBanus COIl  ang  mpoBeneHHS —TUIAHOBBIX
perinaMeHTHbIX paboT He Oosee yeM Ha | yac. B ciiyuyae BO3ZHMKHOBEHMs BHEIUTAaTHBIX CHUTyallUi
BoccTaHoBjeHue ¢pyHkunonuposanus CIOII ocymecTBnsiercs B TeueHue 1 yaca paboyero BpeMeHH.

5. Nudopmuposanue [lons3oBateneld Y 10CTOBEPSIONIETO IICHTPA

COII no3Bossier uHpopmupoBath [Tomp3oBareneid Y 10CTOBEPSIOMIErO EHTPA MOCPEICTBOM
OTHpPaBKU HHPOPMAIMOHHBIX COOOIICHHH, CoJepKamux cBeneHus o moakmoueHnn Kk COII wu
MOAMKUCHIBAEMBIX 3JIEKTPOHHBIX JOKyMEeHTax OT uMmeHHu [lonmb3oBatens Y aocTOBEpAIOIIero HEeHTpa,
BBIIIOJIHSIEMBIX ONEPALMAX C KIYOM 3JEKTPOHHOM moanucu, npuHamiexamux I[loap3oBareno
Y 10CTOBEPSIOLIETO LIEHTPA.

6. 3amuTa HHQOpMAIIH

3anmTa OT HECAHKIIMOHUPOBAHHOTO JOCTYIA KJIKOYEH 3JIEKTPOHHOM MOMANKCH MOJIb30BaTeIeH
OCYIIECTBIISIETCS C UCIMOJIb30BAHUEM CEPTHQPUIIMPOBAHHOTO CPEACTBA KPUNTOrPa)UUECKON 3aIUThI
uHpopmaruu [TAKM «Kpuntollpo HSM».

3ammrta MHPOpPMALWHU, MEpeaBaeMoil Npu mNoAakiIoueHur WH(pOpMAIMOHHON CHCTEMBI,
OCYIIECTBIISICTCS Y TIOJTHOMOUYCHHON OpTraHU3aIiiel ¢ HCTIOIb30BaHUEM CPEICTB KPUNITOTpaPuIecKoi
3alUThl, COBMECTUMBIX CO CPEACTBAMHU Y JJOCTOBEPSIOIIETO LEHTPA.

3ammTa ayreHTU(PUKaIMOHHON MH(OpMAIH, TIepe1aBacMOi MpU MOAKI0oueHn CTOPOHHETO
[EHTpa WACHTHU(HKAIMK, OCYIIECTBIAETCS YTOJIHOMOYEHHOH OpraHu3anueil ¢ HCIOIb30BaHUEM
CPEICTB KpUNTOrpadUuecKoil 3aIUThI, COBMECTHUMBIX CO CPEACTBAMH Y TOCTOBEPSIIOIIETO LIEHTPA.

3amuTta uHQOpMANHMH, TepeaBacMOld TpHU MOAKIOYeHHH SMS-ITi03a, OCYIIECTBISETCS
YOTHOMOYEHHON OpraHu3alell ¢ KCIOJIb30BAaHUEM CPEACTB KPUNTOTPAPUUSCKON 3alllHTHI,
COBMECTHUMBIX CO CPEICTBAMU Y JJOCTOBEPSIONIETO IIEHTPA.

Obecneuenre WHPOPMAITMOHHON 0€30MMaCHOCTH TOJTBEPKAACTCS aTTECTaTOM COOTBETCTBHS
o0beKTa MH(POPMATU3AIUMN aBTOMATHU3UPOBAaHHON cucteMbl CepBHCca 3IEKTPOHHOM IOAMUCH
TpeOOBaHUAM 110 3aIIUTE HHPOPMAITMH OT HECAHKIIMOHUPOBAHHOTO JIOCTYTIA.

7. IlpaBuna nosb3oBaHust CepBUCOM AIEKTPOHHOM MOJMUCH

Kitoun snextponnoit noanucu ¢opmupytorcs B COIl B HeskcnopTupyeMoM ¢opmare, T.€.
HEJIOCTYITHOM JIJIsl COXPAaHEHMSI M UCIIOJIb30BAHUS HAa ChEMHBIX KIIFOUEBBIX HOCUTEINIAX U paboYeM MecTe
10JIb30BATES.

[Ipu co3manum kmova snekTpoHHo noanmucu B COII Ilonp3oBarenem Y 10CTOBEPSIONIETO
[IEHTpa MOKET OBITh YCTaHOBJIEH MHAMBHIYyaidbHBIH PIN-kO7 nmocTyma K KiIOUeBOMY KOHTEWHEpY,
coJiepKalieMy KIIt04 3JIEKTPOHHOM MOINCH.


https://www.justsign.me/verifyqca
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Co3nanue cepTH(HKaTa KIt04Ya MPOBEPKH IEKTPOHHON MOAMUCH AJisl Ucronb3oBaHus B COI1
OCYILECTBIATHCS MOAKIIOUEHHBIM K COII Y mocToBEpAIONIUM LIEHTPOM.

Hcnonw3zoBanue kiatoya 351eKTpoHHOM noanucu B COII 1oKHO MOATBEPKIATHCS BIAJEIbIIEM
COOTBETCTBYIOIIETO cepTU(UKaTa Kitoda mpoBepku dekTponHor nmoamuck (Iloms3oBarenem YII) ¢
MOMOIIBIO KJII0Ya ayTeHTH(PHUKALNK B MOOMIIBHOM MpHiioxkeHuH (mporpamme it 9BM) «Kpunrollpo
myDSS» na yctporictBe Ilomb3oBatens VII; wuam omHOpa3oBoro mapoiis, (GopMupyemMoro
nepcoHanbHbIM OTP-ToKeHOM BraienbIia cepTudUKaTa KItoya MPOBEPKH AIEKTPOHHON MOANUCH UITH
BBICBIJIAEMOTO B MTH(GOPMAIITMOHHOM COOOIIICHUH Ha yKa3aHHBIN IpH peructpanuu [lonp3oBatenem Y1
MOOWIIBHBIN TeedOH BiIaaenbla cepTuduKaTa Kiroda JIeKTpoHHoU nmoamnucu [lomp3oBatens Y1, a
Takke (ONMUIMOHANBLHO) WHAWBUAYyanbHBIM PIN-k0omOM gocTymma K KIIOYEBOMY KOHTEUHEpY,
COJZIepKAIIEMY UCIIOIb3YEMBIH KIIF0U JIEKTPOHHOM MOJIHCH.

ITonb30Barens Y OCTOBEPSIOLIErO LEHTPA JOJKEH XPAHUTh B TallHE MHAMBUIyaIbHBIA PIN-
KOJlT JOCTyla K KIIOYEeBOMY KOHTEHWHEpY, ayTeHTH(HKAlMOHHYI0 HWHOOpMaIuoo, 00eCeunTh
COXPAHHOCTh MEPCOHATBHBIX CPEACTB ayTeHTU(DHKAIUKN (KIIOY ayTCHTH(PUKAIUU I MOOWIBHOTO
npuinoxenus (mporpammsl st 9BM) «Kpunrollpo myDSSy», OTP-TokeHn, MoOuIbHBIN TeneoH u
SIM-kapTy Ui TOJY4YeHHsS OJHOPA30BOIO MApojsi), HCIONb3yeMble JJsl TOATBEPKICHUS
UCIIOJIb30BAaHUsl KIJII0Ya OJJIEKTPOHHOW TMOAMMCH JUIsl TOJMUCAHUS AIIEKTPOHHOTO JOKYMEHTa,
NPUHUMATh BCE BO3MOXKHBIE MeEpbl I MPEAOTBPAIICHUS WX MOTEPH, PACKPBITHS U
HECaHKIIMOHUPOBAHHOTO MCIOJIb30BaHUA.

[Tonp30Barens YAOCTOBEPSAIONIETO LEHTpa 00s3aH HeMeUIeHHO oOpaTuthes K Omeparopy
VY nocroBepsromero IeHTpa € 3asBIEHUEM Ha IPUOCTAHOBJICHHME JACWUCTBUSA WIM TMpEKpalieHue
JNEHCTBUS COOTBETCTBYIOLIETO CepTH(UKATA KIIOUa MPOBEPKH JJIEKTPOHHOW TMOIIMHCH B Cllydae
PacKpBITUSI, HWCKAKEHUS MEPCOHAIBHOIO KIOYa OJJIEKTPOHHOM TMOJMUCH, KOMIPOMETALUU
ayTeHTU(UKANMOHHOW WH(OpPMAIMM W yTEPH CIEHHUATBHBIX YCTPOWCTB, HCIOIB3YEMbBIX IS
ayTeHTHUKAIUU (KTro4a ayTeHTU()UKAUK st MOOUIILHOTO TIPHIIOKEHUs (TiporpaMmbl uisi OBM)
«Kpuntollpo myDSS», moOunbHoro Tenedona, SIM-kaptel u (wnn) OTP-TokeHa), a Takxe B ciiydae,
ecnu [lonmp3oBarento Y I0CTOBEPSIONIETO LEHTpPA CTajl0 W3BECTHO, YTO ATOT KIIOY AJIEKTPOHHOM
MOJIMTMCH UCTIOJNIb3YETCS WIIH HCTIOH30BAJICS paHee IPYyTUMHU JIMIIaMH, B TOM yucie eciau [lons3oBarens
VI momyuwst coobmenue ot COII 0 BRIMOTHEHUN KaKUX-THOO ONepaluidi OT €ro MMEHU B TO BPEMsl,
KOT'JIa OH UX HE BBITIOJHSI.

Ha pabounx mecrax Ilomp3oBareneii Y 10CTOBEpSIOMIETO IEHTPa JAOKHBI MCIIOJIb30BATHCS
cepTu(UIIMPOBAHHBIE CPEICTBA AHTUBHPYCHOW 3aIUTHI B COOTBETCTBHM C DKCIUTyaTal[MOHHOM
JTIOKYMEHTAIUEH.

8. Aynut CepBuca 3JIEKTPOHHOW NOANUCH

Peructpanuss Bcex onepaumid, BblnoinHseMbXx Omnepatopamu u  I[lonb3oBaTensMu
VY nocrosepstomiero neHrpa, ocymectpisercs cpeacrsamu COII. JKypHanbl aynuTa BBITpYKarOTCA
cpeactBamu COII U uCHoNb3yIOTCS U1 KOHTPOJIS M aHAJIN3a BHIMOJIHEHHBIX Olepauuii mpu pazoope
CIIOPHBIX BOIPOCOB M Pa3pelieHnH KOH(IMKTHBIX cuTyanuid. Omepatop YII moctym Kk kKypHamy
ayauTa UMeeT nocpeacTBoM Beb-untepdeiica, mpepoctapinsieMoro Y 10CTOBEPSIOIIMM HEHTPOM.
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[punoxenue Ne 13

K Permamenty Y moctoBepstomiero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAHMIO U YIIPABJICHUIO KBATU(UITUPOBAHHBIMU CePTH(PUKATAMH

KITFOUEH MPOBEPKHU AIICKTPOHHOU MOJIITUCH

(Cxema oOcmyXkuBaHHs: pacmpenencHHas ¢ ormepatopom CIII)

(Dopma nepeuns napameTpoB hyaknronuposanus COII st mHacTpoiiku goctymna OmnepaTopos U
[onmk3oBateneit V1)

[lepeuyens napamerpoB pyHkimonuposanus Cepuca snekrponnoi noanucu OO0 «KPUIITO-
I[TPO» nnsg vacTpoiiku noctyna OneparopoB u [lonb3oBareneit V1]

(momHOE HaMMEHOBaHKE Y TOTHOMOYEHHOI OpraHU3alny, BKIIIOYast OpTraHW3aMOHHO-TIPAaBOBYIO (OopMYy)

B JIUIIE ,
(1OIKHOCTB PYyKOBOJHUTEIS )

(pamuust, MMs1, OTYECTBO PYKOBOIUTEIIS)

JIEUCTBYIOLIETO HA OCHOBAaHUH

[TonTeepxknaer noakitouenue k Cepsucy anexkrponHor noanucu OO0 «KPUITTO-ITPO» B cooTBeTCTBUU €
YKa3aHHBIMH 3HAYCHUSMHU MapaMeTpoB (YHKIIMOHUPOBAHMS (LENEBbIC 3HAYCHHS MapaMeTpoB HEOOXOMMMO

OTMEYATh CUMBOJIOM «+)»; NEPBOHAYATBHO 0OTMEYE€HbI CUMBOJIOM «*+» 3HAYEHMH 110 yMOJI'-IaHI/IlO) OK3EMILIApa COII:

I‘D‘il IMapametp CIII HacrtpauBaemoe 3Hauenne napamerpa CIII
Anpeca Bed-unteppeiico CII1
Buibpame u3 cnucka (00no):
URL-anpec BeO- + https://saas.cryptopro.ru/INSTANCE/
1. | uaTepdeiica ceppuca — | [lopmwl Oocmyna TLS: 443 (RSA), 4430 (I'OCT)
MOITUCH>
«He npemoctaBisaTe
Buibpams u3 cnucka (00no):
URL-anpec nuaHoro + https://saas.cryptopro.ru/INSTANCEidp/users/
2. | xabunera Ionb3osatencii | L | llopmul docmyna TLS: 443 (RSA), 4430 (TOCT)
CoIl
«He nipegocTaBisiTh»
Buibpams u3 cnucka (00no):
URL- 0- . .
HHTE pﬁg)ﬁeccaB;M + https://saas.cryptopro.ru/INSTANCEidp/admins/
3. nomkmoucHms Oneparopa |-= Topmwvt 0ocmyna TLS: 443 (RSA), 4430 (I'OCT)
COoIl «He npenoctaBnsaTe»
Anpeca nporpaMMHbIX HHTep(eiicoB CIIL
Bbazoseriit URL-anpec SOAP: https://saas.cryptopro.re/INSTANCEss/
4. | IIpukiagHOTrO REST: https://saas.cryptopro.ru/INSTANCEss/rest/api
unTepdetica COI1L Ilopm oocmyna (ancopumm wugpposanus mpagura (TLS)): 443 (RSA)
https://saas.cryptopro.ru/INSTANCEidp
bazoserit URL-anpec https://saas.cryptopro.ru/INSTANCEidp/ums/
5. | Ueurpa uaearuduxauuu | OAuth 2.0:
COoIl https://saas.cryptopro.ru/INSTANCEidp/oauth/authorize
https://saas.cryptopro.ru/INSTANCEidp/oauth/token

3 Yims sxzemmisipa COIT INSTANCE [0IKHO COCTOSTE TOIBKO U3 CTPOYHBIX (HMXKHHI PETMCTP) TATHHCKUX OYKB
u mupp m He mowkHO HaumHAThCs ¢ mudpsl. Yame Bcero INSTANCE BrIOMpaoT paBHBIM IOMEHHOMY HMEHH
Opraamsanuu 6e3 30HaIBHOTO cydhdukca (s OO0 «KPUIITO-ITPO» (momer cryptopro.ru) INSTANCE B 3ToMm citydae

Ob11 OBI paBeH cryptopro)



https://saas.cryptopro.ru/INSTANCE/
https://saas.cryptopro.ru/INSTANCEidp/users/
https://saas.cryptopro.ru/INSTANCEidp/admins/
https://saas.cryptopro.ru/INSTANCEss/
https://saas.cryptopro.ru/INSTANCEss/rest/api
https://saas.cryptopro.ru/INSTANCEidp
https://saas.cryptopro.ru/INSTANCEidp/ums/
https://saas.cryptopro.ru/INSTANCEidp/oauth/authorize
https://saas.cryptopro.ru/INSTANCEidp/oauth/token
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Tlopm docmyna (areopumm wugposanus mpaguxa (TLS)): 443 (RSA)
URL-anpec cepBuca . .
6. nposepii DT https://saas.cryptopro.ru/verifyqca - das COI1 Axkpedumosannozo VI
7 Ceresrie anpeca (IP) Bxonsmmit: 193.37.157.28
) COII Ucxopsmmii: 193.37.157.5
Certesnie anpeca (IP) Ykaszamws IP-adpec, unu ouanaszon IP-adpecos:
8. | Ucrounuka 3ampocoB K
Corr?
Hactpoiiku CIII
Buibpamyv u3z cnucka (00Ho, unu HecKkoIbKO):
«UYucras» DI T'OCT P 34.10-2012
CAdES-BES/T/X Long Type 1
9 HocTtymabie popMaThl

MOAMKUCH XMLDSig

PDF-CMS/CAdES

+ [+ [+ ]+

Microsoft Office

Buibpams u3 cnucka (00no):

+

VCIIOIb30BaAHIE PIN-KO,Z[a «ITo3BOIATE 3aaaBaTb»

10. | mIg KIIFOYEBOTO

N «TpeboBaTb»
KOHTEHHepa

«He tpeGoBatpy»

MakcruManbHbII pazMep

11. | mogmuceIBaeMOro 5 Mb
nokymenTa (1o 50 Mb)
12 URL-anpec Ciyx0br http://qs.cryptopro.ru/tsp/tsp.srf

mramnoB Bpemend (TSP) | oxa COII Axkkpedumosannozo Y1 OO0 « KPUIITO-IIPOy

Hactpoiiku LenTpa naentupuxamuu CII1

Otnevarok ceprudukaTa

13 (3nauenue xera shal) 3anonnsiemes monvko npu ucnonvzosanuu cmoponue2o Llenmpa udenmughuxayuu
" | Lentpa unentupuxamuu | CIIT’
CoIl
Pexxum coszmanus Buibpame u3 cnucka (00no):

y4eTHBIX 3anuceit B COI1 +

N «ABTOMaTHYECKH NPU TIEPBOH ayTeHTHUPHUKAINK mosib3oBatens k COID»
14. | gng monws3oBaTenei

cmopounnux LleHTpoB

e — «Bpyunyro Oneparopom COID»

Mpo¢uias [oas3oBaTesst

Buibpams uz cnucka (0010, unu Heckoavko), npu HeOOXOOUMOCHU YKA3AMb 3HAYEHUS
no ymoauanuro 0 evlopanusix RDN.

RDN Obs3amenvHo 015l 3AN0THEHUS. 3nauenue no ymonuanuro
CocTaB KOMIIOHEHTOB
15. | umenn (RDN) OI'PH
ITons3oBaTens OI'PHMII
CHUMJIC

4 Ykasars IP-afgpeca (nuana3zon IP-agpecoB) cepBepoB IPUKIAJHON cUCTEMBI (IPHIIOKEHHS ) 3aKa3UHMKa, KOTOPBIE
OynyT obpamaTscs k COII

5 Ceprudukar croponHero LlenTpa naenTH(uKanun Hyx)HO nepeaats B 000 «KPUIITO-ITPO» mist co3naHus
9K3EeMIUIIpa O CTOPOHHUM [[eHTpoM uaeHTUpUKAIMA



https://saas.cryptopro.ru/verifyqca
http://qs.cryptopro.ru/tsp/tsp.srf
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WHH
DJIeKTpOHHAs TI0YTa
Crpana + RU
Oo6nacThb
T'opon +
Opranusanus +
Ilonpaznenenue
Obmee ums +
Anpec
JIOIKHOCTH
Muannmanel
Wmst +
damunus +
Buibpamys u3z cnucka (00Ho):
CamocrosTensHoe +|
16. | penakTupoBaHue «3alpeTHTEY
npodwms [Tonp3oBaTenem
«Pa3pemurb»
MoamTuka ydeTHsix 3anucei Iloan3oBartenei
Buibpamv u3 cnucka nusice (0010, UL HECKOILKO).!
Hcnonezyemslie + | Jlorun
17. | uneutuduKaTOpHI
¢ 6p Howmep Tenedona
ITons3oBaTens
Anpec 371eKTpOHHOH MouTHI (e-mail)
Buibpamys u3z cnucka (00Ho):
[MonTBepkneHNe HOMEpa
18. | tenedona IMonb3oBarens | + | «He tpeGyercsa»
ornpaskoii SMS’
P «Tpebyetcs»
Buibpams u3 cnucka (00no):
[MontBepknenue e-mail
. «HerT TCS»
19. | Ilonp30BaTens OTIpaBKON + e TpeGyete
8
AJIEKTPOHHOTO MUChMa
™ «Tpebyetcs»
Buibpams u3 cnucka (00no):
CamocrosiTenbHast
20. | perucrpamms 4+ | «3anpemmena»
ITons3oBateneit B COIIL
«Pa3pemena»
Buvibpamw u3 cnucka (00Ho0):
71 Bpemennast 6110KkupoBKa P (0dH0)

CaMOCTOATCIIBPHO

+

«Het»

® [Tpu 5TOM BEIGPaHHBIE HACHTH(GUKATOPHI JOJIKHBI OBITh YHUKAIBHBI I Kaxa0ro [lomb30Batens

7 3amosHAeTCs TONBKO €U B uKclie uaeatudukaTopos Ionb3oBaTens BIOpaH HoMep TenedoHa

8 3amonHgeTca TONBKO €CIM B 4Mcie WACHTH(PHUKATOPOB Ilonk3oBartens BEIOpaH agpec SJIEKTPOHHOM MOUTHI (e-
mail)
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3aperucTPUPOBABLINXCS
Moms3oBareneii 8 COIT°

«Jla»

Hacrpoiiku neppu4Hoii ayrentugukanuu Iosb3oBartenei

Bune! nepsudHoOi

Buibpame u3 cnucka nusice (00H0).:

Tonbko uneHTHHUKALHS

22. | ayTeHTH(UKAINHA
ITons3oBareneit
-+ | o maposnto/ceprudukary
Pazpemmts Buibpams u3 cnucka (00no):
ITons3oBarensim
53 | camocrosTenbHoe + | «Her»
" | “IBMEHEHHE HACTPOEK
MEPBUYHON «Jla»
ayTeHTU(HUKAIMN
IMomMTHKH MAPOJIBHOMI AyTeHTH(PUKAITNH
JlmMHA TONTOBPEMEHHBIX
24. | mapouneii (om 1 0o 256 8 cUMBOJIOB
CUMBOJI08)
Buibpams u3 cnucka (00no):
+ | «ludps! 1 OYKBBI B pa3HOM PETUCTPE»
CnoxxHOCTh 5
25. | norrospemennsx «udpet 1 OyKBBI B pa3HOM PETUCTPE H CIICIUATBHBIE CHMBOJIBI
naposuei
P «Iudpst 1 OYKBBDY
«Tonbpko TUQPPHD»
MakcumanbHoe Buibpamw u3 cnucka (00Ho):
KOJIMYECTBO TIOTBITOK
56, | BBOMA HOMTOBpEMEIHOrO =+ | «5» (MOXHO yKa3aTh COOCTBEHHOE 3HAYEHHE)
" | maponst 10 OJIOKMpOBaHUS
yuétHoii 3amucu (om 0 0o «0» (bnokupoBaHuE OTKIIOYEHO)
2147483647)
Buibpamyv u3z cnucka (00no):
Cpoxk nefcTBus +|c .
27. | AOATOBPEMEHHOTO MapoJIs POK ZICHCTBIA HE OTpaAHIICH
(6 Omsx) v .
«YKazaTh KOJHYECTBO JTHEW)
Buibpamyv u3z cnucka (00no):
TpebGoBatk cMeHY TTapois
28. | Ilonp3oBarens mpu + | «He tpebosats»
nepeom Bxoze B COII!°
p A «TpeboBatb»
IMomMTHKH BTOPUYHOH ayTeHTH (PUKALNH
Buiopams u3 cnucka (00Ho0):
MeTo/ BTOpHYHOI + | myDSS
29. | ayreHTH(UKALIUH IO
YMOJTYAHHUIO OTP-SMS
OTP-EMAIL

9 3amosHsAeTCs TONBKO €CIIU CAMOCTOATENbHAs peructpanus Ilons3osareneii B COII pasperiena

19 TIpumensieTcs ToNbKO Ui ydeTHBIX 3anmceil [Tonmb3oBaTenel, cozpanubix Onepatopom COII, unm B ciydae

ecyim apoib [loms3oBarenst 6pu1 cOpomer Onepatopom CIIT
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OTP-TOKEN

Crmcok omneparui,

Buibpamv u3 cnucka nusice (00HO, UU HECKOBKO):

HOZ[HI/ICB JOKYMCHTAa

HOZ[HI/ICI: MnaxkeTa JOKyMCHTOB

PacmmdpoBanne nokymenrta

Co3pmanue 3ampoca Ha cepTU(QHUKAT

VY nanenue cepruduxara

[+ [+ ]+ ][+ ]+ ]+

30. | Tpebyrommx
peby 1 Cwmena PIN-koma miist jocTyna K 3aKphITOMY KITFOUy cepTudHuKaTa
TIOJITBEPKICHHUS
Cosznmanue 3ampoca Ha 00HOBIIEHUE cepTrduKaTa
Co3znmaHue 3ampoca Ha OT3bIB cepTudukara
Co3panue 3ampoca Ha MPUOCTAHOBJICHUE JICHCTBUS cepTU(PHUKATA
BozoOHosienue netictBus ceptudukaTa
Brimyck mapkepa 6e3omacHocty («Bxoa» [loas3oBarens)
Pazpemmts Buibpame u3 cnucka (00no):
ITons30Barensm
3], | camocTodTentHoe + | «Her»
" | “IBMEHEHHUE HACTPOEK
BTOPUYHOM «Jla»
ayTeHTU(HUKAINN
Pazpemute Onepatopam | Buibpams u3z cnucka (00H0):
U3MEHEHUE HACTPOCK
o Hactp 4+ | «Her»
32. | BTOpUYHOH
ayTeHTU(UKALNN Jla»
Ilons30Bareneit
IMosmTHKA 0IHOPA30BBIX MapoJe
JlmrHa 0THOPa30BBIX
33. | mapomneii (om I do 256 7 CUMBOJIOB
CUMBOTI08)
Buibpame u3 cnucka (00no):
«Tonbko 1P
34 CoXXHOCTh OJTHOPA30BBIX «udpsl 1 OYKBBI»
" | mapouieit
+ | «lIudps! 1 OyKBEI B pa3HOM PETUCTPE»
«udpet 1 OyKBBI B pa3HOM PETUCTPE H CIICHUATBHBIE CHMBOJIBI
MakcumanbpHOe Buibpams u3 cnucka (00no):
KOJIMYECTBO TIOTBITOK
35 | BBOZIA O1HOPa30BOIO =+ | «5» (MOXHO yKa3aTh COOCTBEHHOE 3HAUEHHUE)
" | maposs 10 OJIOKUPOBaHUS
yuérnoii samicu (ot 0 110 «0» (BoKHMpoBaHHE OTKIIFOUYCHO)
2147483647)
Bpewmst xuzan
36. P «300» (MOXHO yKa3aTh COOCTBEHHOE 3HAUCHHE)

TpaH3aKINH B CEKyHIax

11

omnepauuit

3amnonHsAETCST TOJBKO €CIM BTOpWYHAs ayTeHTH(uKanus HactpamBaetrcs Omepatopom COII mo crmcky
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MunumansHoe Bpems B
CEKyH/IaX, B TEUEHUE
kotoporo Ilons3oBaTenb

37. | He cMoxkeT 3ampamuBarh | «0» (MOKHO yKa3aTh COOCTBEHHOE 3HAUYCHUE)
MIOBTOPHYO
ayTeHTH()UKAIIHIO
Tpan3akuuu '
Buibpamyv u3z cnucka (00mo):
38 Hocrasnars kmou myDSS | 4 | «Tpebyercsa»
" | mBymst yactamu '?
«He tpebyercs»
I'pynnsi Hoab3oBateneii CIIL
Buibpame u3 cnucka (00no):
+ | «[pymnma noap3oBatenei Mo yMOI4aHUIO»
Undopmauns o rpynmax «CoBCTBEHHBIE TPYIIIBI OJTB30BaTENeH» (YKa3aTh B TAOIMIE HIDKE)
39. | monb3oBaTene u UX
Omneparopax Hwms epynnuo Onucanue epynnol Jlozun Onepamopa epynnoi
Buibpamyv u3z cnucka (00no):
Ionutuka
40 | MOATBEpHKICHHS + | «CooteerctByer nonurrkam I{eHTpa HaeHTHPUKALIAN
" | onepanuii 11 rpynn
[Mons3oBatenei «Ha3nauaeTtcs 1u1st rpynns
B3aumopeiictBue ¢ VI
41. | HammenoBanme V1] AxxpeauroBarabpiii Y1 OO0 «KPUITTO-ITPO»
ABTOMATHUCCKOE Buibpamyv u3z cnucka (00Ho):
4o | cO3nanmne ceprupukatoB | 4 | «3anpemeHo»
" | mo 3ampocy
ITons3oBareneit «Pa3zpemieno»
Buibpamyv u3z cnucka (00no):
ABTOMaTHYECKOE
MPaBJCHUE U
yip + | «3amnpemeno»
43 0OHOBJICHUE
" | ceprudukaToB MO
3anpocy [lonp3oBareneit «PasDELICHOY
C3H15 p
HacTpoliku yBexomM/IeHuH
Bvibpamu 3nauenus yseoomnenuii Onepamopos u Ilonvszosameneti COII 6o
Ilepeuens coOBITHIT M 61100/ceHHoU maobnuye.
PaCChUIKH YBEIOMIICHHN '
44, E
[Tonp3oBarensm u
OrmepaTopam YBegomaeHus_C3T1.
xIsx
45 ITepeuens anpecos Vrazamw adpeca E-Mail u (unu) nomepa mobunsnwix menegornos Onepamopos CIIT'°:

3J'IeKTp0HHOﬁ IIOYTHI U

12 [pw 3naueHnn «0» MOKHO CO3MaBaTh MHOKECTBO OJHOBPEMEHHBIX TPAH3AKIIHM

13 Mcnotp30BaTh MOTIONHUTEIBHBIH KOJ aKTUBAINH 1m0 SMS miu e-mail

14 Ecnn ncnonw3yercs pasaenenue Ilonp3osareneil Ha rpymIsI

15 TIpu manuumu geifcTByromux ceprudukaros y [lons3osareneii COIT

16 Ecnu B Tabmuue ysegomienuit COIl m3 nynkra 44 B paspene «OmOBEIIEHUE ONEPATOPOBY» BKIIOUEHO
yBenomiieHHe X0Ts 051 00 ogHOM coObiTuu COII ¢ ucnonb3oBanueM criocoboB nocrapku E-Mail/SMS
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HOMEPOB MOOUIIBHBIX
TeaeQOHOB IS PACCHUIKH
YBEJIOMJICHUM
OmneparopaM 0 COOBITUSX
CoIl

IMapametpsr OAuth

46.

Anpec nepeHanpaBieHUs
redirect uri

3anonnsiemces nocae cozoanus sxzemnisapa CIOI1

47.

Wnentuduxarop KiveHTa
client id

3anoansemcs nocie cozoanus sxzemniapa COI1

/ /
« » 20
/ /
(JomxHOCTD PYKOBOAMTENSI OPraHU3AIINH ) (mozmHcs) (pamuiust, MHULEATTBI)
«_» 20 r.

M.IL
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[Ipunoxenune Ne 14

K Permamenty Y moctoBepstomiero nearpa OO0 «KPUIITO-TTPO»

0 CO3/IAaHMIO U YIIPABJICHUIO KBATU(UITUPOBAHHBIMU CePTH(PUKATAMH

KITFOUYEH MPOBEPKHU AIIEKTPOHHOU MOJIITUCH

(Cxema oOcmykuBaHHs: pacnpenencHuas ¢ ormneparopom CIII)

(dopwma 3asBienus Ha peructpaiuio Onepatopa CTOPOHHETO IEHTPa UACHTU(UKALINH )

3asBneHue Ha peructparuio Oneparopa CTOpOHHETO IEHTpa UACHTH(UKAIIMHN Y TTOJTHOMOUYECHHON
OpraHu3anuu

(moHOE HAaMMEHOBaHKE Y TOTHOMOYEHHOM OpraHU3alny, BKIIIOYasi OpTraHW3aMOHHO-TIPAaBOBYIO (OopMY)

B JIUIIE ,
(TOJDKHOCTD PYKOBOIUTEIIS)

(pamuust, MMs1, OTYECTBO PYKOBOIUTEIIS)

JIEACTBYIOLLETO HA OCHOBAaHUU

IIpocut 3apeructpupoBars B CepBuce snektporHoi noamnucu OO0 «KPUIITO-ITPO» Oneparopa
Croponnero nentpa uaentuduxamnmu (CLIH) B COOTBETCTBHM C YKa3aHHBIMU B HACTOSIIIEM 3asBIICHUU
CBEICHUSIMHU:

Yuukanbubiil uaeatudukarop CIIM | Jlatunckue OykBol M IUGpPbl 0e3 MPOOEIOB B COOTBETCTBUHU C
3asBieHueM Ha nojkiatoueHue Ctoponnero U k COII

YHUKanbHBIN HaeHTHOUKATOD U Jlyis Bcex Tpymi, MOJB30BATEISIMA KOTOPBIX JOJDKEH YIPaBIIAThH

oTtobOpaxkaeMoe UMsI TPYIIITBI oreparop.

roaws3oBatencii B CLIU

YHukaipHOe UMsl (JIOTHH) JlaTuHckue OykBBI U 1E(PBI €3 IPoOeIoB

Onepatopa B CLI1

0)4(0) PaGotamka YTHOTHOMOUYEHHOW OpraHW3alWud, Ha3HAYCHHBIN
Omnepatopom CILU, 1 ero KOHTaKTHBIE JaHHBIC:

[loapasneneHue OTBETCTBEHHOTO pa0OTHHKA Y TOJIHOMOYCHHON OpraHU3aIliu

AJipec IEKTPOHHOM MOYTHI OTBETCTBEHHOTO pa0OTHHKA Y IOJIHOMOYCHHOHN OpraHU3aIiu

Howmep pabouero teiedoHa OTBETCTBEHHOTO PabOTHUKA Y TOJTHOMOYCHHON OpTraHu3aIlny

[Ipoiry uCnoab30BaTh aAPEC IIEKTPOHHOU MTOYTHI U (WIH) HOMEP

MOOMIIBHOTO TeNedoHa I OTIPABKH MOYTOBBIX cOOOIIeHUH 1 SMS-coo01ieHunii yepes oneparopa
COTOBOH CBSI3U C yBeOMJICHHEM O cOOBITUsAX CepBHUCa AIEKTPOHHON OIIHICH

Koo cmpanwl, koo pecuona, nomep meneghona 6 popmame +X-XXX-XXX-XX-XX

(vasvigaemcs npu Heo6Xo0UMOCmuy Mmakou paccoliKu)

Hacrosmum

(pamumust, ums1, oryectBo Oneparopa CLIN)

(cepus 1 HOMep macropTa, KEM U KOTJa BhIJaH)

coramaercsi ¢ 00paboTkoit cBoux nepcoHanbHbIX 1aHHBIX OO0 «KPUIITO-ITPO» u mpusHaer, 4ro
NepCOHAIbHBIE JaHHbIC, & UMEHHO: (aMWiIMsl, UMs, OTYECTBO; MOJpa3jieicHhe YIOJTHOMOYEHHON
OpraHu3aluy, aJapec dIEKTPOHHOH moutel; HomMep Tenedona, OO0 «KPUIITO-ITPO» umeer npaBo
00pabaThIBaTh CICAYIOMKUMH CITOco0aMu: cOOp, 3alHCh, CUCTEMATU3AINIO, HAKOIJICHHUE, XpaHCHHE,
yToyHeHrne (0OHOBIIEHUE, U3MEHEHHUE), U3BIICUCHHE, HCIIOIh30BaHKE, epeaady (pacripocTpaHeHHe,
MpeaoCTaBleHue, JOCTYI), OO0e3IWYMBaHHWe, OJOKUPOBAHHE, YIAAJICHHE ¢  YHUUYTOXKCHHE
NepCOHANbHBIX JaHHbIX. Hactosiiee cornacue Ha 00pabOTKy CBOMX MEpCOHaNbHBIX JaHHBIX OO0
«KPUIITO-ITPO» mano Ha cpok peructpanuu B Cepuce sektpoHHoi noanucu OO0 «KPUIITO-
[TPO», a Takke Ha 5 (TATh) JIET MOCIIE NpeKpalieHus perucrpanuu B CepBuce 31EKTPOHHOM MOANNCH
000 «KPUIITO-ITPOy». HacTtosimuM Takke COTJIACeH C MOJYYEHHEM Ha BBIINICYKAa3aHHBIA HOMEP
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MOOWIBHOTO TeNle()OHa M aAPEC AIEKTPOHHONU MOYTHI HH(OPMAIIMOHHBIX COOOIICHUH, 0OHOPA30BBIX
napoJjieil ¥ yBEIOMJICHMH O BBINOJHAEMBIX ONEpalMaX C HCIOJIb30BAHUEM BBITYILEHHOIO KIIOYa
AJIEKTPOHHOU MOATIHUCH.

/ /
« » 20 T.
/ /
(IomKHOCTD PyKOBOJMTEISI OPTaHU3AINH ) (Toarce) (pamuimmst, MHULHAITBI)
« _» 20 r.

M.IL
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[punoxenue Ne 15

K Permamenty Y moctoBepstomero nearpa OO0 «KPUIITO-TTPO»

O CO3/IAHMIO U YIIPABJICHUIO KBATU(UITNPOBAHHBIMU CePTHPUKATAMH
KITFOUEH MPOBEPKHU AIICKTPOHHOU TOJIITUCH

(Cxema oOciykMBaHHS: pacnpeaeiacHnas ¢ oneparopom COII)

(dopma noeepernocT Oneparopa CTOPOHHETO HIEHTPa UACHTU()UKALINHN)

JloBEpEHHOCTh

(mosTHOE HaMMEHOBaHUE Y TIOJIHOMOYEHHOI OpraHU3aliy, BKJIIOYasi OpraHu3alOHHO-TIPaBOBYIO GopMy)

B JINIIC 5
(momxHOCTD)

(pamuust, ©Ms1, OTYECTBO)

JIEACTBYIOIIETO HA OCHOBAaHUH

YIIOJHOMOYUBACT

(bamunms, UMs1, OTIECTBO)

(cepus 1 HOMep TacropTa, KEM U KOTJa BBIJaH)

NEeNCTBOBAaTh OT UMEHU

(TmoTHOE HAMMEHOBAaHUE OPTAHHU3AIIHH )

IIPU HUCIOJB30BAHUU DJIEKTPOHHOW NOJANUCH 3JIEKTPOHHBIX JOKYMEHTOB, BBICTYIIaTh B POJHU
Omnepatopa CTOpOHHETO MEHTpAa HUACHTHU(GUKAIMU M OCYIIECTBIATH JEHCTBHS IO OOECIeUEHUIO
CO3JIaHUs U YIPABJICHUIO CepTU(PUKATAMU KITIOUEH MPOBEPKH 3J1eKTpoHHOM noanucu [lonb3oBaTeneit
VY 10cToBEpSIONIEro LEHTPa, 3apeTUCTPUPOBAHHBIX B TOM k€ CTOpPOHHEM ILEHTpe HAECHTU(UKALNUN
Y110JIHOMOUYEHHON OpraHU3alHH.

Hacrosimas noBepeHHOCTh AEMCTBUTENBHA T10 « » 20 T.

[Toanuce Omneparopa CropoHHero LEHTpa UaeHTU(DUKAITIN
(®amuus 1.0.) (IToamuce)

MOATBEPKIAL0.

Jlonoicnocmv u @.1U.O. pykosooumenss YnornomouenHot opeanuzayuu
Iloonuce pykogooumens Ynonnomouennotl opeanusayuu, 0ama noORUCAHUSL 3AA6]1eHUSL
lleuamv Ynonnomouennou opeanusayuu



	1. Сведения об Удостоверяющем центре
	2. Термины и определения
	3. Общие положения
	3.1. Предмет Регламента
	3.1.1. Регламент Удостоверяющего центра ООО «КРИПТО-ПРО» по созданию и управлению квалифицированными сертификатами ключей проверки электронной подписи (Схема обслуживания: распределенная с оператором СЭП), именуемый в дальнейшем «Регламент», разработа...
	3.1.2. Сторонами Регламента (далее - Стороны) являются Удостоверяющий центр - ООО «КРИПТО-ПРО», и Уполномоченная организация.
	3.1.3. Настоящий Регламент определяет условия предоставления и правила пользования услугами Удостоверяющего центра и Сервисом электронной подписи, включая права, обязанности, ответственность Сторон, форматы данных, основные организационно-технические ...

	3.2. Применение Регламента
	3.2.1. Стороны понимают термины, применяемые в настоящем Регламенте, строго в контексте общего смысла Регламента.
	3.2.2. В случае противоречия и/или расхождения названия какого-либо раздела Регламента со смыслом какого-либо пункта в нем содержащегося, Стороны считают доминирующим смысл и формулировки каждого конкретного пункта.
	3.2.3. В случае противоречия и/или расхождения положений какого-либо приложения к настоящему Регламенту с положениями собственно Регламента, Стороны считают доминирующим смысл и формулировки Регламента.

	3.3. Изменение Регламента
	3.3.1. Внесение изменений в Регламент, включая приложения к нему, производится Удостоверяющим центром в одностороннем порядке.
	3.3.2. Уведомление о внесении изменений в Регламент осуществляется Удостоверяющим центром путем обязательного размещения указанных изменений на сайте Удостоверяющего центра по адресу: http://q.cryptopro.ru/reglament/reglamentoperdss.pdf.
	3.3.3. Все изменения, вносимые Удостоверяющим центром в Регламент по собственной инициативе и не связанные с изменением действующего законодательства Российской Федерации, вступают в силу и становятся обязательными по истечении одного месяца со дня ра...
	3.3.4. Все изменения, вносимые в Регламент в связи с изменением действующего законодательства Российской Федерации, вступают в силу одновременно с вступлением в силу соответствующих нормативно-правовых актов, повлекших изменение законодательства Росси...
	3.3.5. Любые изменения в Регламенте с момента вступления в силу равно распространяются на всех лиц, присоединившихся к Регламенту, в том числе присоединившихся к Регламенту ранее даты вступления изменений в силу.
	3.3.6. Все приложения к настоящему Регламенту являются его составной и неотъемлемой частью.


	4. Предоставление информации
	4.1. Удостоверяющий центр осуществляет свою деятельность в качестве аккредитованного удостоверяющего центра на основании решения Минкомсвязи России, являющегося федеральным органом исполнительной власти, уполномоченным в сфере использования электронно...
	4.2. Удостоверяющий центр осуществляет свою деятельность в соответствии с лицензиями ФСБ России на право осуществления технического обслуживания шифровальных (криптографических) средств, распространения шифровальных (криптографических) средств, оказан...
	4.3. Удостоверяющий центр вправе запросить, а Уполномоченная организация обязана предоставить Удостоверяющему центру следующие документы:
	4.4. Уполномоченная организация в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» поручает Удостоверяющему центру в лице его уполномоченных работников и иных лиц, привлекаемых Удостоверяющим центром, совершать с персо...

	5. Права и обязанности сторон
	5.1. Удостоверяющий центр обязан:
	5.1.1. Предоставить Оператору Удостоверяющего центра сертификат ключа проверки электронной подписи Удостоверяющего центра в электронной форме.
	5.1.2. Использовать для создания ключа электронной подписи Удостоверяющего центра и формирования электронной подписи только сертифицированные в соответствии с правилами сертификации Российской Федерации средства электронной подписи.
	5.1.3. Использовать ключ электронной подписи Удостоверяющего центра только для подписи создаваемых им сертификатов ключей проверки электронной подписи Удостоверяющего центра и списков отозванных сертификатов ключей проверки электронной подписи.
	5.1.4. Принять меры по защите ключа электронной подписи Удостоверяющего центра от несанкционированного доступа.
	5.1.5. Организовать свою работу по рабочим дням. Удостоверяющий центр обязан синхронизировать по времени все свои программные и технические средства обеспечения деятельности.
	5.1.6. Обеспечить уникальность идентификационных данных Операторов Удостоверяющего центра и Пользователей Удостоверяющего центра, заносимых в сертификаты ключей проверки электронной подписи.
	5.1.7. Создать сертификат ключа проверки электронной подписи Оператора Удостоверяющего центра по заявлению на создание квалифицированного сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра, оформляемом по форме Приложения ...
	5.1.8. Предоставить аутентифицированным Пользователям Удостоверяющего центра, получившим сертификат ключа проверки электронной подписи в соответствии с Регламентом Уполномоченной организации, доступ к СЭП и обеспечить круглосуточное функционирование С...
	5.1.9. Использовать в составе СЭП сертифицированные средства криптографической защиты информации и электронной подписи для создания и хранения ключей электронной подписи Пользователей Удостоверяющего центра.
	5.1.10. Принять меры по защите ключей электронной подписи Пользователей Удостоверяющего центра от несанкционированного доступа, для создания и хранения которых используется СЭП.
	5.1.11. Обеспечить уникальность серийных номеров создаваемых сертификатов ключей проверки электронной подписи.
	5.1.12. Обеспечить уникальность значений ключей проверки электронной подписи в созданных сертификатах ключей проверки электронной подписи Операторов Удостоверяющего центра и Пользователей Удостоверяющего центра.
	5.1.13. Прекратить, приостановить и возобновить действие сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра по соответствующему заявлению на прекращение, приостановление и возобновление действия сертификата ключа проверки ...
	5.1.14. Обеспечить прекращение, приостановление и возобновление действия сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра в соответствии с порядком, определенным в Регламенте Уполномоченной организации.
	5.1.15. Прекратить действие сертификатов ключей проверки электронной подписи Оператора Удостоверяющего центра и Пользователя Удостоверяющего центра, если истек установленный срок, на который действие данного сертификата ключа проверки электронной было...
	5.1.16. Прекратить действие сертификатов ключей проверки электронной подписи Оператора Удостоверяющего центра и Пользователя Удостоверяющего центра в случае нарушения конфиденциальности ключа электронной подписи Удостоверяющего центра, с использование...
	5.1.17. Официально уведомить о прекращении (аннулировании), приостановлении и возобновлении действия сертификата ключа проверки электронной подписи всех лиц, зарегистрированных в Удостоверяющем центре, посредством публикации списка отозванных сертифик...
	5.1.18. Публиковать актуальный список отозванных сертификатов ключей проверки электронной подписи на сайте Удостоверяющего центра в ресурсе: http://q.cryptopro.ru/ra/cdp/. Период публикации списка отозванных сертификатов ключей проверки электронных по...
	5.1.19. Предоставить Уполномоченной организации на согласование и утверждение перечень параметров функционирования СЭП для настройки доступа Операторов и Пользователей УЦ по форме в соответствии с Приложением № 13 к настоящему Регламенту.
	5.1.20. Предоставить Уполномоченной организации необходимые права для:
	5.1.20.1. осуществления регистрации пользователей в Удостоверяющем центре, формированию и отправке в Удостоверяющий центр заявок в электронной форме на создание и управление сертификатами ключей проверки электронной подписи Пользователей Удостоверяюще...
	5.1.20.2. управления доступом Пользователей Удостоверяющего центра к СЭП, в том числе с использованием многофакторной аутентификации;
	5.1.20.3. подключения к СЭП Стороннего центра идентификации в соответствии с п. 8.9 настоящего Регламента;
	5.1.20.4. подключения SMS-шлюза Уполномоченной организация к СЭП в соответствии с п. 8.10 настоящего Регламента.
	5.1.20.5. управления уведомлениями Пользователей Удостоверяющего центра посредством информационных сообщений, в том числе посредством собственного SMS-шлюза;
	5.1.20.6. подключения Информационных систем Уполномоченной организации к СЭП с использованием Прикладного интерфейса, предоставляемого Удостоверяющим центром;

	5.1.21. Зарегистрировать в СЭП Оператора подключенного Стороннего центра идентификации Уполномоченной организации в соответствии с заявлением по форме Приложения 14 к настоящему Регламенту, полученного от Уполномоченной организации.
	5.1.22. Зарегистрировать в СЭП и обеспечить конфиденциальность информации, содержащейся в полученном от Уполномоченной организации файле инициализации ОТР-токенов.
	5.1.23. В случае отсутствия подключения к СЭП SMS-шлюза Уполномоченной организации осуществлять информирование Пользователей Удостоверяющего центра посредством отправки информационных сообщений на номер мобильного телефона Пользователя Удостоверяющего...
	5.1.24. Не позже, чем за 30 (Тридцать) рабочих дней информировать Уполномоченную организацию о проведении обновления программного обеспечения ПАК «КриптоПро DSS» СЭП, предоставить доступ к тестовой версии СЭП с обновленным программным обеспечением и с...

	5.2. Уполномоченная организация обязана:
	5.2.1. Обеспечить защиту подключения своих Информационных систем к СЭП с использованием СКЗИ, совместимых с СКЗИ, используемых Удостоверяющим центром.
	5.2.2. После проведения проверки с использованием тестовых сертификатов ключей проверки электронной подписи согласовать и подписать предоставленный Удостоверяющим центром перечень настроенных параметров функционирования СЭП для доступа Операторов  Удо...
	5.2.3. Обеспечить многофакторную аутентификацию Пользователей Удостоверяющего центра при управлении доступом к СЭП, в том числе с использованием Стороннего центра идентификации и SMS-шлюза Уполномоченной организации.
	5.2.4. Обеспечить конфиденциальность аутентификационных данных Пользователей Удостоверяющего центра и информации, передаваемой в информационных сообщениях посредством SMS-шлюза Уполномоченной организации.
	5.2.5. Передать Администратору Удостоверяющего центра файл инициализации ОТР-токенов, которые планируется выдавать Пользователям Удостоверяющего центра для выполнения многофакторной аутентификации при осуществлении доступа к СЭП. Файл инициализации пе...
	5.2.6. Самостоятельно и за свой счет в обязательном порядке предварительно получать от Пользователей Удостоверяющего центра письменное согласие на получение информационных сообщений на номера мобильных телефонов Пользователей Удостоверяющего центра с ...
	5.2.7. По письменному запросу предоставить Удостоверяющему центру письменное согласие Пользователя Удостоверяющего центра на получение информационных сообщений на номер мобильного телефона Пользователя Удостоверяющего центра в сроки, установленные в з...
	5.2.8. Заверять печатью Уполномоченной организации копии сертификатов ключей проверки электронной подписи, созданным Удостоверяющим центрам по заявкам Оператора Удостоверяющего центра, являющимся полномочным лицом Уполномоченной организации.
	5.2.9. Уполномоченная организация при выдаче квалифицированного сертификата обязана направить в единую систему идентификации и аутентификации (ЕСИА) сведения о выданном квалифицированном сертификате. Сведения о выданном квалифицированном сертификате д...
	5.2.10. Оператор Удостоверяющего Центра, являющийся полномочным представителем Уполномоченной организации обязан:
	5.2.10.1. При взаимодействии со средствами обеспечения деятельности Удостоверяющего центра использовать только те средства, которые были предоставлены Удостоверяющим центром.
	5.2.10.2. Обеспечить конфиденциальность ключей электронных подписей.
	5.2.10.3. Применять для формирования электронной подписи только действующий ключ электронной подписи.
	5.2.10.4. Не применять ключ электронной подписи при наличии оснований полагать, что конфиденциальность данного ключа нарушена.
	5.2.10.5. Применять ключ электронной подписи с учетом ограничений, содержащихся в сертификате ключа проверки электронной подписи (в расширениях Extended Key Usage, Application Policy сертификата ключа проверки электронной подписи), если такие ограниче...
	5.2.10.6. Немедленно обратиться в Удостоверяющий центр с заявлением на прекращение или приостановление действия сертификата ключа проверки электронной подписи в случае нарушения конфиденциальности или подозрения в нарушении конфиденциальности ключа эл...
	5.2.10.7. Не использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, заявление на прекращение действия которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи заявлен...
	5.2.10.8. Не использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, заявление на приостановление действия которого подано в Удостоверяющий центр, в течение времени, исчисляемого с момента времени подачи зая...
	5.2.10.9. Не использовать ключ электронной подписи, связанный с сертификатом ключа проверки электронной подписи, действие которого прекращено или приостановлено.
	5.2.10.10. Для направления в Удостоверяющий центр заявок на создание и проверку усиленных квалифицированных электронных подписей, создание ключей электронной подписи и ключей проверки электронной подписи использовать СЭП и сертифицированные в соответс...


	5.3. Удостоверяющий центр имеет право:
	5.3.1. Отказать в создании сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра в случае ненадлежащего оформления заявления на создание квалифицированного сертификата ключа проверки электронной подписи, оформляемого по форме...
	5.3.2. Отказать в создании сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра в случае не предоставления и/или ненадлежащего предоставления документов, установленных п. 4.3 настоящего Регламента.
	5.3.3. Отказать в прекращении, приостановлении и возобновлении действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра в случае ненадлежащего оформления соответствующего заявления на прекращение, приостановление и возо...
	5.3.4. Отказать в прекращении, приостановлении и возобновлении действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра в случае, если истек установленный срок действия ключа электронной подписи, соответствующего сертиф...
	5.3.5. В одностороннем порядке приостановить действие сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра с обязательным уведомлением Оператора Удостоверяющего центра и указанием причин приостановления действия сертификата ...
	5.3.6. В одностороннем порядке приостановить действие сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра с обязательным уведомлением Оператора Удостоверяющего центра и указанием причин приостановления действия сертифика...
	5.3.7. Отказать в создании и управлении сертификатами ключей проверки электронной подписи по заявкам Оператора Удостоверяющего центра до момента получения от Уполномоченной организации подписанного перечня параметров функционирования СЭП для настройки...
	5.3.8. Отказать в подключении Стороннего центра идентификации Уполномоченной организации в случае ненадлежащего оформления заявления на подключение Стороннего центра идентификации, оформляемого в соответствии с Приложением №10 к настоящему Регламенту.
	5.3.9. Отказать в подключении SMS-шлюза Уполномоченной организации в случае ненадлежащего оформления заявления на подключение SMS-шлюза, оформляемого в соответствии с Приложением № 11 к настоящему Регламенту.
	5.3.10. Отказать в регистрации Оператора Стороннего центра идентификации до получения надлежащим образом  оформленного заявления на подключение Стороннего центра идентификации Уполномоченной организации по форме, установленной в Приложении №10 к насто...
	5.3.11. Отказать в предоставлении доступа к СЭП Пользователям Удостоверяющего центра, не прошедшим аутентификацию и не подтвердившим выполнение операций с использованием ключа аутентификации в мобильном приложении myDSS или одноразового пароля.

	5.4. Уполномоченная организация имеет право:
	5.4.1. Осуществлять с использованием Прикладного интерфейса, предоставляемого Удостоверяющим центром, подключение собственных Информационных систем к СЭП для получения доступа к функциям, необходимым для создания Удостоверяющим центром ключа электронн...
	5.4.2. Осуществлять в соответствии с п.8.7 настоящего Регламента подключение к СЭП собственных Сторонних центров идентификации для управления доступом Операторов Удостоверяющего центра и Пользователей Удостоверяющего центра к СЭП.
	5.4.3. Подать в Удостоверяющий центр заявление на регистрацию Оператора Стороннего центра идентификации Уполномоченной организации по форме, установленной Приложением № 14 к настоящему Регламенту.
	5.4.4. Осуществить в соответствии с п.8.8 настоящего Регламента подключение к СЭП собственного SMS-шлюза для отправки Пользователям Удостоверяющего центра информационных сообщений с одноразовыми паролями и уведомлениями о выполняемых СЭП операциях с и...
	5.4.5. Предоставлять Пользователям Удостоверяющего центра совместимые со средствами Удостоверяющего центра ОТР-токены для многофакторной аутентификации при осуществлении доступа к СЭП.
	5.4.6. Предоставлять Пользователям Удостоверяющего центра возможность установки мобильного приложения myDSS из состава ПО «Модуль аутентификации myDSS для ПАК «КриптоПро DSS» версии 2.0» на устройства Пользователей Удостоверяющего центра и создавать и...
	5.4.7. Осуществлять посредством Прикладного интерфейса, предоставляемого Удостоверяющим центром, выгрузку системных журналов аудита операций, совершаемых Пользователями Удостоверяющего центра при получении доступа к СЭП.
	5.4.8. Делегировать Пользователям Удостоверяющего центра право подачи заявки в Удостоверяющий центр на создание и управление своими квалифицированными сертификатами ключей проверки электронной подписи посредством Веб- или Прикладного интерфейса СЭП, п...
	5.4.9. Пользоваться сервисами Службы актуальных статусов сертификатов и Службы штампов времени при использовании СЭП.
	5.4.10. Оператор Удостоверяющего центра имеет право:
	5.4.10.1. Получить копию сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра на бумажном носителе, заверенную Удостоверяющим центром.
	5.4.10.2. Заверять собственноручной подписью копии сертификатов ключей проверки электронной подписи, решение по созданию которых было принято Оператором Удостоверяющего центра.
	5.4.10.3. Принимать решения о подаче в Удостоверяющий центр заявки на создание и выдачу сертификатов ключей проверки электронной подписи Пользователей Удостоверяющего центра.
	5.4.10.4. Принимать решения о подаче в Удостоверяющий центр заявок на прекращение, приостановление и возобновление действия сертификатов ключей проверки электронной подписи Пользователей Удостоверяющего центра, созданных Удостоверяющим центром по заяв...
	5.4.10.5. Для хранения ключа электронной подписи применять ключевой носитель, поддерживаемый средством электронной подписи, определённым сертификатом ключа проверки электронной подписи, соответствующим ключу электронной подписи.
	5.4.10.6. Применять сертификат ключа проверки электронной подписи Удостоверяющего центра для проверки электронной подписи Удостоверяющего центра в сертификатах ключей проверки электронных подписей, созданных Удостоверяющим центром.
	5.4.10.7. Применять список отозванных сертификатов ключей проверки электронных подписей, созданный Удостоверяющим центром, для установления статуса сертификатов ключей проверки электронной подписи, созданных Удостоверяющим центром.
	5.4.10.8. Обратиться в Удостоверяющий центр с заявлениями на выполнение Удостоверяющим центром действий, установленных настоящим Регламентом.



	6. Ответственность сторон
	6.1. За невыполнение или ненадлежащее выполнение обязательств по настоящему Регламенту Стороны несут имущественную ответственность в пределах суммы доказанного реального ущерба, причиненного Стороне невыполнением или ненадлежащим выполнением обязатель...
	6.2. Стороны не несут ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случаях, если это является следствием встречного неисполнения либо ненадлежащего ...
	6.3. Удостоверяющий центр не несет ответственность за неисполнение либо ненадлежащее исполнение своих обязательств по настоящему Регламенту, а также возникшие в связи с этим убытки в случае, если Удостоверяющий центр обоснованно полагался на сведения,...
	6.4. Удостоверяющий центр несет ответственность за убытки при использовании ключа электронной подписи и сертификата ключа проверки электронной подписи Пользователя Удостоверяющего центра и Оператора Удостоверяющего центра только в случае, если данные ...
	6.5. Вся ответственность за недостоверные  данные о Пользователе Удостоверяющего центра, предоставленные Уполномоченной организацией Удостоверяющему центру через СЭП, необходимые для занесения в сертификаты ключей проверки электронной подписи Пользова...
	6.6. Вся ответственность по обеспечению конфиденциальности ключа аутентификации при передаче Пользователю Удостоверяющего центра для использования в мобильном приложении myDSS из состава ПО «Модуль аутентификации myDSS для ПАК «КриптоПро DSS» версии 2...
	6.7. Вся ответственность по достоверной аутентификации и управлению доступом Пользователей Удостоверяющего центра к Сервису электронной подписи при использовании стороннего центра идентификации и (или) SMS-шлюза полностью возлагается на Уполномоченную...
	6.8. Вся ответственность по подключению Информационных систем Уполномоченной Организации к Сервису электронной подписи полностью возлагается на Уполномоченную организацию.
	6.9. Возмещение убытков не освобождает Стороны от выполнения обязательств в натуре.
	6.10. Ответственность Сторон, не урегулированная положениями настоящего Регламента, регулируется условиями соответствующего Договора и законодательством Российской Федерации.

	7. Разрешение споров
	7.1. Сторонами в споре, в случае его возникновения, считаются Удостоверяющий Центр и Уполномоченная организация.
	7.2. При рассмотрении спорных вопросов, связанных с настоящим Регламентом, Стороны будут руководствоваться действующим законодательством Российской Федерации.
	7.3. Стороны будут принимать все необходимые меры к тому, чтобы в случае возникновения спорных вопросов решить их путем переговоров.
	7.4. Спорные вопросы между Сторонами, неурегулированные путем переговоров, решаются в Арбитражном суде г. Москвы.
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	8.3.1. Прекращение действия сертификата ключа проверки электронной подписи по заявлению Оператора Удостоверяющего центра

	8.4. Приостановление действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра
	8.4.1. Приостановление действия сертификата ключа проверки электронной подписи по заявлению Оператора Удостоверяющего центра
	8.4.2. Приостановление действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра по заявке в устной форме
	8.4.3. Приостановление действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра по решению Удостоверяющего центра

	8.5. Возобновление действия сертификата ключа проверки электронной подписи Оператора Удостоверяющего центра
	8.6. Подключение Информационной системы Уполномоченной Организации к Сервису электронной подписи
	8.7. Подключение Стороннего центра идентификации Уполномоченной организации к Сервису электронной подписи
	8.8. Подключение SMS-шлюза Уполномоченной Организации к Сервису электронной подписи
	8.9. Получение информации о статусе сертификата ключа проверки электронной подписи, созданного Удостоверяющим центром
	8.10. Подтверждение подлинности электронной подписи в электронном документе
	8.11. Регистрация Пользователей Удостоверяющего центра, управление сертификатами ключей проверки электронной подписи Пользователей УЦ, управление доступом к СЭП
	8.12. Предоставление Удостоверяющим центром сервисов Службы актуальных статусов сертификатов и Службы штампов времени при использовании СЭП
	8.13. Порядок оказания технической поддержки СЭП.
	8.13.1. Удостоверяющий центр оказывает техническую поддержку СЭП на основании сертификата технической поддержки СЭП.
	8.13.2. Сертификат технической поддержки СЭП выдается Уполномоченной организации при подключении. Сертификат технической поддержки СЭП должен быть зарегистрирован на портале технической поддержки Удостоверяющего центра по адресу: https://support.crypt...
	8.13.3. Удостоверяющий центр оказывает круглосуточную техническую поддержку СЭП через портал технической поддержки https://support.cryptopro.ru.
	8.13.4. Представитель Уполномоченной организации направляет в Удостоверяющий центр обращение через портал технической поддержки https://support.cryptopro.ru  с указанием своей идентифицирующей информации (фамилия, имя и отчество физического лица, пред...
	8.13.5. Обращение должно содержать следующую информацию:
	8.13.6. Сотрудник службы технической поддержки СЭП регистрирует обращение через Портал технической поддержки, направляя лицу, создавшему обращение, электронное сообщение по электронной почте с номером зарегистрированного обращения для идентификации об...
	8.13.7. Время реакции Удостоверяющего центра на обращение определяется степенью критичности инцидента, присвоенной при регистрации обращения или в процессе работы над инцидентом. Первоначально присвоенная степень критичности может быть изменена в проц...
	8.13.8. Время реакции на критические инциденты составляет 2 часа.
	8.13.9. Время реакции на некритичные инциденты составляет 8 часов.
	8.13.10. При отсутствии реакции Уполномоченной организации на предложенное службой технической поддержки Удостоверяющего центра решение или запрос дополнительной информации в течение 3 (трех) рабочих дней с даты получения представителем Уполномоченной...
	8.13.11. Если в процессе работы над инцидентом сотрудник службы технической поддержки СЭП выясняет, что инцидент связан с продуктом стороннего производителя и (или) вызван сторонней информационной системой, то Уполномоченной организации рекомендуется ...


	9. Форма сертификата ключей проверки электронной подписи и сроки действия ключевых документов
	9.1. Форма сертификата ключа проверки электронной подписи, создаваемого и выдаваемого Удостоверяющим центром
	9.2. Структура списка отозванных сертификатов (CRL) Удостоверяющего центра
	9.3. Сроки действия ключевых документов
	9.3.1. Срок действия ключа электронной подписи Удостоверяющего центра составляет максимально допустимый срок действия, установленный для применяемого средства обеспечения деятельности удостоверяющего центра, и для средства электронной подписи, с испол...
	9.3.2. Сроки действия ключевых документов Оператора Удостоверяющего центра и Пользователя Удостоверяющего центра


	10. Дополнительные положения
	10.1. Плановая смена ключей электронной подписи Удостоверяющего Центра
	10.2. Компрометация (нарушение конфиденциальности) ключевых документов Удостоверяющего центра, внеплановая смена ключей электронной подписи Удостоверяющего центра
	10.3. Нарушение конфиденциальности ключевых документов Оператора Удостоверяющего центра
	10.4. Конфиденциальность информации
	10.4.1. Типы конфиденциальной информации
	10.4.1.1. Ключ электронной подписи, соответствующий сертификату ключа проверки электронной подписи, является конфиденциальной информацией лица, зарегистрированного в Удостоверяющем центре в качестве владельца сертификата ключа проверки электронной под...
	10.4.1.2. Персональная и корпоративная информация об Операторах Удостоверяющего центра и Пользователях Удостоверяющего центра, не подлежащая непосредственной рассылке в качестве части сертификата ключа проверки электронной подписи, считается конфиденц...
	10.4.1.3. Информация, передаваемая в составе электронного документа, и (или) информационных сообщений при взаимодействии с СЭП, считается конфиденциальной. Конфиденциальность информационных сообщений обеспечивается средствами оператора мобильной связи...
	10.4.1.4. Информация, содержащаяся в файле инициализации ОТР-токенов, передаваемом Уполномоченной организацией Администратору УЦ считается конфиденциальной.
	10.4.1.5. Ключи аутентификации в мобильном приложении myDSS из состава ПО «Модуль аутентификации myDSS для ПАК «КриптоПро DSS» версии 2.0», передаваемые Пользователям Удостоверяющего центра, считаются конфиденциальной  информацией.

	10.4.2. Типы информации, не являющейся конфиденциальной
	10.4.2.1. Информация, не являющаяся конфиденциальной информацией, считается открытой информацией.
	10.4.2.2. Открытая информация может публиковаться по решению Удостоверяющего центра. Место, способ и время публикации открытой информации определяется Удостоверяющим центром.
	10.4.2.3. Информация, включаемая в сертификаты ключей проверки электронной подписи и списки отозванных сертификатов ключей проверки электронной подписи, создаваемые Удостоверяющим центром, не считается конфиденциальной.
	10.4.2.4. Персональные данные, включаемые в сертификаты ключей проверки электронной подписи, создаваемые Удостоверяющим центром, относятся к общедоступным персональным данным.

	10.4.3. Исключительные полномочия Удостоверяющего центра
	10.4.3.1. Удостоверяющий центр имеет право раскрывать конфиденциальную информацию третьим лицам только в случаях, установленных законодательством Российской Федерации.


	10.5. Хранение сертификатов ключей проверки электронной подписи в Удостоверяющем центре
	10.6. Прекращение оказания услуг Удостоверяющим центром
	10.6.1. В случае прекращения действия настоящего Регламента в отношении Уполномоченной организации действие сертификатов ключей проверки электронной подписи Оператора Удостоверяющего центра, как представителя Уполномоченной организации, а также действ...

	10.7. Непреодолимая сила (форс-мажор)
	10.7.1. Стороны освобождаются от ответственности за полное или частичное неисполнение своих обязательств по настоящему Регламенту, если это неисполнение явилось следствием форс-мажорных обстоятельств, возникших после присоединения к настоящему Регламе...
	10.7.2. Форс-мажорными обстоятельствами признаются чрезвычайные (т.е. находящиеся вне разумного контроля Сторон) и непредотвратимые при данных условиях обстоятельства включая военные действия, массовые беспорядки, стихийные бедствия, забастовки, техни...
	10.7.3. В случае возникновения форс-мажорных обстоятельств, срок исполнения Сторонами своих обязательств по настоящему Регламенту отодвигается соразмерно времени, в течение которого действуют такие обстоятельства.
	10.7.4. Сторона, для которой создалась невозможность исполнения своих обязательств по настоящему Регламенту, должна немедленно известить в письменной форме другую Сторону о наступлении, предполагаемом сроке действия и прекращении форс-мажорных обстоят...
	10.7.5. Не извещение или несвоевременное извещение о наступлении обстоятельств непреодолимой силы влечет за собой утрату права ссылаться на эти обстоятельства.
	10.7.6. В случае, если невозможность полного или частичного исполнения Сторонами какого-либо обязательства по настоящему Регламенту обусловлена действием форс-мажорных обстоятельств и существует свыше одного месяца, то каждая из Сторон вправе отказать...

	10.8. Деятельность Удостоверяющего центра в переходный период, связанный со вступлением в силу поправок в Федеральный закон «Об электронной подписи»
	10.8.1. В связи с внесением изменений в Федеральный закон «Об электронной подписи» Федеральным законом от 27.12.2019 г. №476-ФЗ «О внесении изменений в Федеральный закон «Об электронной подписи» и статью 1 Федерального закона «О защите прав юридически...
	 не гарантирует, что будет аккредитован на соответствие требованиям к аккредитации удостоверяющих центров, установленным Федеральным законом «Об электронной подписи»;
	 не гарантирует создание квалифицированных сертификатов ключей проверки электронной подписи в соответствии с требованиями Федерального закона «Об электронной подписи» с 01.07.2021;
	 не гарантирует, что средство электронной подписи, с использованием которого обеспечивается эксплуатация Сервиса электронной подписи, будет иметь подтверждение соответствия требованиям, установленным в соответствии с Федеральным законом «Об электронн...
	 гарантирует управление, созданными ранее квалифицированными сертификатами ключей проверки электронной подписи, а также публикацию списка отозванных квалифицированных сертификатов ключей проверки электронной подписи, хранение информации и информирова...
	 уведомляет, что ранее созданные квалифицированные сертификаты ключей проверки электронной подписи прекратят своё действие в случаях, установленных Федеральным законом «Об электронной подписи», другими федеральными законами (в том числе согласно п. 4...
	10.8.2. Суммы, полученные УДОСТОВЕРЯЮЩИМ ЦЕНТРОМ за оказание услуг по созданию квалифицированных сертификатов ключей проверки электронной подписи, действие которых будет досрочно прекращено в силу федерального закона (в том числе согласно ФЗ №476-ФЗ) ...
	10.8.3. УДОСТОВЕРЯЮЩИЙ ЦЕНТР не несет ответственность перед УПОЛНОМОЧЕННОЙ ОРГАНИЗАЦИЕЙ и владельцами квалифицированных сертификатов ключей проверки электронной подписи, в том числе не возмещает какие-либо убытки, связанные с прекращением действия ква...
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